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I NTERNATIONAL ELECTROTECHNICAL COMMISSION  

____________ 

 
NUCLEAR POWER PLANTS – INSTRUMENTATION   

AND CONTROL SYSTEMS IMPORTANT TO SAFETY –  
SOFTWARE ASPECTS FOR COMPUTER-BASED SYSTEMS  

PERFORMING CATEGORY B  OR C  FUNCTIONS 
 

FOREWORD 

1 )  The  I n ternati onal  E l ectrotechn ica l  Commissi on  ( I EC)  i s  a  worl dwide  organ izati on  for s tandard i zati on  compri s i ng  
a l l  nati onal  e l ectrotechn ical  commi ttees  ( I EC  Nati onal  Commi ttees).  The  ob ject  of I EC  i s  to  promote  
i n ternati onal  co-operati on  on  a l l  q uesti ons  concern ing  s tandard i zati on  i n  the  e l ectri cal  and  e l ectron ic fi e l ds .  To  
th i s  end  and  i n  add i ti on  to  other acti vi ti es ,  I EC  publ i shes  I n ternati onal  S tandards,  Techn ica l  Speci fi cati ons ,  
Techn ica l  Reports ,  Publ i cl y Avai l ab l e  Speci fi cati ons  (PAS)  and  Gu i des  (hereafter referred  to  as  “ I EC 
Publ i cati on (s)” ) .  The i r preparati on  i s  en trusted  to  techn ical  commi ttees;  any I EC  Nati onal  Commi ttee  i n terested  
i n  the  sub ject deal t  wi th  may parti ci pate  i n  th i s  preparatory work.  I n ternati onal ,  governmen tal  and  non -
governmen tal  organ izati ons  l i a i s i ng  wi th  the  I EC  a l so  parti ci pate  i n  th i s  preparati on .  I EC  col l aborates  cl osel y 
wi th  the  I n ternati onal  Organ izati on  for Standard izati on  ( I SO)  i n  accordance  wi th  cond i ti ons  determ ined  by 
ag reement  between  the  two  organ izati ons.  

2 )  The  formal  decis ions  or ag reemen ts  of I EC  on  techn ical  matters  express,  as  nearl y as  poss ib l e,  an  i n ternati ona l  
consensus  of op i n i on  on  the  re l evan t  subjects  s i nce  each  techn ica l  commi ttee  has  represen tati on  from  a l l  
i n terested  I EC  Nati onal  Commi ttees.   

3 )  I EC  Publ i cati ons  have  the  form  of recommendati ons  for i n ternati ona l  u se  and  are  accepted  by I EC  Nati onal  
Commi ttees  i n  that  sense.  Wh i l e  a l l  reasonabl e  efforts  are  made  to  ensu re  that  the  techn ica l  con ten t  of I EC  
Publ i cati ons  i s  accu rate ,  I EC  cannot be  hel d  responsibl e  for the  way i n  wh i ch  they are  used  or for any 
m is in terpretati on  by any end  u ser.  

4 )  I n  order to  promote  i n ternationa l  u n i form i ty,  I EC  Nati onal  Commi ttees  undertake  to  appl y I EC  Publ i cati ons  
transparen tl y to  the  maximum  exten t possi b l e  i n  thei r nati onal  and  reg i onal  publ i cati ons.  Any d i vergence  
between  any I EC  Publ i cati on  and  the  correspond i ng  nati onal  or reg ional  publ i cati on  shal l  be  cl earl y i n d i cated  i n  
the  l a tter.  

5)  I EC  i tsel f d oes  not  provi de  any attestati on  of con form i ty.  I ndependen t  certi fi cati on  bod ies  provi de  conform i ty 
assessmen t services  and ,  i n  some  areas,  access  to  I EC  marks  of conform i ty.  I EC  i s  not  responsibl e  for any 
services  carri ed  ou t  by i ndependen t  certi fi cation  bod i es .  

6)  Al l  u sers  shou l d  ensu re  that  they have  the  l atest ed i ti on  of th i s  publ i cati on .  

7)  N o  l i abi l i ty shal l  a ttach  to  I EC  or i ts  d i rectors,  employees,  servan ts  or agen ts  i ncl ud i ng  i nd i vi dual  experts  and  
members  of i ts  techn i cal  commi ttees  and  I EC  Nati onal  Commi ttees  for any personal  i n j u ry,  property damage  or 
other damage  of any natu re  whatsoever,  whether d i rect  or i n d i rect,  or for costs  ( i ncl ud i ng  l egal  fees)  and  
expenses  ari s i ng  ou t  of the  publ i cati on ,  use  of,  or re l i ance  upon ,  th i s  I EC  Publ i cati on  or any other I EC  
Pub l i cati ons.   

8)  Atten tion  i s  d rawn  to  the  Normati ve  references  ci ted  i n  th i s  publ i cati on .  U se  of the  referenced  publ i cati ons  i s  
i nd i spensabl e  for the  correct appl i cati on  of th i s  pub l i cati on .  

9)  Atten ti on  i s  d rawn  to  the  poss ib i l i ty that  some  of the  e l emen ts  of th i s  I EC  Publ i cati on  may be  the  subj ect  of 
paten t ri gh ts .  I EC  shal l  n ot  be  he l d  responsibl e  for i den ti fyi ng  any or a l l  such  paten t  ri gh ts .  

I n ternational  Standard  IEC  621 38  has  been  prepared  by subcommi ttee  45A:  I nstrumentation ,  
con trol  and  e lectrical  power systems  of nuclear faci l i ties,  of I EC  techn ical  commi ttee  45:  
Nuclear i nstrumentation .  

Th is  second  ed i tion  cancels  and  replaces  the  fi rst ed i tion  publ ished  i n  2004.  Th is  ed i tion  
consti tu tes  a  techn ical  revision .  

Th is  ed i tion  i ncludes  the  fol lowing  s ign i fican t techn ical  changes  wi th  respect to  the  previous  
ed i tion :  

a)  a l i gn  the  standard  wi th  standards  publ i shed  or revised  s i nce  the  fi rst ed i ti on ,  i n  particu lar 
I EC  61 51 3,  I EC  60880,  I EC  62645  and  IEC  62671 ;  

b)  merge  Clause  5  and  Clause  6  of the  fi rst ed i tion  i n to  a  s ing le  clause  in  order to  avoid  the  
repeti tion  of the  vast majori ty of the  text wh ich  proves  to  be  extremely d i ffi cu l t  to  main tain  
i n  consistency;  
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c)  revise  clause  on  the  selection  of pre-developed  software  based  on  experiences  from  the  
appl ication  of the  fi rst ed i tion  of the  standard  on  industria l  projects.  More  precise  cri teria  
are  proposed  for the  evidence  of correctness  of pre-developed  software;  

d )  i n troduce  requ i rements  on  traceabi l i ty i n  consistency wi th  I EC  61 51 3;  

e)  i n troduce  an  Annex A that g ives  a  typical  l i st  of software  documentation ;  

f)  i n troduce  an  Annex B  that establ i shes  re lationsh ip  between  IEC  61 51 3  and  th is  document;  

g )  i n troduce  an  Annex C  that establ i shes  re lationsh ip  between  IEC 61 508  and  th is  document.  

The  text of th is  standard  i s  based  on  the  fol lowing  documents:  

FDIS  Report  on  voti ng  

45A/1 201 /FDIS  45A/1 209/RVD 

 
Fu l l  i n formation  on  the  voting  for the  approval  of th is  I n ternational  Standard  can  be  found  i n  
the  report on  voting  ind icated  in  the  above  table.  

Th is  document has  been  d rafted  i n  accordance  wi th  the  ISO/IEC Di rectives,  Part 2 .  

I n  th is  document,  the  fol l owing  prin t types  are  used :  

•  Requirements and recommendations applicable specifically to class 2 or to  class 3 
systems appear in  italics in  Clause 6.  

The  commi ttee  has  decided  that the  con ten ts  of th is  document wi l l  remain  unchanged  un ti l  the  
stabi l i ty date  i nd icated  on  the  I EC  websi te  under "h ttp: //webstore. iec.ch"  i n  the  data  related  to  
the  speci fic document.  At th is  date,  the  document wi l l  be   

•  reconfi rmed ,  

•  wi thdrawn ,  

•  replaced  by a  revised  ed i ti on ,  or 

•  amended .  
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I NTRODUCTION  

a)  Techn ical  backgrou n d,  m ai n  issu es  an d  organ i sation  of th i s  d ocu m en t 

Th is  I n ternational  Standard  provides  requ i rements  on  the  software  aspects  for computer-
based  i nstrumentation  and  con trol  ( I&C)  systems  performing  category B  or C  functions  as  
defined  by IEC  61 226.  I t  complements  I EC 60880  wh ich  provides  requ i rements  for the  
software  of computer-based  I&C systems  performing  category A functions.  

I t  i s  consisten t wi th ,  and  complementary to,  I EC  61 51 3:201 1 .  Activi ties  that are  main ly 
system  level  activi ties  (for example,  i n tegration ,  val idation  and  i nstal lation )  are  not 
addressed  exhaustively by th is  document:  requ i rements  that are  not speci fic to  software  
are  deferred  to  I EC  61 51 3: 201 1 .  

Th is  document takes  i n to  account the  curren t practices  for the  development of software  for 
I &C  systems,  i n  particu lar:  

– the  use  of pre-developed  software,  equ ipment and  equ ipment fami l ies  that were  not  
necessari l y designed  to  nuclear i ndustry sector standards;  

– the  use  of appl ication-orien ted  languages.  

b)  Si tu ation  of the  cu rrent docu men t in  the  stru ctu re  of the  IEC  SC  45A stan dard  seri es  

I EC  61 51 3  i s  a  fi rst  l evel  I EC  SC 45A document and  g ives  gu idance  appl icable  to  I&C  at 
system  l evel .  

I EC  621 38  i s  a  second  level  I EC  SC 45A document that supplements  I EC 61 51 3  
concern ing  software  development of computer-based  I &C systems  performing  category B  
or C  functions.  

For more  detai l s  on  the  structure  of the  I EC  SC 45A standard  series,  see  i tem  d )  of th is  
i n troduction .  

c)  Recom mend ations  and  l i m i tati on s  regard in g  th e  appl ication  of th i s  docu men t 

Th is  document i s  not i n tended  to  be  used  as  a  general -purpose  software  eng ineering  
gu ide.  I t  appl ies  to  the  software  of I&C  systems performing  category B  or C  functions  for 
new nuclear power plan ts  as  wel l  as  to  I &C  upgrad ing  or back-fi tti ng  of existing  plan ts.  

For existing  p lan ts,  on ly a  subset of requ i rements  i s  appl icable  and  th is  subset has  to  be  
i den ti fied  at  the  beg inn ing  of any project.  

The  purpose  of the  gu idance  provided  by th is  document i s  to  reduce,  as  far as  possib le,  
the  poten tia l  for l atent software  fau l ts  to  cause  system  fa i lu res,  e i ther due  to  s i ng le  
software  fai l u res  or mu l tip le  software  fa i lu res  ( i . e .  Common  Cause  Fai l u res  due  to  
software).  

Th is  document does  not expl ici tl y address  how to  protect software  against those  threats  
aris ing  from  mal icious  attacks,  i . e .  cybersecuri ty,  for computer-based  systems.  I EC  62645  
provides  requ i rements  for securi ty programmes  for computer-based  systems.  

To  ensure  that th is  document wi l l  con tinue  to  be  relevant i n  fu ture  years,  the  emphasis  
has  been  p laced  on  i ssues  of principle,  rather than  speci fic technolog ies.  

d)  Descri pti on  of the  stru ctu re  of th e  IEC  SC  45A stand ard  series  an d  relationsh ips  
with  oth er IEC  d ocu m en ts  and  oth er bodi es  docu ments  ( IAEA,  ISO)  

The  top-level  documents  of the  IEC  SC 45A standard  series  are  I EC  61 51 3  and  
I EC  63046.  I EC  61 51 3  provides  general  requ i rements  for I &C systems  and  equ ipment that 
are  used  to  perform  functions  important to  safety i n  nuclear power p lan ts  (NPPs).  
I EC  63046  provides  general  requ i rements  for e lectrical  power systems of NPPs;  i t  covers  
power supply systems  i nclud ing  the  supply systems  of the  I&C  systems.  I EC  61 51 3  and  
I EC  63046  are  to  be  considered  i n  con junction  and  at the  same  l evel .  I EC  61 51 3  and  
I EC  63046  structure  the  I EC  SC 45A standard  series  and  shape  a  complete  framework 
establ i sh ing  general  requ i rements  for i nstrumentation ,  con trol  and  e lectrical  systems  for 
nuclear power p lan ts.  

I EC  61 51 3  and  I EC  63046  refer d i rectly to  other I EC  SC 45A standards  for general  topics  
related  to  categorization  of functions  and  classi fication  of systems,  qual i fi cation ,  
separation ,  defence  against common  cause  fai l u re,  con trol  room  design ,  e lectromagnetic 
compatibi l i ty,  cybersecuri ty,  software  and  hardware  aspects  for programmable  d ig i ta l  
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systems,  coord ination  of safety and  securi ty requ i rements  and  management of ageing .  
The  standards  referenced  d i rectl y at  th is  second  l evel  shou ld  be  considered  together wi th  
I EC  61 51 3  and  IEC  63046  as  a  consistent document set.  

At a  th i rd  level ,  I EC  SC 45A standards  not d i rectl y referenced  by IEC  61 51 3  or by 
I EC  63046  are  standards  re lated  to  speci fic equ ipment,  techn ical  methods,  or speci fic 
acti vi ties.  Usual l y these  documents,  wh ich  make  reference  to  second-level  documents  for 
general  topics,  can  be  used  on  thei r own .  

A fourth  level  extend ing  the  I EC  SC 45A standard  series,  corresponds  to  the  Techn ical  
Reports  wh ich  are  not normative.  

The  IEC  SC 45A standards  series  consisten tly implements  and  detai l s  the  safety and  
securi ty principles  and  basic aspects  provided  i n  the  re levant IAEA safety standards  and  
i n  the  relevant documents  of the  IAEA nuclear securi ty series  (NSS).  I n  particu lar th is  
i ncludes  the  IAEA requ i rements  SSR-2/1 ,  establ i sh ing  safety requ i rements  re lated  to  the  
design  of nuclear power p lan ts  (NPPs),  the  IAEA safety gu ide  SSG-30  deal i ng  wi th  the  
safety classi fication  of structures,  systems and  components  i n  NPPs,  the  IAEA safety 
gu ide  SSG-39  deal ing  wi th  the  design  of i nstrumentation  and  con trol  systems  for NPPs,  
the  IAEA safety gu ide  SSG-34  deal i ng  wi th  the  design  of e lectrical  power systems  for 
NPPs  and  the  implementing  gu ide  NSS1 7  for computer securi ty at nuclear faci l i ties.  The  
safety and  securi ty terminology and  defin i tions  used  by SC  45A standards  are  consisten t 
wi th  those  used  by the  IAEA.  

I EC  61 51 3  and  I EC  63046  have  adopted  a  presentation  format s im i lar to  the  basic safety 
publ ication  I EC  61 508  wi th  an  overal l  l i fe-cycle  framework and  a  system  l i fe-cycle  
framework.  Regard ing  nuclear safety,  I EC  61 51 3  and  I EC  63046  provide  the  in terpretation  
of the  general  requ i rements  of I EC  61 508-1 ,  I EC  61 508-2  and  I EC 61 508-4,  for the  
nuclear appl ication  sector.  I n  th is  framework I EC 60880,  I EC  621 38  and  IEC  62566  
correspond  to  I EC  61 508-3  for the  nuclear appl i cation  sector.  I EC  61 51 3  and  I EC  63046  
refer to  I SO  as  wel l  as  to  I AEA GS-R-3  and  IAEA GS-G-3. 1  and  I AEA GS-G-3.5  for topics  
related  to  qual i ty assurance.  At l evel  2 ,  regard ing  nuclear securi ty,  I EC  62645  i s  the  en try 
document for the  I EC  SC  45A securi ty standards.  I t  bu i lds  upon  the  val id  h igh  l evel  
principles  and  main  concepts  of the  generic securi ty standards,  i n  particu lar I SO/IEC 
27001  and  ISO/IEC 27002;  i t  adapts  them  and  completes  them  to  fi t  the  nuclear con text 
and  coord inates  wi th  the  I EC  62443  series.  At l evel  2 ,  regard ing  control  rooms,  I EC  60964  
i s  the  en try document for the  I EC  SC  45A control  rooms  standards  and  I EC  62342  i s  the  
en try document for the  IEC  SC 45A ageing  management standards.  

NOTE  1  I t  i s  assumed  that  for the  desi gn  of I &C  systems  i n  NPPs  that  impl emen t conven tional  safety functi ons  
(e . g .  to  add ress  worker safety,  asset  protecti on ,  chemical  h azards,  process  energy hazards)  i n ternational  or 
nati onal  s tandards  wou l d  be  app l i ed .  

NOTE  2  I EC  SC  45A domain  was  extended  i n  201 3  to  cover e l ectri cal  systems.  I n  201 4  and  201 5  d i scuss i ons  
were  he l d  i n  I EC  SC 45A to  deci de  how and  where  general  requ i remen t for the  desi gn  of e l ectri ca l  systems  were  to  
be  cons i dered .  I EC  SC  45A experts  recommended  that  an  i ndependent  s tandard  be  devel oped  at  the  same  l evel  as  
I EC  61 51 3  to  establ i sh  general  requ i rements  for e l ectri ca l  systems.  Proj ect  I EC  63046  i s  now l aunched  to  cover 
th i s  ob j ecti ve.  When  I EC  63046  i s  publ i shed ,  th i s  NOTE  2  of the  i n troduction  wi l l  be  suppressed .  
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N U CLEAR POWER PLAN TS – IN STRU M EN TATION   
AN D CON TROL SYSTEM S IM PORTAN T TO SAFETY –  

SOFTWARE ASPECTS FOR COM PU TER-BASED SYSTEM S  
PERFORM IN G CATEGORY B  OR C  FU N CTION S 

 
 
 

1  Scope 

Th is  document speci fies  requ i rements  for the  software  of computer-based  i nstrumentation  and  
con trol  ( I &C)  systems performing  functions  of safety category B  or C  as  defined  by 
I EC  61 226.  I t  complements  I EC  60880  wh ich  provides  requ i rements  for the  software  of 
computer-based  I&C systems  performing  functions  of safety category A.  

I t  i s  consisten t wi th ,  and  complementary to,  I EC  61 51 3.  Activi ti es  that are  main ly system  l evel  
acti vi ties  (for example,  i n tegration ,  va l idation  and  instal lation )  are  not addressed  exhaustively 
by th is  document:  requ i rements  that are  not speci fic to  software  are  deferred  to  I EC  61 51 3.  

The  l i nk between  functions  categories  and  system  classes  i s  g i ven  in  I EC  61 51 3.  S ince  a  
g i ven  safety-classi fied  I&C system  may perform  functions  of d i fferen t safety categories  and  
even  non  safety-classi fied  functions,  the  requ i rements  of th is  document are  attached  to  the  
safety class  of the  I &C  system  (class  2  or class  3).  

Th is  document i s  not i n tended  to  be  used  as  a  general -purpose  software  eng ineering  gu ide.  I t  
appl ies  to  the  software  of I &C systems  of safety classes  2  or 3  for new nuclear power p lan ts  
as  wel l  as  to  I &C  upgrad ing  or back-fi tti ng  of existi ng  p lan ts.  

For existing  p lan ts,  on ly a  subset of requ i rements  i s  appl i cable  and  th is  subset has  to  be  
i denti fied  at the  beg inn ing  of any project.  

The  purpose  of the  gu idance  provided  by th is  document i s  to  reduce,  as  far as  possible,  the  
poten tia l  for l aten t software  fau l ts  to  cause  system  fai l u res,  e i ther due  to  s ing le  software  
fa i lu res  or mu l tip le  software  fa i l u res  ( i . e .  Common  Cause  Fai l u res  due  to  software).  

Th is  document does  not expl ici tl y address  how to  protect software  against those  threats  
aris ing  from  mal icious  attacks,  i . e .  cybersecuri ty,  for computer-based  systems.  I EC  62645  
provides  requ i rements  for securi ty programmes  for computer-based  systems.  

2  N orm ati ve referen ces  

The  fol lowing  documents  are  referred  to  i n  the  text i n  such  a  way that some or a l l  of thei r 
con ten t consti tu tes  requ i rements  of th is  document.  For dated  references,  on ly the  ed i tion  
ci ted  appl ies.  For undated  references,  the  l atest ed i tion  of the  referenced  document ( includ ing  
any amendments)  appl ies.  

I EC  60880:2006,  Nuclear power plants – Instrumentation and control systems important to 
safety – Software aspects for computer-based systems performing category A  functions 

I EC  61 226,  Nuclear power plants – Instrumentation and control important to safety – 
Classification of instrumentation and control functions  

I EC  61 51 3: 201 1 ,  Nuclear power plants – Instrumentation and control important to safety – 
General requirements for systems 
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I EC  62671 : 201 3,  Nuclear power plants – Instrumentation and control important to safety – 
Selection and use of industrial digital devices of limited functionality 

3  Term s an d  defi n i tions  

For the  purposes  of th is  document,  the  fol l owing  terms  and  defin i tions  apply.  

I SO  and  I EC  main tain  terminolog ical  databases  for use  i n  standard ization  at the  fol lowing  
addresses:  

•  I EC  Electroped ia:  avai lable  at h ttp: //www.electroped ia. org/ 

•  I SO  On l ine  browsing  p latform:  avai lable  at  h ttp: //www. iso.org/obp 

3. 1   
an i mati on  
process  by wh ich  the  behaviour defined  by a  speci fication  i s  d i splayed  wi th  actual  va lues  
derived  from  the  stated  behaviour expressions  and  from  some inpu t values  

[SOURCE:  I EC  60880:2006,  3 . 1 ]  

3. 2   
appl i cati on  fu n ction  
function  of an  I &C system  that performs  a  task re lated  to  the  process  being  con trol led  rather 
than  to  the  function ing  of  the  system  i tsel f 

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 1 ]  

3. 3   
appl i cati on  software 
part of the  software  of an  I &C system  that implements  the  appl ication  functions  

Note  1  to  en try:  Appl i cati on  software  con trasts  wi th  system  software.  

Note  2  to  en try:  Appl i cati on  software  i s  p l an t speci fi c,  so  i t  i s  not  to  be  cons idered  pre-devel oped  software .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 2  mod i fied  (mod i fied  notes  to  en try)]  

3. 4  
appl i cati on -oriented  lan gu ag e 
computer l anguage  speci fical l y designed  to  address  a  certain  type  of appl ication  and  to  be  
used  by persons  who  are  special ists  of th is  type  of appl ication  

Note  1  to  en try:  Equ ipmen t  fam i l i es  u sual l y  featu re  appl i cati on -orien ted  l anguages  so  as  to  provi de  easy to  use  
capabi l i ty for ad j usti ng  the  equ i pmen t  to  speci fi c  requ i remen ts .  

Note  2  to  en try:  Appl i cati on -ori en ted  l anguages  may be  u sed  to  speci fy the  fu ncti onal  requ i remen ts  of an  I &C  
system,  and /or to  speci fy or des ign  app l i cati on  software.  They may be  based  on  texts,  on  g raph ics ,  or on  both .  

Note  3  to  en try:  Examples:  functi on  b l ock d i ag ram  l anguages,  l anguages  defi ned  by I EC  61 1 31 -3 .  

Note  4  to  en try:  See  a l so  genera l -pu rpose  l anguage.  

[SOURCE:  I EC  60880:2006,  3 . 3  mod i fied  (add i tion  of note  4  to  en try)]  

3. 5  
common  cau se  fai lu re  
CCF 
fa i l u re  of two  or more  structures,  systems or components  due  to  a  s ing le  speci fic even t or 
cause  
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Note  1  to  en try:  Common  causes  may be  i n ternal  or external  to  an  I &C  system.  

[SOURCE:  IAEA Safety G lossary,  201 6  ed i tion ]  

3. 6   
complexity 
degree  to  wh ich  a  system  or component has  a  design ,  implementation  or behaviour that i s  
d i fficu l t  to  understand  and  veri fy 

[SOURCE:  I EC  61 51 3: 201 1 ,  3 . 9]  

3. 7   
compu ter prog ram 
set of ordered  instructions  and  data  that speci fy operations  in  a  form  su i table  for execu tion  by 
a  computer 

Note  1  to  en try:  Th i s  i ncl u des  trad i ti ona l  programs  wri tten  i n  general -pu rpose  l anguages.  Th is  a l so  i ncl udes  
programs  wri tten  i n  appl i cati on -ori en ted  l anguages.  

[SOURCE:  I EC  60880:2006,  3 . 1 0 ,  mod i fied  (add i tion  of note  1  to  en try)]  

3. 8   
compu ter-based  i tem  
i tem  that rel ies  on  software  i nstructions  runn ing  on  m icroprocessors  or m icrocontrol lers  

Note  1  to  en try:  I n  th i s  term  and  i ts  defi n i t i on ,  the  term  i tem  can  be  rep laced  by the  terms:  system  or equ ipmen t or 
devi ce.  

Note  2  to  en try:  A compu ter-based  i tem  i s  a  ki nd  of programmable  d i g i ta l  i tem .  

Note  3  to  en try:  Th i s  term  i s  equ ival en t  to  software-based  i tem .  

3. 9   
confi gu ration  man ag em ent 
process  of i den ti fying  and  documenting  the  characteristics  of a  faci l i ty’s  structures,  systems 
and  components  ( i nclud ing  computer systems and  software),  and  of ensuring  that changes  to  
these  characteristics  are  properly developed ,  assessed ,  approved ,  i ssued ,  implemented ,  
veri fied ,  recorded  and  i ncorporated  in to  the  faci l i ty documentation  

[SOURCE:  IAEA Safety G lossary,  201 6  ed i tion ]  

3. 1 0   
cybersecu ri ty 
set of activi ti es  and  measures  whose  objective  i s  to  prevent,  detect,  and  react to  d ig i ta l  
attacks  that have  the  i n ten t to  cause:  

•  d i sclosures  that cou ld  be  used  to  perform  mal icious  acts  wh ich  cou ld  lead  to  an  acciden t,  
an  unsafe  s i tuation  or p lan t performance  degradation  (confiden tial i ty) ,  

•  mal icious  mod i fications  of functions  that may compromise  the  del i very or i n tegri ty of the  
requ i red  service  by I &C CB&HPD systems  ( includ ing  l oss  of control )  wh ich  cou ld  l ead  to  
an  accident,  an  unsafe  s i tuation  or p lan t performance  degradation  ( i n tegri ty) ,  

•  mal icious  wi thhold ing  or prevention  of access  to  or commun ication  of i n formation ,  data  or 
resources  ( i nclud ing  l oss  of view)  that cou ld  compromise  the  del ivery of the  requ i red  
service  by I&C systems wh ich  cou ld  l ead  to  an  acciden t,  an  unsafe  si tuation  or p lan t 
performance  degradation  (avai labi l i ty) .  

Note  1  to  en try:  Th i s  defi n i ti on  i s  ta i l ored  wi th  respect  to  the  I EC  62645  scope,  focusi ng  on  the  preven ti on  of,  
detecti on  of and  reacti on  to  mal i ci ous  acts  by d i g i ta l  means  on  I &C CB&HPD  systems.  I t  i s  recogn i zed  that the  
term  “cybersecuri ty”  has  a  broader mean ing  i n  other s tandards  and  gu i dance,  often  i ncl ud i ng  non -malevol en t  
th reats ,  h uman  errors  and  protecti on  agai nst  natu ra l  d i sasters ,  wh ich  are  a l l  ou t  of the  scope  of I EC  62645.  
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[SOURCE:  I EC  62645:201 4,  3 . 6  mod i fied  (removal  of note  2  to  en try)]  

3. 1 1   
dedi cated  fu ncti on al i ty 
property of devices  that have  been  designed  to  accompl ish  on ly one  clearly defined  function  
or on ly a  very narrow range  of functions,  such  as,  for example,  capture  and  s ignal  the  value  of 
a  process  parameter,  or i nvert an  al ternating  cu rren t power source  to  d i rect current.  Th is  
function  (or narrow range  of functions)  i s  i nherent i n  the  device,  and  not the  product of 
programmabi l i ty by the  user 

Note  1  to  en try:  Anci l l ary fu ncti ons  (e . g . ,  se l f-supervi s ion ,  se l f-ca l i brati on ,  data  commun icati on )  may a l so  be  
impl emen ted  wi th i n  the  device,  bu t  they do  not  change  the  fundamenta l  narrow scope  of appl i cabi l i ty of the  device.  

Note  2  to  en try:  “Ded icated ”  i n  the  sense  i n  wh i ch  i t  i s  used  i n  I EC  62671  refers  to  des ign  for one  speci fi c  functi on  
that  cannot  be  changed  i n  the  fi e l d .  

[SOURCE:  I EC  62671 :201 3,  3 . 7]  

3. 1 2   
desi gn  speci fi cati on  
document or set of documents  that describe  the  organ isation  and  function ing  of an  i tem,  and  
that are  used  as  a  basis  for the  implementation  and  the  i n tegration  of the  i tem  

3. 1 3   
docu men tati on  for safety 
document or set of documents  that speci fies  how a  product can  be  safely used  for 
appl ications  importan t to  safety 

Note  1  to  en try:  Th i s  defi n i ti on  i s  used  i n  the  con text  of pre-devel oped  software  (see  6 . 3) .  

3. 1 4  
d yn am i c anal ysi s  
process  of evaluating  a  system  or component based  on  i ts  behaviour during  execu tion .  I n  
con trast to  static analysis  

[SOURCE:  I EC  60880:2006,  3 . 1 5]  

3. 1 5   
el ectrical /electron i c/programmable  el ectron i c i tem   
E/E/PE  i tem  
i tem  based  on  electrical  (E)  and /or e lectron ic (E)  and /or programmable  e lectron ic (PE)  
technology 

Note  1  to  en try:  I n  th i s  term  and  i ts  d efi n i ti ons ,  the  word  “ i tem”  can  be  repl aced  by the  words:  system  or 
equ i pmen t or devi ce.  

[SOURCE:  I EC  61 508-4:201 0,  3 . 2 . 1 3,  mod i fied  (" i tem"  added  and  note  to  en try mod i fied )]  

3. 1 6   
equ i pmen t fami l y 
set of hardware  and  software  components  that may work co-operatively i n  one  or more  
defined  arch i tectures  (configurations).  The  development of p lan t speci fic configurations  and  of 
the  related  appl ication  software  may be  supported  by software  tools.  An  equ ipment fami l y 
usual l y provides  a  number of standard  functional i ti es  (e. g .  appl ication  functions  l ibrary)  that 
may be  combined  to  generate  speci fic appl ication  software  

Note  1  to  en try:  An  equ i pmen t fam i l y may be  a  product  of a  defi ned  manu factu rer or a  set  of products  
i n terconnected  and  adapted  by a  suppl i er.  

Note  2  to  en try:  The  term  “equ i pmen t p l atform”  i s  sometime  used  as  a  synonym  of “equ i pmen t  fam i l y” .  
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[SOURCE:  I EC  61 51 3:201 1 ,  3 . 1 7  mod i fied  (removal  of note  1  to  en try)]  

3. 1 7   
error 
d iscrepancy between  a  computed ,  observed  or measured  value  or cond i tion ,  and  the  true,  
speci fied  or theoretical  va lue  or cond i tion  

Note  1  to  en try:  See  a l so  human  error,  fau l t,  fa i l u re.  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 1 8,  mod i fied  (add i tion  of note  1  to  en try)]  

3. 1 8   
execu tabl e  code 
software  that i s  i ncluded  i n  the  target system  

Note  1  to  en try:  Execu table  code  usual l y i ncl udes  i nstructi ons  to  be  execu ted  by the  hardware  of the  target  
system,  and  associated  data.  

3. 1 9   
fai l u re  
l oss  of the  abi l i ty of a  structure,  system  or component to  function  wi th in  acceptance  cri teria  

Note  1  to  en try:  Equ i pmen t i s  consi dered  to  fa i l  when  i t  becomes  i ncapab l e  of fu ncti on i ng ,  whether or not i t  i s  
needed  at  that  t ime.  A fa i l u re  i n ,  for example,  a  backup  system  may not  be  man i fest  u n ti l  the  system  i s  ca l l ed  upon  
to  functi on ,  e i ther du ri ng  testi ng  or on  fa i l u re  of the  system  i t  i s  backing  up.  

Note  2  to  en try:  A fa i l u re  i s  the  resu l t  of a  hardware  fau l t,  software  fau l t,  system  fau l t,  or operator or mai n tenance  
error,  and  the  associated  s i gnal  tra j ectory wh ich  resu l ts  i n  the  fa i l u re .  

Note  3  to  en try:  See  a l so  human  error,  fau l t,  error.  

[SOURCE:  IAEA Safety G lossary,  ed i ti on  201 6]  

3. 20   
fau l t  
defect i n  a  hardware,  software  or system  component 

Note  1  to  en try:  Fau l ts  may be  ori g i nated  from  random  fa i l u res ,  that  resu l t  e . g .  from  hardware  degradati on  due  to  
agei ng ,  and  may be  systemati c fau l ts ,  e . g .  software  fau l ts,  wh ich  resu l t  from  desi gn  errors .  

Note  2  to  en try:  A fau l t  (notabl y a  d esi gn  fau l t)  may remain  undetected  i n  a  system  un ti l  speci fi c  cond i ti ons  are  
such  that  the  resu l t  produced  does  not  con form  to  the  i n tended  functi on ,  i . e .  a  fa i l u re  occu rs .  

Note  3  to  en try:  See  a l so  human  error,  error,  fa i l u re.  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 21 ,  mod i fied  (note  3  to  en try mod i fied)]  

3. 21   
fi rmware 
software  wh ich  i s  closely coupled  to  the  hardware  characteristi cs  on  wh ich  i t  i s  i nsta l l ed .  The  
presence  of fi rmware  i s  general l y “ transparent”  to  the  user of the  hardware  component and ,  
as  such ,  may be  considered  to  be  effectively an  i n tegral  part  of the  hardware  design  (a  good  
example  of such  software  being  processor microcode).  General ly,  fi rmware  may on ly be  
mod i fied  by a  user by replacing  the  hardware  components  (for example,  processor ch ip,  card ,  
EPROM)  wh ich  con tain  th is  software  wi th  components  wh ich  contain  mod i fied  software  
(fi rmware).  Where  th is  i s  the  case,  configuration  con trol  of the  hardware  components  of the  
equ ipment effectively provides  configuration  control  of the  fi rmware.  F i rmware,  as  considered  
by I EC  60987,  i s  effectively software  that i s  bu i l t  i n to  the  hardware  

[SOURCE:  I EC  60987:2007,  3 . 4 ]  
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3. 22   
fu nctional  val i dati on  
veri fication  of the  correctness  of the  appl ication  functions  speci fications  against the  top  level  
p lan t functional  and  performance  requ i rements.  I t  i s  complementary to  the  system  val idation  
that veri fi es  the  compl iance  of the  system  wi th  the  functions  speci fication  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 23]  

3. 23   
gen eral -pu rpose  lan gu age 
computer l anguage  designed  to  address  al l  types  of usage  

Note  1  to  en try:  The  system  software  of equ i pmen t fam i l i es  i s  usual l y impl emented  us i ng  genera l -pu rpose  
l anguages.  

Note  2  to  en try:  Examples:  Ada,  C,  Pascal .  

Note  3  to  en try:  See  a l so  appl i cati on -orien ted  l anguage.  

[SOURCE:  I EC  60880:2006,  3 . 20  mod i fied  (note  3  to  en try added)]  

3. 24  
h u man  error (or mi stake)  
human  action  that produces  an  un in tended  resu l t 

Note  1  to  en try:  See  a l so  fau l t,  error,  fa i l u re.  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 26  mod i fied  (note  1  to  en try added)]  

3. 25  
I&C  arch i tectu re  
organ isational  structure  of the  I &C systems  of a  p lan t wh ich  are  important to  safety 

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 27]  

3. 26   
I&C  system  
system,  based  on  E/E/PE  i tems,  performing  p lan t I &C  functions  as  wel l  as  service  and  
mon i toring  functions  related  to  the  operation  of the  system  i tsel f 

Note  1  to  en try:  The  term  i s  u sed  as  a  genera l  term  wh ich  encompasses  a l l  e l emen ts  of the  system  such  as  
i n terna l  power suppl i es,  sensors  and  other i npu t  devices,  data  h i ghways  and  other commun icati on  paths ,  i n terfaces  
to  actuators  and  other ou tpu t  devices.  The  d i fferen t  functi ons  wi th i n  a  system  may use  ded icated  or shared  
resources.  

Note  2  to  en try:  The  e l emen ts  i ncl uded  i n  a  speci fi c  I &C  system  are  d efi ned  i n  the  speci fi cati on  of the  boundari es  
of the  system.  

Note  3  to  en try:  See  a l so  the  defi n i ti on  of E /E/PE  i tem  and  the  associated  notes.  

Note  4  to  en try:  Accord i ng  to  the i r typ ical  functi onal i ty,  I AEA d i s ti ngu i shes  between  au tomation  /  con trol  systems,  
HM I  systems,  i n terl ock systems  and  protection  systems.  

3. 27   
i n tegrati on  
progressive  aggregation  and  veri fication  of components  i n to  a  complete  system  

3. 28   
l i brary 
col lection  of re lated  software  elements  that are  g rouped  together,  bu t wh ich  are  i nd ividual l y 
selected  for i nclusion  in  the  fi nal  software  product 
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[SOURCE:  I EC  60880:2006,  3 . 24]  

3. 29   
m ode  of operati on  
functional  state  of an  i tem  where  i t  provides  a  speci fic operational  behaviour 

EXAMPLE:  I n i ti a l i sati on  mode,  normal  mode,  degraded  modes  to  be  taken  i n  case  of error i n  the  i tem .  

3. 30   
operati on al  system  software 
software  runn ing  on  the  target processor during  system  operation  

EXAMPLE:  Operati ng  system,  i npu t/ou tpu t  d ri vers ,  exception  hand l er,  commun icati on  software,  appl i cati on -
software  l i braries ,  se l f-supervi s ion ,  redundancy and  g racefu l  d egradation  management.  

3. 31   
parameter 
data  i tem  govern ing  the  behaviour of the  I &C system  and /or of i ts  software,  and  that may be  
mod i fied  by operators  during  p lan t operation  

3. 32   
pre-devel oped  software 
software  that a l ready exists,  i s  avai lable  as  a  commercial  or proprietary product,  and  i s  being  
considered  for use  

Note  1  to  en try:  I n  th i s  documen t,  pre-deve loped  softwares  are  d i vi ded  i n  two  d i fferen t  types:  

a)   complete  operati ona l  system  software,  

b)   software  componen ts .  

Note  2  to  en try:  Pre-developed  software  may be  d i vi ded  i n to  software  that  has  not  been  speci fi ca l l y d evel oped  for 
a  speci fi c hardware  envi ronmen t,  and  software  i n tegrated  i n  hardware  componen ts  that  has  to  be  used  i n  
associati on  wi th  th i s  hardware.  

Note  3  to  en try:  I n  th i s  documen t,  th i s  term  does  not  cover software  tool s ,  even  when  they are  pre-developed .  

Note  4  to  en try:  App l i cati on  software  i s  p l an t speci fi c,  so  i t  i s  n ot  to  be  cons idered  pre-devel oped  software.  

[SOURCE:  I EC  60880:2006,  3 . 28  mod i fied  (notes  to  en try added)]  

3. 33   
pre-exi sting  i tems  
hard-  or software  or software-based  equ ipment that a l ready exists,  i s  avai l able  as  a  
commercia l  or proprietary product,  and  i s  being  considered  for use  

Note  1  to  en try:  Th i s  d efi n i ti on  i s  i ncl uded  for the  consi stency of the  terms  and  defi n i ti ons  wi th  I EC  61 51 3: 201 1 ,  
bu t  not  u sed .  I n  th i s  document,  ded icated  to  software,  the  term  pre-devel oped  software  i s  u sed .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 36  mod i fied  (note  1  to  en try mod i fied )]  

3. 34  
programmabl e  d i g i tal  i tem  
i tem  that rel ies  on  software  i nstructions  or programmable  l og ic to  accompl i sh  a  function  

Note  1  to  en try:  I n  th i s  term  and  i ts  defi n i t i on ,  the  term  i tem  can  be  rep laced  by the  terms:  system  or equ ipmen t or 
devi ce.  

Note  2  to  en try:  The  mai n  kinds  of programmable  d i g i ta l  i tems  are  computer-based  i tems  and  programmable  l og i c  
i tems.  

Note  3  to  en try:  Th i s  term  used  by I EC  SC 45A i s  equ ivalen t  to  prog rammable  e l ectron ic  i tem  (PE  i tem)  d efi ned  
accord i ng  to  I EC  61 508.  
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3. 35  
program mabl e  log i c  i tem  
i tem  that rel ies  on  l og ic components  wi th  an  i n tegrated  ci rcu i t  that consists  of l og ic e lements  
wi th  an  i n ter-connection  pattern ,  parts  of wh ich  are  user programmable  

Note  1  to  en try:  I n  th i s  term  and  i ts  defi n i t i on ,  the  term  i tem  can  be  rep laced  by the  terms:  system  or equ ipmen t or 
devi ce.  

Note  2  to  en try:  A programmable  l og i c  i tem  i s  a  ki nd  of programmable  d i g i ta l  i tem .  

Note  3  to  en try:  See  a l so  the  defi n i ti on  of E /E/PE  i tem  and  the  associated  notes.  

3. 36  
sel f-su pervi si on  
au tomatic testing  of system  hardware  performance  and  software  consistency of a  computer-
based  I &C system  

[SOURCE:  I EC  60671 : 2007,  3 . 8]  

3. 37   
software 
programs  ( i . e .  sets  of ordered  instructions),  data,  ru les  and  any associated  documentation  
pertain ing  to  the  operation  of a  computer-based  I&C system  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 51 ]  

3. 38   
software  com pon ent 
one  of the  parts  that make  up  a  complete  software.  Software  components  need  to  be  
in tegrated  to  form  complete  software  

Note  1  to  en try:  I n  th i s  documen t,  a  pre-devel oped  software  i tem  can  be  considered  a  software  componen t  on l y i f 
i t  i s  i n tegrated  i n  l arger software  to  form  complete  operati onal  system  software.  I n  parti cu l ar,  veri fi cati on  and  
val i dati on  of the  complete  operati onal  system  software  has  to  be  performed  wi th  the  software  componen ts  
embedded .  The  i n tegrati on  may be  wi th i n  software  that  runs  on  a  s i ng le  processor,  for example  for Rea l  Time  
Operati ng  Systems  or l i braries .  The  i n tegrati on  may a l so  be  wi th i n  software  that  run  i n  cl ose  cooperati on  on  
several  processors,  for example  the  fi rmware  of commun icati on  modu les  or i npu t/ou tpu t modu l es.  

3. 39   
software  devel opm ent 
al l  acti vi ties  of the  software  l i fecycle  that l ead  to  the  creation  of the  software  of an  I &C system  
or of a  software  product and  that cover a l l  the  phases  from  software  requ i rements  
speci fication  to  val idation  and  instal lation  on  s i te  

3. 40   
software  mod ifi cation  
change  i n  an  a l ready agreed  document (or documents)  l ead ing  to  an  al teration  of the  
executable  code  

Note  1  to  en try:  Software  mod i fi cati ons  may occu r e i ther du ri ng  i n i ti a l  software  devel opmen t ( for example,  to  
remove  fau l ts  found  i n  l a ter stages  of devel opmen t) ,  or after the  software  i s  a l ready i n  servi ce.  

[SOURCE:  I EC  60880:2006,  3 . 36]  

3. 41   
software  safety l i fecycl e  
necessary activi ties  i nvolved  i n  the  development and  operation  of the  software  of an  I &C 
system  importan t to  safety occurring  du ring  a  period  of time  that starts  wi th  the  software  
requ i rements  speci fication  and  fi n ishes  when  the  software  i s  wi thdrawn  from  use  

[SOURCE:  I EC  60880:2006,  3 . 37]  
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3. 42   
software  val i dation  
test and  evaluation  of i n tegrated  software  to  ensure  compl iance  wi th  the  functional ,  
performance and  in terface  speci fications  imposed  by the  I &C system  requ i rements  

Note  1  to  en try:  I n  th i s  documen t,  software  va l i dati on  i s  cons idered  a  part  of system  va l i dati on .  

3. 43   
static  anal ysi s  
process  of evaluating  a  system  or component based  on  i ts  form,  structure,  con ten t or 
documentation .  I n  con trast to  dynamic analysis  

[SOURCE:  I EC  60880:2006,  3 . 40]  

3. 44  
system  software  
software  designed  for a  speci fic computer system  or fami l y of computer systems  to  faci l i tate  
the  operation  and  main tenance  of the  computer system  and  associated  programs,  for 
example,  operating  systems,  computers,  u ti l i ti es.  System  software  i s  usual l y composed  of 
operational  system  software  and  support software  

Note  1  to  en try:  Operati onal  system  software:  software  runn i ng  on  the  target  processor d u ri ng  system  operati on ,  
such  as :  operati ng  system,  i npu t/ou tpu t d ri vers,  exception  hand ler,  commun icati on  software ,  appl i cati on -software  
l i braries,  se l f-supervi s i on ,  redundancy and  g racefu l  d egradati on  management.  

Note  2  to  en try:  Support  software:  software  that  a i ds  i n  the  d evelopment,  test,  or mai n tenance  of other software  
and  of the  system  such  as  compi l ers,  code  generators ,  g raph ic  ed i tor,  off- l i ne  d i agnostic,  veri fi cati on  and  val i d ati on  
tool s ,  e tc.  

Note  3  to  en try:  See  a l so  appl i cati on  software.  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 58  mod i fied  (notes  2 ,  3  and  4  to  en try added)]  

3. 45  
system  val i dation  
confi rmation  by examination  and  provision  of other evidence  that a  system  fu l fi l s  i n  i ts  en ti rety 
the  requ i rement speci fication  as  i n tended  (functional i ty,  response  time,  fau l t  to lerance,  
robustness)  

Note  1  to  en try:  The  201 6  ed i ti on  of the  I AEA Safety G lossary g i ves  the  two  fo l l owing  defi n i ti ons :  

Val i dati on :  The  process  of determ in i ng  whether a  product or service  i s  adequate  to  perform  i ts  i n tended  functi on  
sati sfactori l y.  Va l i dati on  may i nvol ve  a  g reater e l emen t of j udgmen t than  veri fi cati on .  

Compu ter system  val i dati on :  The  process  of testi ng  and  eval uati ng  the  i n teg rated  computer system  (hardware  and  
software)  to  ensu re  compl i ance  wi th  the  functi onal ,  performance  and  i n terface  requ i remen ts .  

F i rstl y,  the  defi n i ti on  “system  val i dati on ”  i s  a  speci fi c  case  of va l i dati on .  I t  refers  to  a  speci fi c product,  namel y to  
the  val i d ati on  of an  I &C  system.  Th i s  i s  consi sten t  wi th  the  I AEA defi n i ti on .  Second l y,  the  I EC  defi n i ti on  speci fi es  
the  reference  of va l i dati on ,  namel y the  requ i rement  speci fi cati on  whereas  the  I AEA defi n i ti on  on l y refers  to  the  
“ i n tended  functi on ” .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 59]  

3. 46   
system atic  fau l t  
fau l t  re lated  i n  a  determin istic way to  a  certain  cause,  wh ich  can  on ly be  el im inated  by a  
mod i fication  of the  design  or of the  manufacturing  process,  operational  procedures,  
documentation  or other re levant factors  

[SOURCE:  I EC  61 51 3: 201 1 ,  3 . 60]  
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3. 47   
veri fi cati on  
confi rmation  by examination  and  by provis ion  of objective  evidence  that the  resu l ts  of an  
activi ty meet the  objectives  and  requ i rements  defined  for th is  acti vi ty 

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 62]  

4 Symbol s  an d  abbreviated  term s 

CB Computer-based  

CCF Common  cause  fa i l u re  

EPROM  Erasable  Programmable  Read  On ly Memory 

HMI  Human  mach ine  i n terface  

HDL Hardware  Description  Language 

HPD  HDL-Programmed  Device  

I&C I nstrumentation  and  control  

NPP Nuclear power p lan t 

5 Key con cepts  and  assu mpti on s  

5. 1  General  

Clause  5  presents  some  of the  key concepts  and  assumptions  abou t the  nature  and  the  
development of the  software  of I &C  systems  of safety class  2  or 3 ,  upon  wh ich  the  normative  
text i s  based .  

5. 2  Types  of software  

Figure  1  i l l ustrates  the  range  of services  offered  by software  in  a  typical  I &C  system  or I &C  
arch i tecture.  Software  may often  be  defined  as  being  e i ther system  software  or appl ication  
software.  System  software  may a lso  be  d ivided  i n to  operational  system  software,  wh ich  i s  
embedded  in  safety classi fied  I &C systems,  and  support system  software  (or software  tools)  
wh ich  i s  e i ther off- l i ne  or embedded  i n  non-safety classi fied  support systems.  Software  may 
a lso  be  found  i n  ded icated  devices  such  as  sensors  and  actuators,  commun ication  devices  
and  Un in terruptible  Power Suppl ies  (UPSs).  
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Fi gu re  1  – Typi cal  software  parts  in  a  compu ter-based  I&C  system 

The  software  in  an  I &C  system  may a lso  be  d ivided  in to  pre-developed  software  (wh ich  
usual l y provides  functions  usefu l  to  a  range  of I &C  systems)  and  new software  (wh ich  
i s  developed  to  the  speci fic needs  of the  I &C system).  The  requ i rements  of th is  document 
wh ich  address  i ssues  that are  relevant to  new software  may a lso  be  appl ied  retrospectively to  
pre-developed  software.  I n  some instances,  however,  th is  document provides  a l ternative  
requ i rements  speci fical l y to  address  i ssues  relevant to  pre-developed  software.  

Many modern  equ ipment fami l ies  are  provided  wi th  extensive  appl ication-orien ted  
development tools  that enable  p lan t or system  eng ineers  to  speci fy thei r requ i rements  using  
g raph ical  techn iques.  The  tools  may au tomatical l y translate  the  g raph ics  representing  
computer programs  in to  executable  appl ication  software.  When  these  tools  are  of adequate  
qual i ty,  th is  approach  i s  considered  to  reduce  the  risk of fau l ts.  

5. 3  Types  of con fi gu ration  d ata 

Many system  designs  make  extensive  use  of configuration  data.  Configuration  data  may be  
associated  wi th  operational  system  software  or wi th  appl ication  software.  Configuration  data  
associated  wi th  appl ication  software  consists  main ly of p lant eng ineering  data  resu l ti ng  from  
the  design  of the  p lan t,  and  i s  often  prepared  by plan t designers  who  are  not requ i red  to  have  
software  ski l l s .  Configuration  data  may be  d ivided  i n to:  

•  d ata  i tems  wh ich  are  not i n tended  to  be  mod i fied  on-l i ne  by p lan t operators,  and  wh ich  are  
submi tted  to  the  same  requ i rements  as  apply to  the  rest of the  software;  

Software for HMI  
(Human-Machine  Interface)   

Software for service 
systems 

 

En g in eeri n g  data  
for hardware  and  software  

 
Appl ication  software  

wri tten  in  appl ication-
ori en ted  lan gu ages  

Operati onal  system  
software  
-  Operati ng  system  
-  Functi on  b l ock l i brary 
-  Graph ic  l i brary 
-  Commun icati on  software  
-  Software  i n terfaces  

Appl i cati on  software  
wri tten  in  general-
pu rpose  lang u age 

G raph i c d i spl ay   
wi th  embedded  software  

External  processi n g  u n i ts  

Su pport system  
software 
-  Operati ng  system  
-  Eng i neeri ng  data  base  
managemen t system  
-  Eng i neeri ng  tool s  
-  D i agnosti c  tool s  

Software for 
Automation and 

Control  

 
Appl ication  software  

wri tten  in  appl i cation-
orien ted  lan gu ages  

Operati onal  system  
software  
-  Operating  system  
-  Functi on  b l ock l i brary 
-  Commun icati on  software  
-  Software  i n terfaces  to  

In pu t-ou tpu t 
devi ces  

wi th  embedded  
software  

Fi el d  
d evi ces  

wi th  
embedded  
software  

Peri pheral  
devi ces  

F ie l d  
devi ces  
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•  parameters,  i . e . ,  data  i tems  wh ich  may be  mod i fied  by operators  during  p lan t operation  
(for example,  a larm  l im i ts,  set poin ts,  data  requ i red  to  cal ibrate  i nstrumentation)  and  wh ich  
need  speci fic requ i rements.  

5. 4 Software an d  system  safety l i fecycl es  

 

Fi gu re  2  – Acti vi ties  of th e  system  safety l i fecycl e  (as  defi n ed  by I EC  61 51 3: 201 1 )  

Software  usual ly con tribu tes  strong ly to  the  functions  performed  by the  I&C system.  I t  may 
a lso  support add i tional  functions  needed  for the  operation  of the  system  i tsel f ( for example,  
i n i tia l i sation  and  supervision  of hardware,  commun ication  between ,  and  synchron isation  of,  
sub-systems).  Thus,  the  software  safety l i fecycle  i s  i n  most cases  strong ly i n tegrated  wi th  the  
system  safety l i fecycle.  I n  particu lar,  the  software  requ i rements  speci fication  i s  a  part  of,  or i s  
derived  d i rectl y from,  system  speci fication  and  system  design .  

Al though  the  veri fication  of software  i s  defin i tely a  part of the  software  safety l i fecycle,  there  
i s  often  no  separate  and  wel l - iden ti fi ed  boundary between  software  i n tegration  and  system  
in tegration .  Therefore,  i n  th is  document,  software  in tegration  i s  considered  to  be  a  part of 
system  i n tegration .  Software  val idation  too  i s  considered  a  part of system  val idation .  

System  requ i remen ts  speci fi cati on  
(6 . 2 . 2 ,  6 . 4 . 2)  

System  detai l ed  des i gn  and  imp l emen tati on  (6 . 2 . 4 ,  6 . 4 . 4)  

Equ ipment  (system   
software  and  hardware)  

procu remen t  

Devel opmen t  of 
operati onal  system  software  
and  hardware  featu res  

Appl i cati on  software   
d evel opmen t/generati on  

Se l ecti on  of pre-exi sti ng  
equ i pmen t/ 

equ i pmen t fam i l y (6 . 2 . 3 . 2)  

Functi onal  
va l i dati on  
(6 . 2 . 4 . 2 . 1 )  

Su i tabi l i ty analys i s  (6 . 2 . 3 ,  6 . 4 . 3)  

System  speci fi cati on  (6 . 2 . 3 ,  6 . 4 . 3)  

System  i n teg rati on  (6 . 2 . 5 ,  6 . 3 . 4 ,  6 . 4 . 5)  

System  va l i dati on  (6 . 2 . 6 ,  6 . 3 . 5,  6 . 4 . 6)  

System  i nstal l ati on  (6 . 2 . 7 ,  6 . 3 . 6)  

System  mod i fi cati on  (6 . 2 . 8 ,  6 . 4 . 7)  
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NOTE  Boxes  i n  th i n  dotted  l i nes  represen t  system  acti vi ti es  not  add ressed  i n  th i s  d ocumen t.  

Fi gu re  3  – Software rel ated  acti vi ti es  i n  the  system  safety l i fecycl e  

Figure  2  and  F igure  3  i l l ustrate  the  relationsh ip  between  the  activi ties  of the  software  safety 
l i fecycle  and  the  activi ties  of the  system  safety l i fecycle.  

I t  has  to  be  noted  that a l though  I EC  61 51 3:201 1  i den ti fi es  two  d i fferent paths  for the  
implementation  of software  (appl ication  software  and  operational  system  software,   
see  F igure  2  and  F igure  3) ,  th is  document organ ises  the  requ i rements  regard ing  the  
implementation  of software  i n to  four subclauses:  

•  6 . 6 . 1  provides  requ i rements  that are  appl icable  whatever implementation  techn ique  i s  
used ;  

•  6 . 6 . 2  provides  requ i rements  speci fic to  the  configuration  of pre-developed  software  and  of 
devices  contain ing  software,  and  i n  particu lar the  setti ng  of parameters  and  other 
configuration  data;  

•  6 . 6 . 3  provides  requ i rements  speci fic to  the  implementation  and  veri fication  of software  i n  
appl ication-orien ted  l anguages;  

•  6 . 6 . 4  provides  requ i rements  speci fic to  the  implementation  and  veri fication  of software  i n  
general -purpose  l anguages.  

As  boxes  ti tl ed  “Appl ication  software  development/generation”  and  “Development of 
operational  system  software”  represent a  l arge  and  essentia l  part of the  software  safety 
l i fecycle,  a  zoom  is  provided  i n  F igure  4  wh ich  i l l ustrates  i n  more  detai l  the  activi ties  between  
software  requ i rements  speci fication  and  software  val idation ,  wi th  a  clear representation  of the  

IEC  

System  requ i remen ts  
speci fi cati on  

Su i tab i l i ty ana l ys i s  of 
pre-deve loped  software   

(6 . 3 . 4)  

System  speci fi cati on  

System  deta i l ed  desi gn  and  imp lemen tati on  

Equ ipmen t (system  
software  and  hardware)  

procuremen t  

Deve lopmen t of 
operati ona l  system  software   

(6 . 4  to  6 . 6)  

App l i cati on  software  
deve lopmen t/generati on   

(6 . 4  to  6 . 6)  

Se lecti on  of 
pre-deve loped  
software  (6 . 3)  

Software  aspects  of system  
i n teg rati on  (6 . 7 )  

Software  aspects  of system  
va l i dati on  (6 . 8)  

Software  aspects  of system  
i nsta l l a ti on  (6 . 9)  

Software  aspects  of system  
mod i fi cati on  (6 . 1 1 )  

Functi onal  
va l i d ati on  

Software  safety 
l i fecycl e  –   

software  qua l i ty  
assu rance  
(6 . 2 . 1 )  

 
 
 
 
 

Software  
veri fi cati on   
(6 . 2 . 2)  

 
 
 
 
 

Software  
con fi gu rati on  
management   

(6 . 2 . 3)  
 
 
 
 
 

Se l ecti on  and  u se  
of software  tool s   

(6 . 2 . 4)  
 
 
 
 
 

Se l ecti on  of 
l anguages   
(6 . 2 . 5)  
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th ree  d i fferen t implementation  paths  (configuration  of pre-developed  software  and  devices,  
use  of appl ication-orien ted  l anguages  and  use  of general -purpose  languages).  

 

Fi gu re  4  – Devel opmen t acti vi ti es  of th e  IEC  621 38  software  safety l i fecycl e  

5. 5  Gradati on  pri n ci pl es  

As a  consequence  of the  g radation  of safety re levance  for functions  of categories  A,  B  and  C  
(see  I EC  61 226),  a  su i table  gradation  has  been  adopted  for the  requ i rements  appl icable  to  the  
software  of I &C  systems  of safety classes  1 ,  2  and  3 .  

Software  of I&C  systems  of safety classes  1  i s  covered  by I EC  60880.  

The  appl ication  of the  requ i rements  of th is  document for safety class  3  confers  the  basic l evel  
of confidence  that i s  su i table  for software  of an  I &C system  importan t to  safety.  The  principles  
fol lowed  are:  

– rel iance  on  qual i ty assurance;  

– special  attention  g iven  to  the  assurance  that the  software:  

•  con tribu tes  as  necessary to,  and  does  not adversely affect,  the  functions  important to  
safety;  

•  satisfies  the  software  requ i rements  speci fication  statements  wh ich  define  constrain ts  
importan t to  safety;  

– assurance  that the  operators  of the  I &C  system  are  in formed  as  early as  reasonably 
possible  of software  errors  and  fa i lu res  that may affect the  functions  iden ti fied  as  
importan t to  safety,  so  that any appropriate  action  can  be  taken ;  

– documented  software  requ i rements  speci fications,  design  speci fications,  i n tegration  
speci fications,  val idation  speci fications  ( i . e .  fu l l  functional  testi ng)  and  mod i fication  
speci fications.  

For safety class  2 ,  i n  add i tion  to  the  princip les  a l ready stated  for class  3 ,  the  principles  
fol lowed  by th is  document are:  

– j usti fication ,  based  on  tests  and  design ,  that the  requ i red  safety-related  performance  (for 
example,  response  times)  wi l l  be  met i n  a l l  the  speci fied  cond i tions;  

– more  stringen t requ i rements  for the  selection  of pre-developed  software;  

I mplementati on  of  
software  i n  appl i cati on -
ori en ted  l anguages   

(6 . 6 . 1 ,  6 . 6 . 3)  

Con fi gu rati on  of software   
and  of d evices  con ta i n i ng  

software  
(6 . 6 . 1 ,  6 . 6 . 2)  

Implementati on  of software  i n  
genera l -pu rpose  l anguage  

(6 . 6 . 1 ,  6 . 6 . 4 )  

Software  
requ i remen ts  

speci fi cati on  (6 . 4 )  

Software  aspects  of 
system  val i dati on   

(6 . 8)  

Software  
desi gn  (6 . 5)  

Software  aspects  of 
system  i n tegrati on  

(6 . 7)  
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– more  stringen t requ i rements  for veri fication ,  configuration  management,  se lection  and  use  
of software  tools  and  l anguages;  

– expl ici t  requ i rements  for s impl ici ty,  clari ty,  precision ,  veri fiabi l i ty,  testabi l i ty and  
mod i fiabi l i ty.  

When  requ i rements  are  appl icable  to  both  safety classes,  the  exten t of the  j usti fication  
requ i red  to  confi rm  compl iance  wi th  th is  document may be  moderated  accord ing  to  the  safety 
class,  i . e .  for class  3 ,  the  exten t of j usti fication  may be  reduced  compared  to  class  2 .  Al so,  the  
extend  of j usti fication  for those  functions  wh ich  are  ‘not importan t to  safety’  i n  class  2  or 3  
systems  need  on ly address  how the  design  ensures  that such  functions  do  not j eopard ise  the  
functions  wh ich  are  i den ti fied  as  importan t to  safety.  

6 Requ i remen ts  for th e  software of cl ass  2  an d  class  3  I &C  system s 

6. 1  Appl icabi l i ty of th e  requ i rements  

The  requ i rements  and  recommendations  of th is  document are  stated  in  th is  Clause  6 .  The  
requ i rements  and  recommendations  that are  not speci fical l y marked  are  appl icable  to  class  2  
and  class  3  systems.  The  requ i rements  and  recommendations  that are  appl icable  speci fical l y 
to  class  3  or to  class  2  systems  are  i den ti fied  as  such  and  appear i n  i ta l ics.  

Al l  the  requ i rements  and  recommendations  are  inden ted  and  numbered .  Al l  other paragraphs  
are  i n formative.  I n  particu lar,  unnumbered  paragraphs  provide  notes  regard ing  the  
immed iately preced ing  numbered  paragraph  un less  otherwise  stated .  When  unnumbered  
paragraphs  provide  notes  regard ing  more  clauses  than  the  immed iately preced ing  numbered  
paragraph ,  they are  i n troduced  by “Concern ing  xxx and  yyy,  . . . ” .  

I t  i s  not the  i n ten tion  of th is  document to  prescribe  a  defined  set of documents,  bu t rather to  
define  the  in formation  wh ich  needs  to  be  documented .  The  particu lar h ierarchy and  format of 
documentation  adopted  may vary,  provided  that the  princip les  set ou t i n  th is  document are  
addressed .  For i n formation  Annex A presents  a  typical  l i st  of software  documentation .  

6. 2  General  requ i rem ents  

6. 2 .1  Software  safety l i fecycl e  – Software  qu al i ty assu ran ce 

6. 2 .1 . 1  General  

Subclause  6. 3. 2  of I EC  61 51 3:201 1  provides  requ i rements  for qual i ty assurance  at  the  l evel  
of an  I &C system.  Th is  subclause  provides  add i tional  requ i rements  speci fic,  or of particu lar 
importance,  to  software.  

6. 2.1 .2  The  development of software  shal l  be  performed  accord ing  to  a  software  safety 
l i fecycle.  The  provis ions  of th is  software  safety l i fecycle  shal l  be  speci fied  i n  a  qual i ty 
assurance  plan .  

Th is  qual i ty assurance  plan  may be  a  part  of the  system  qual i ty assurance  plan ,  or may be  a  
separate  software  qual i ty assurance  p lan .  

6. 2.1 . 3  I f a  separate  software  qual i ty assurance  p lan  i s  used ,  i t  shal l  be  consisten t wi th  
the  system  qual i ty assurance  plan .  The  software  qual i ty assurance  p lan  shal l  address  the  
requ i rements  of 6 . 3. 2  of I EC  61 51 3:201 1  as  they relate  to  software.  

6. 2.1 . 4 The  qual i ty assurance  plan  shal l  d ivide  the  development phase  of the  software  
safety l i fecycle  i n to  speci fied  activi ties.  These  activi ties  shal l  i nclude  the  activi ties  necessary 
to  ach ieve  the  requ i red  software  qual i ty,  and  to  veri fy and  provide  objective  evidence  that th is  
qual i ty i s  ach ieved .  
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6. 2.1 .5  The  speci fication  of an  activi ty shal l  state:  

•  i ts  objectives;  

•  i ts  re lationsh ips  and  i n teractions  wi th  other activi ties;  

•  i ts  i npu ts  and  resu l ts;  

•  the  organ isation  and  responsibi l i ties  relevant to  the  activi ty.  

6. 2.1 . 6  The  con ten ts  and  properties  requ i red  of the  inpu ts  and  resu l ts  shou ld  a l so  be  
speci fied .  

6. 2.1 . 7  The  qual i ty assurance  plan  shal l  requ i re  that the  implementation  of each  activi ty i s  
assigned  to  competen t persons  equ ipped  wi th  adequate  resources.  

6. 2. 1 . 8  The  qual i ty assurance  plan  shal l  requ i re  that mod i fications  i n  approved  documents  
are  i denti fied ,  reviewed  and  approved  by au thorised  persons.  

6. 2.1 .9  The  qual i ty assurance  plan  shal l  requ i re  that the  methods,  l anguages,  tools,  ru les  
and  standards  used  are  i denti fied  and  documented ,  known  to,  and  wi th in  the  competencies  of 
the  concerned  development personnel .  

6. 2.1 .1 0  The  qual i ty assurance  plan  shal l  requ i re  that i f several  methods,  l anguages,  tools,  
ru les  and /or standards  are  used ,  i t  i s  clear wh ich  ones  have  to  be  used  for each  activi ty.  

6. 2.1 .1 1  The  qual i ty assurance  plan  shal l  requ i re  that project speci fic terms,  expressions,  
abbreviations  and  conventions  used  are  expl ici tl y defined .  

6. 2.1 .1 2  The  qual i ty assurance  plan  shal l  requ i re  that non-conformances  ra ised  are  tracked  
and  resolved .  

6. 2.1 . 1 3  The  qual i ty assurance  plan  shal l  requ i re  that records  resu l ting  from  i ts  appl ication  
are  produced .  I n  particu lar,  i t  shal l  requ i re  that the  resu l ts  of veri fications  and  reviews  are  
recorded  together wi th  the  scope  of the  veri fications  or reviews,  the  conclusions  reached  and  
the  resolu tions  agreed .  Any deviation  from  the  qual i ty assurance  plan  shal l  be  documented  
and  j usti fi ed .  

6. 2.1 . 1 4 The  qual i ty assurance  plan  shal l  requ i re  that the  ou tpu t documentation  consti tu tes  
a  set of appropriately cross-referenced  mutual ly consisten t documents,  ensuring  the  
traceabi l i ty of the  final  design  to  the  i npu t requ i rements.  

6. 2. 2  Verifi cati on  

6. 2 .2 . 1  A veri fication  p lan  shal l  define  the  scope of software  veri fication  and  review 
activi ti es.  

6. 2.2 . 2  The  veri fication  plan  shal l  address  the  requ i rements  of 6 . 3 . 2 .2  of I EC  61 51 3:201 1  
as  they re late  to  software.  

6. 2. 2. 3  Veri fications  and  reviews  shal l  be  performed  accord ing  to  documented  provisions.  
The  Veri fication  Plan  shal l  ensure  that:  

•  the  veri fication  resu l ts  are  held  under configuration  management;  

•  a l l  veri fication  activi ti es  have  precisely i den ti fied  i npu ts,  and  thei r resu l ts  are  consisten t 
wi th  these  inpu ts;  

•  the  activi ti es  fu l fi l  thei r speci fied  objectives,  and  thei r resu l ts  have  the  requ i red  con ten ts  
and  properties,  and  comply wi th  any resolu tion  agreed ;  

•  the  resu l ts  are  clear,  precise  and  up-to-date;  
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•  the  resu l ts  comply wi th  any appl icable  ru le;  

•  the  resu l ts  comply wi th  the  appl icable  requ i rements  of th is  document.  

“Precisely i den ti fied”  means  that the  version  i s  known  wi thout any ambigu i ty.  “Clear”  means  
that the  ind ividuals  who need  to  read  a  document can  fu l l y understand  i t  wi thou t excessive  
effort,  even  i f they have  not been  i nvolved  earl ier i n  the  project,  provided  that they have  the  
requ i red  knowledge.  “Precise”  means  that there  i s  no  ambigu i ty.  

The  exten t of the  veri fication  and  review activi ties  may be  dependent on  the  scale  and  nature  
of the  software,  on  the  scale  and  nature  of the  resu l ts  to  be  veri fied  or reviewed ,  and  on  the  
methods  and  tools  used .  Th is  exten t may a lso  be  less  thorough  regard ing  the  speci fied  
requ i rements  that are  not i den ti fied  as  importan t to  safety (see  6 . 4. 4. 7)  and  that cannot 
j eopard ise  the  functions  i den ti fied  as  importan t to  safety.  

6. 2. 2. 4 The  veri fication  p lan  shou ld  ensure  that records  are  produced  such  that the  
veri fication  process  i s  fu l l y aud i table,  i . e .  such  that i ndependent confi rmation  of the  
implementation  of the  veri fication  plan  may be  performed .  

6. 2. 2. 5  The  veri fication  of the  resu l ts  of an  activi ty shal l  be  performed  by competen t 
persons  who  d id  not participate  i n  the  activi ty.  

Th is  does  not imply that a  person  who  i s  an  au thor for one  document cannot be  the  veri fier of 
another.  

6. 2. 2. 6  The  veri fication  of the  resu l ts  of an  activi ty shou ld  i nclude  representatives  of those  
concerned  wi th  the  use  of these  resu l ts,  as  wel l  as  other experts,  as  necessary.  

6. 2. 2. 7  The  software  requ i rements  speci fication ,  the  software  design  speci fication  and  the  
software  val idation  p lan  shal l  be  veri fi ed .  

6. 2.2 . 8  For class 2,  the application of design and implementation rules shall be  verified.  

6. 2.2 . 9  Software  veri fication  shal l  be  performed  by persons  who  d id  not develop  the  
software  being  veri fied .  

6. 2.2 . 1 0  For class 2,  persons who do the verification should have managerial independence 
from the developers.  

6. 2.3  Confi gu ration  managemen t 

6. 2 .3.1  General  

Subclause  6. 3 . 2 . 3  of I EC  61 51 3:201 1  provides  requ i rements  for configuration  management at 
the  I &C  system  level .  Th is  subclause  provides  add i tional  requ i rements  speci fic,  or of 
particu lar importance,  to  software.  

6. 2. 3. 2  Configuration  management for software  shal l  be  performed  accord ing  to  the  
provisions  of a  configuration  management p lan  or of the  qual i ty assurance  plan .  These  
provisions  shal l  be  consisten t wi th  those  for system  level  configuration  management.  

6. 2. 3. 3  Configuration  management shal l  be  appl ied  to  the  i tems  related  to  the  correctness  
of software.  The  configuration  management p lan  shal l  speci fy wh ich  software  i tems  or types  
of software  i tems are  to  be  held  under configuration  management.  I n  particu lar,  these  shal l  
i nclude:  

•  the  key documents  of the  software  safety l i fecycle  ( i n  particu lar the  documents  requ i red  to  
be  veri fied );  
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•  the  software  components  necessary to  bu i l d  the  execu table  code,  and  the  executable  
code  i tsel f;  

•  the  software  tools  i n fluencing  the  correctness  of software.  

6. 2.3.4 The  configuration  management p lan  shal l  speci fy techn ical  means  for the  
au then tication  of the  software  i tems  under configuration  management and  of thei r versions.  

6. 2.3. 5  The  configuration  management p lan  shal l  ensure  that the  version  of the  software  
attached  to  a  g i ven  version  of the  system  or equ ipment,  and  the  versions  of the  i tems  wh ich  
together consti tu te  th is  software  version  are  un iquely i den ti fi ed .  

6. 2.4 Sel ection  an d  u se  of software tool s  

6. 2 .4.1  General  

Software  tools  can  p lay an  importan t role  i n  preventing  the  i n troduction  of fau l ts  i n  software  
and  i n  reveal ing  existing  fau l ts.  I n  particu lar,  tools  can  a id  or au tomate  the  design  of the  
arch i tecture  of I &C  systems  and  the  development of new appl ication  software.  

6. 2.4.2  Software  tools  shou ld  support the  development activi ties  wh ich  con tribu te  to  the  
correctness  of software.  

I t  i s  usual ly preferable  to  focus  not on ly on  the  qual i ty and  on  the  use  of i nd ividual  tools,  bu t 
a lso  to  consider thei r compatib i l i ty wi th  any other tools  to  be  used ,  so  that together,  the  tools  
selected  form  a  coheren t tool  set.  General ly i t  i s  preferable  to  use  tools  wi th  extensive  and  
relevant operational  experience.  The  use  of other tools  may be  j usti fiable  based  upon  the  
requ i rements  of a  particu lar development process.  

6. 2.4.3  For class 2,  the equipment families used for the development of an  I&C system 
shall be  associated with software tools that can reduce the risk of introducing faults in  new 
application software .  

6. 2.4.4 For class 3,  the equipment families used for the development of an  I&C system 
should be associated with  software tools that can reduce the risk of introducing faults in  new 
application software .  

Concern ing  6 . 2 . 4. 3  and  6 . 2 .4 .4 ,  these  tools  usual l y i nclude  support for appl ication-orien ted  
l anguages,  a l l owing  p lan t and  system  eng ineers  to  speci fy or veri fy appl ication  functions.  
Other s i gn i fican t features  of such  tools  may i nclude  functional  an imation ,  au tomatic code  
generation  and  assistance  in  the  development of functional  test speci fications.  

6. 2.4.5  The  equ ipment fami l ies  used  for the  development of an  I&C  system  shou ld  be  
associated  wi th  software  tools  that can  reduce  the  ri sk of i n troducing  fau l ts  i n  the  
configuration  of thei r pre-developed  software  and  i n  the  design  of the  system.  

Such  tools  may for example  assist system  designers  i n :  

•  organ is ing  the  system  in to  a  su i table  set of i n terconnected  sub-systems;  

•  d i stribu ting  the  appl ication  functions  across  the  sub-systems;  

•  con figuring  the  sub-systems,  thei r commun ications  and  thei r operational  system  software;  

•  ensuring  that resources  are  adequate  for a l l  the  modes  of operation  of the  system;  

•  taking  i n to  account design  and  implementation  constrain ts,  i n  particu lar those  a im ing  at  
the  correctness  and  robustness  of the  system.  

6. 2.4.6  The  qual i ty assurance  plan  shal l  precisely i denti fy the  software  tools  wh ich  may 
i n fluence  the  correctness  of software.  
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6. 2.4.7  User documentation  shal l  be  provided  for such  tools  to  ensure  that they are  used  
as  i n tended .  

6. 2.4.8  The  qual i ty assurance  plan  shal l  d i sti ngu ish  the  tools  wh ich  m igh t i n troduce  fau l ts  
i n  software  from  those  wh ich  m igh t on ly l ead  to  overlooking  a l ready existing  fau l ts.  

Code  generators  and  compi lers  are  examples  of tools  of the  fi rst category,  whereas  static 
code  analysers  and  test case  generators  are  examples  of tools  of the  second  category.  

6. 2.4.9  For class 2,  the software tools which might introduce faults in  software shall be 
selected and used according to documented procedures and rules aiming at reducing or 
mitigating this risk.  Evidence shall be  provided regarding their quality and their ability to 
produce correct results.  Where tools have been applied to generate a  given item or 
information their use shall be  recorded to identify them .  

6. 2.4.1 0  For class 3,  evidence should be provided regarding the quality of the software 
tools which might introduce faults in  software and regarding their ability to produce correct 
results.  

6. 2.4.1 1  Evidence  regard ing  tool  qual i ty and  abi l i ty to  produce  correct resu l ts  shou ld  be  
based  on  operational  experience,  tool  qual i fi cation  or certi fication ,  certi fication  of thei r 
suppl iers  for appropriate  development practices,  guaran tee  of appropriate  tool  development 
processes,  and /or tests.  The  requ i red  stri ngency of the  evidence  shou ld  be  determined  based  
upon  the  cond i tions  of use  of the  tool ,  the  extent of the  veri fication  of i ts  ou tpu ts,  the  
l i kel ihood  of tool  errors  to  be  detected ,  and  the  seriousness  of the  consequences  of 
undetected  erroneous  resu l ts.  Conversely,  stringent evidence  (for example,  a  tool  
qual i fication  accord ing  to  I EC  60880)  may be  used  as  a  substi tu te  for some of the  
veri fications  of ou tpu ts.  

6. 2.4.1 2  For class 2,  the software tools which might fail to  report faults in  software should 
be selected and used in  a  way which reduces this risk.  

6. 2.4.1 3  For class 2,  the use of software tools which might fail to  report faults in  software 
should be recorded.  

6. 2.4.1 4 For class 2,  when a  tool or tool version which has the potential to  introduce faults 
in  software is substituted with  another,  precautions shall be  taken to ensure that this does not 
have adverse effects on  the correctness of the software.  

For example,  in  addition  to the quality and ability of the new tool to  produce correct results,  its 
compatibility with  the previous tool may need to be  assessed.  

6. 2.5  Sel ection  of lang u ages  

6. 2 .5.1  The  languages  (appl ication-orien ted  or general -purpose)  used  to  develop  software  
shal l  have  precise  and  documented  syntax and  semantics.  

6. 2.5.2  Appl ication-orien ted  l anguages,  i f avai lable,  shou ld  be  used .  

6. 2. 5. 3  For class 2,  low level,  machine-oriented general-purpose languages (for example,  
assembly languages)  may be used for specific computer programs,  but this should be 
justified.  

6. 2. 5. 4 When  more  than  one  l anguage  i s  used  for generating  executable  code,  i n terfaces  
between  l anguages  shal l  be  documented .  
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The  i n terface  between  languages  i ncludes  argument passing  schemes  and  representation  of 
data  structures.  

6. 2.5.5  For class 2,  the general-purpose languages used should have features facilitating 
tool supported static analyses of computer programs.  

6. 2.5.6  The  general -purpose  l anguages  used  shou ld  support expl ici t  and  static typing  of 
variables.  

6. 2.5.7  For class 2,  explicit and static typing of variables should be used.  

6. 2.5.8  For class 2,  the languages used and their corresponding run-time libraries shall 
enable predictable run-time behaviour of the software.  

For example,  disruption of the normal behaviour of the software for the collection of freed 
memory at random moments is usually not acceptable.  

6. 3  Sel ection  of pre-devel oped  software 

6. 3.1  General  

Subclause  6. 2 . 3 .2  of I EC  61 51 3:201 1  provides  general  requ i rements  for the  selection  of pre-
existing  components  (not necessari l y software  components).  Th is  Subclause  6 .3  provides  
add i tional  requ i rements  speci fic,  or of particu lar importance,  to  software.  

6. 3.1 .1  Appl ication  software  i s  p lan t speci fic and  so  shou ld  not be  considered  pre-
developed  software.  

NOTE  The  same  appl i cati on  software  may be  u sed  i n  mu l ti p l e  un i ts  based  on  the  same  p l an t  desi gn  and  safety 
requ i remen ts .  I n  such  a  case,  the  j u sti fi cati ons  produced  for the  ori g i nal  u n i t  are  appl i cabl e  for the  fol l owing  u n i ts .  

6. 3.2  Docu mentati on  for safety 

6. 3.2 .1  Objecti ves  

6. 3.2 .1 . 1  Pre-developed  software  shal l  have  documentation  g iving  the  in formation  
necessary for us ing  the  software  safely i n  the  I &C system.  

I n  th is  document,  the  correspond ing  document or set of documents  i s  ca l l ed  documentation  
for safety.  When  the  pre-developed  software  i s  a  part  of an  equ ipment or equ ipment fami ly,  
th is  documentation  may be  a  part of the  documentation  for safety of the  equ ipment or 
equ ipment fami l y.  

Documentation  for safety general l y comprises  more  than  the  user documentation  provided  by 
the  suppl ier of the  pre-developed  software.  For example,  i t  may include  i n formation  obtained  
from  add i tional  tests,  measurements  and /or analyses,  and  from  operational  experience.  

6. 3. 2. 2  Con tents  

6. 3. 2. 2 . 1  Documentation  for safety shal l  i nclude  a  description  of:  

•  the  functions  provided ;  

•  the  i n terfaces  wi th  appl ication  software;  

•  the  roles,  types,  formats,  ranges  and  constrain ts  of i npu ts,  ou tpu ts,  exception  s ignals,  
parameters  and  configuration  data,  where  appropriate;  

•  the  d i fferen t modes  of operation  and  the  correspond ing  cond i tions  of transi tion ;  

•  any constrain t to  be  respected  when  using  the  pre-developed  software.  
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6. 3.2 .2 . 2  For class 2,  when applicable,  these constraints should: 

•  give adequate confidence in  the correctness of the integrated software and of the system 
design (for example,  margins to be taken when using dynamically allocated resources 
such as memory,  processing power,  communication bandwidth,  operating system 
resources) ; 

•  enhance the ability of the integrated software and of the I&C system to detect,  signal and 
tolerate failures,  to  adopt specified modes of operation and to recover from failures; 

•  give adequate confidence that operator mistakes and failures of other systems or 
equipment with  which the integrated software interacts or shares resources will lead to 
defined modes of operation; 

•  guarantee that the environment of the pre-developed software will provide all the 
necessary resources in  all conditions of use in  the I&C system.  

6. 3. 2. 2 . 3  When  appl icable,  the  documentation  for safety shou ld  a l so  provide  i n formation  
regard ing  the  performance  (for example,  i n  terms of response  time)  of the  functions.  

The  functions  provided  by the  software,  i nclud ing  those  re lated  to  the  system  i n terfaces,  may 
vary depend ing  on  the  operational  cond i tions  of the  p lan t.  

6. 3.2 .2 . 4 For class 2,  the documentation for safety shall also provide information 
regarding: 

•  the self-supervision performed,  the fault tolerance capability and the failure modes; 

•  the requirements of the pre-developed software regarding its runtime environment (for 
example,  regarding hardware or other software components) ;  

•  the interactions and interfaces of the pre-developed software with  the hardware,  to  the 
extent necessary to fully define the safe functional performance of the system.  

6. 3.2 .2 . 5  For class 2,  the documentation for safety of the operational system software of a  
pre-developed equipment family shall provide information enabling (when combined with  
application-specific data)  correct predictions regarding the key safety significant elements of 
system performance,  including notably the maximum response times and the maximum usage 
of resources.  

Such information may be provided in  the form of data,  formulae and/or models allowing the  
calculation  of worst case response times and the resource usage of applications.  When the 
software offers a  wide range of functions,  interfaces and possibilities for configuration,  an  
appropriate confidence in  the correctness of the information may be difficult to  obtain  without 
knowledge of the operating principles of the software.  

6. 3.2 . 3  Properti es  

6. 3.2 .3. 1  Documentation  for safety shal l  be  accurate  and  shal l  avoid  ambigu i ty.  

6. 3.3  Evi d en ce of correctn ess  

6. 3.3.1  General  requ i rements  

6. 3.3.1 . 1  The  correctness  of pre-developed  software  wi th  respect to  i ts  documentation  for 
safety shal l  be  j usti fied .  

The  j usti fication  i s  usual l y qual i tative  because  there  are  no  general l y recogn ised  means  to  
quan ti fy i t.  F i gure  5  and  F igure  6  describe  a  typical  process  that can  be  taken .  I t  i s  recogn ized  
however that th is  i s  not the  on ly possib le  approach  and  that other approaches  may be  used .  

6. 3.3.1 . 2  When  using  complementary means  for provid ing  evidence  of correctness,  the  
acceptance  cri teria  shou ld  be  speci fied  and  j usti fi ed  i n  early stages  of the  software  safety 
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l i fecycle.  These  cri teria  shou ld  be  j usti fi ed  considering  the  requ i rements  of th is  document the  
compl iance  to  wh ich  has  not been  adequately establ ished .  

6.3.3.1 .3  Pre-developed  software  shou ld  be  d ivided  i n to  two  d i fferent types:  

a)  Complete  operational  system  software.  

b)  Software  components  (real  time  operating  system,  l i brary,  fi rmware).  

NOTE  Appl i cati on  software  i s  p l an t  speci fi c,  so  i t  i s  not  cons idered  pre-developed  software  (see  6 . 3 . 1 . 1 ).  

The  rationale  beh ind  th is  d i stinction  i s  that software  components  need  to  be  i n tegrated  i n to  
l arger software  to  form  complete  operational  system  software.  Th is  means  that software  
components  benefi t  from  the  development process  of the  complete  operational  system  
software  where  they are  i n tegrated .  Th is  a l lows  thei r functional i ti es  to  be  veri fied  and  
val idated  i n  the  con text of thei r use  i n  the  complete  operational  system  software.  Therefore  
the  recommended  approach  to  j usti fy the  correctness  of complete  operational  system  
software  wi th  respect to  i ts  Documentation  for Safety (see  F igure  5)  i s  more  demand ing  than  
the  recommended  approach  to  j usti fy the  correctness  of software  components  (see  F igure  6) .  

6.3.3.1 .4 A pre-developed  software  i tem  shou ld  be  considered  a  software  component on ly 
i f i t  i s  i n tegrated  i n to  l arger software  to  form  complete  operational  system  software.  Also,  a  
pre-developed  software  i tem  shou ld  be  considered  a  software  component on ly i f a  l ater 
reconfiguration  of operational  software  cou ld  not l ead  to  a  component being  execu ted  i n  a  
d i fferen t way to  i ts  i n i tia l  use  (as  th is  wou ld  mean  that the  qual i fi cation  performed  on  the  
complete  operational  un i t  wou ld  not adequately qual i fy the  software  component) .  

6.3.3.1 .5  Veri fication  and  val idation  of the  complete  operational  system  software  shou ld  
be  performed  wi th  the  software  components  embedded .  The  i n tegration  may be  wi th in  
software  that runs  on  a  s i ng le  processor,  for example  for real  time  operating  systems  or 
l i braries.  The  i n tegration  may a lso  be  wi th in  software  that run  i n  close  cooperation  on  several  
processors,  for example  the  fi rmware  of commun ication  modu les  or i npu t/ou tpu t modu les.  

6.3.3.1 .6  For class 2,  the qualification process for software components (see Figure 6)  
should be used only for pre-developed software components that are non-autonomous 
executables.  

An  ‘autonomous executable’ is software that can be run by itself without any additional code.  

General purpose operating systems designed primarily to be  used on workstations are 
typically autonomous executables in  the sense that once they are installed they automatically 
run many tasks which are not defined by the user.  

Libraries (e. g.  C library)  need to be  called by additional code in  order to function.  A  library can 
be compiled and loaded onto a  processor but it will not run  unless code has been written  to 
call the functions of the library.  A  library is therefore not an  autonomous executable.  

Real time operating systems designed primarily to run  embedded software are usually non-
autonomous executables in  the sense that the user has to define each task explicitly,  but this 
has to be checked on  a  case by case basis.  

6.3.3.1 .7  The  correctness  of a  software  component wi th  respect to  i ts  documentation  for 
safety shou ld  be  j usti fied  by relevant,  su fficient and  posi tive  operational  experience  (see  
6 . 3 .3 .3)  or by certi fication  (see  6. 3 .3 .4)  (see  Figure  6) .  
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Fi gu re  5  – Overvi ew of the  typi cal  q u al i fi cati on  process  for  
pre-devel oped  com pl ete  operati on al  system  software 
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Fi gu re  6  – Overvi ew of the  typi cal  q u al i fi cati on  process   
for pre-devel oped  software compon ents  
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6.3.3.1 . 1 2  When  the  compl iance  analysis  shows  that the  complete  operational  system  
software  has  importan t deviations  wi th  6. 2 . 1 ,  6 . 2 .3 ,  6 . 2 .5,  6 . 4 ,  6 . 5,  6 . 6  or 6 . 1 1  then  the  
Software  safety l i fecycle  i s  not acceptable.  I n  such  cases,  corrective  actions  shou ld  be  
implemented  successfu l l y to  accept the  software.  The  goal  of the  corrective  actions  shou ld  be  
to  ach ieve  compl iance  wi th  the  general  subclauses  of th is  document (6. 2 ,  6 . 4  to  6 . 6  and  
6 . 1 1 ) .  I f corrective  actions  are  not possib le,  the  complete  operational  system  software  shou ld  
be  re jected .  

Concern ing  6 . 3 .3 . 1 . 1 1  and  6 . 3 .3 . 1 . 1 2 ,  importan t deviations  are  cases  where  a  fu l l  software  
safety l i fecycle  has  not been  fol lowed  and  documented .  The  case  where  a  l i fecycle  has  been  
fol lowed  bu t i s  not documented  i s  to  be  i n terpreted  as  importan t deviation .  

The  case  where  no  val i dation  has  been  documented  i s  an  example  of an  importan t deviation .  

6.3.3.1 . 1 3  The  strategy to  j usti fy the  correctness  of pre-developed  software  wi th  respect to  
i ts  documentation  for safety shou ld  be  defined  and  agreed  by a l l  parties  i nvolved  i n  the  early 
stages  of the  development of the  I &C system.  

Th is  strategy cannot be  fu l l y defined  before  the  completion  of the  compl iance  analysis  of the  
complete  operational  system  software  wi th  the  general  subclauses  of th is  document (6 . 2 ,  6 . 4  
to  6 . 8  and  6 . 1 1 )  as  i t  depends  on  the  gaps  that need  to  be  fi l l ed .  

6.3.3.2  Complementary tests  

6.3.3.2 . 1  General  

Complementary tests  may be  used  to  support the  j usti fication  of correctness  of pre-developed  
software,  under the  fol lowing  cond i tions:  

6.3.3.2 .2  The  complementary tests  performed  on  pre-developed  software  during  the  
development of an  I &C  system  shal l  be  documented .  

6.3.3.2 .3  The  complementary tests  shal l  provide  evidence  that,  i n  the  cond i tions  of use  
wi th in  the  I&C  system,  the  pre-developed  software  i s ,  and  behaves  as  speci fied  by,  i ts  
documentation  for safety.  

The  cond i tions  of use  may concern  aspects  such  as  the  configuration  of the  pre-developed  
software  (particu larl y the  setting  of parameters  and  configuration  data),  the  use  of functions  
and  in terfaces,  the  hardware  envi ronment,  the  processor and  the  demand  l oads.  

6.3.3.2 .4 For class 2,  the rules used to design complementary tests should be 
documented and justified.  

6.3.3.2.5  The  documentation  of complementary tests  shal l  record :  

•  the  version  concerned  and  the  configuration  of the  pre-developed  software;  

•  a  description  of the  tests  performed  and ,  when  re levant,  of the  envi ronment used ,  so  as  to  
a l l ow these  tests  to  be  repeated  i n  i den tical  cond i tions;  

•  the  assumptions  made  to  develop  the  tests,  and  the  evidence  of thei r val i d i ty;  

•  the  resu l ts  obtained ,  and  evidence  of thei r correctness;  

•  the  conclusions  reached  and  the  resolu tions  agreed .  
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6. 3.3.3  Operati on al  experience 

6. 3.3.3. 1  General  

Operational  experience  in  systems of a  l ower safety class,  or i n  non-safety classi fied  systems 
may be  taken  i n to  consideration .  Operational  experience  may be  used  to  support the  
j usti fication  of correctness  of pre-developed  software,  under the  fol l owing  cond i tions:  

6. 3.3.3. 2  The  volume of the  operational  experience  taken  i n to  consideration  shal l  be  
documented .  

6. 3.3.3. 3  For class 2,  the operational experience taken into consideration shall correspond 
to precisely identified versions of the pre-developed software and,  when this software is 
specific to equipment,  of the equipment in  which it operates.  

6. 3.3.3. 4 For class 2,  when all or part of the operational experience corresponds to other 
versions of the pre-developed software and/or of the equipment,  the differences with the 
versions to be  used in  the I&C system shall be  assessed,  and the relevance of this 
operational experience shall be justified.  

6. 3.3. 3. 5  For class 2,  documented justification shall be given that the operational 
experience taken into consideration corresponds to conditions of use covering those of the 
I&C system (the intended configuration of the software is one of the conditions of use) .  In  
cases where the operational experience conditions are the same,  experience in  systems of a  
lower safety class,  or in  non-safety classified systems can be taken into consideration.  

6. 3. 3. 3. 6  For class 2,  the methods used for collecting the operational experience taken 
into consideration shall be documented.  In  particular,  documented justification shall be  given 
that the failures (if any)  caused by the pre-developed software during the operational 
experience taken into consideration were correctly detected and reported.  

6. 3. 3. 3. 7  For class 2,  evidence shall be  provided that these failures were correctly 
analysed,  and that the corresponding software faults corrected.  

6. 3.3.4 Certi fi cation  

6. 3. 3. 4. 1  General  

Pre-developed  software  used  i n  systems important to  safety a l ready i n  operation  (a lbei t  not 
necessari l y i n  I &C  systems  of nuclear power p lan ts)  may have  been  certi fi ed  for compl iance  
to  some safety documents.  The  evidence  provided  by such  a  certi fication  may strong ly 
support the  j usti fication  of correctness  of pre-developed  software  under the  fol lowing  
cond i tions:  

6. 3.3.4. 2  The  safety document used  for the  certi fication  of the  pre-developed  software  
shal l  address  expl ici tl y the  software  development process.  

6. 3.3.4. 3  The  certi fication  taken  i n to  consideration  shal l  be  documented .  

6. 3.3. 4. 4 The  precise  i den ti fication  of the  pre-developed  software  certi fi ed  shal l  be  
documented .  I f i t  was  certi fied  as  a  part  of a  l arger product (for example,  as  a  part  of an  
equ ipment or equ ipment fami l y) ,  the  precise  i den ti fication  of th is  product shal l  a lso  be  
documented .  

6. 3. 3. 4. 5  For class 2,  the evidence supporting the certification shall be  assessable,  in  
particular: 

•  the conditions (for example,  the conditions of use and the assumptions)  of the 
certification; 
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•  the methods and tools used for the certification; 

•  the results obtained (for example,  the properties and/or measurements certified) .  

6. 3.3.4. 6  For class 2,  the relevance of these conditions and results to the evidence of 
correctness shall be  justified.  

6. 3.3. 4. 7  For class 2,  the effectiveness of the methods and tools used for the certification 
should be justified.  

6. 3. 3. 4. 8  For class 2,  the certifying authority shall be  identified and shall be  competent for 
the properties and/or measurements certified.  

6. 3.3.4. 9  For class 2,  the version of the pre-developed software certified shall be  the 
same as the one used in  the I&C system.  

6. 3.3.5  M od i ficati on  

6. 3.3.5. 1  General  

When  a  wel l - i den ti fi ed  and  l im i ted  mod i fication  i s  made  to  pre-developed  software  for wh ich  
an  appropriate  j usti fication  of correctness  a l ready exists,  the  fol lowing  requ i rements  can  be  
used  as  a  substi tu te  for the  requ i rements  of 6 . 3 . 3 . 1  to  6 . 3. 3 .4  to  update  or complete  the  
j usti fication .  A change  i n  the  configuration  data  of the  pre-developed  software  does  not 
consti tu te  a  mod i fication ,  provided  that the  new configuration  remains  wi th in  the  range  
covered  by the  j usti fication .  

6. 3. 3. 5. 2  The  mod i fication  of the  pre-developed  software  shal l  be  documented .  

6. 3.3. 5. 3  For class 2,  the documentation of the modification shall state: 

•  the precise identification of the modified software; 

•  the context of the modification,  if the software is a  part of a  larger product (for example,  an 
equipment or equipment family) ;  

•  the objectives,  the specification and the constraints of the modification; 

•  the changes made to the documentation for safety.  

6. 3.3.5. 4 For class 3,  the documentation of the modification should state: 

•  the precise identification of the modified software;  

•  the context of the modification,  if the software is a  part of a  larger product (for example,  an 
equipment or equipment family) ;  

•  the objectives,  the specification and the constraints of the modification; 

•  the changes made to the documentation for safety.  

Concerning 6. 3. 3. 5. 3 and 6. 3. 3. 5. 4,  the context of a  modification may for example indicate: 

•  the precise identification of the modified larger product;  

•  the objectives,  the specification and the constraints of the modification of the product; 

•  the modifications in  the rest of the product that need to be made or that may have an  
impact on the pre-developed software; 

•  the verification and validation actions performed at the level of the product.  

6. 3.3.5. 5  For class 2,  the documentation should also state the changes made to the 
design of the pre-developed software.  
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6. 3.3.5. 6  Documented  evidence  (for example,  based  on  manual  i nspections,  tool  
supported  analyses  and/or tests)  regard ing  the  mod i fied  software,  and  possib ly the  l arger 
product,  shal l  j usti fy that:  

•  the  objectives  of the  mod i fication  are  satisfied ;  

•  no  fau l ts  have  been  i n troduced ;  

•  the  mod i fied  software  conforms  to  i ts  updated  documentation  for safety.  

6. 3. 3. 5. 7  For class 2,  the sufficiency of this evidence shall be justified,  possibly taking into 
account the modifications made and the conditions of use within  the I&C system.  

6. 3.3.5. 8  The  documentation  for safety shal l  be  updated  as  requ i red  to  main tain  i ts  
accuracy wi th  respect to  any mod i fications  to  the  software  that cou ld  affect how the  end  user 
i nsta l l s ,  operates  or main tains  the  system  of wh ich  the  software  i s  part  of.  

6. 3.4 Fu n cti onal  su i tabi l i ty 

6. 3.4.1  General  

The  objective  of th is  subclause  i s  to  ensure  that pre-developed  software  i s  wel l -su i ted  for the  
needs  of the  I &C system,  and  that i t  i s  not too  complex wi th  respect to  these  needs.  

6. 3.4.2  When  appl icable,  the  documentation  for safety of pre-developed  software  shal l  be  
evaluated  wi th  respect to  the  system  speci fication  and  system  design .  I nconsistencies  shal l  
be  resolved .  

6. 3.4.3  For class 2,  the functions of the pre-developed software which are not required to 
support the system requirements specifications should be identified.  A  justification that these 
functions do not have a  detrimental effect on safety should be provided.  

6. 3. 5  Sel ecti on  an d  u se  of d ig i tal  d evi ces  of l i m ited  fu nctional i ty 

I EC  62671  may be  used  as  an  a l ternative  to  th is  document for d i g i ta l  devices  of l im i ted  
functional i ty.  I EC  62671  con tains  precise  cri teria  to  determine  i f i t  i s  appl icable  to  a  particu lar 
device.  

6. 4 Software  requ iremen ts  speci fi cati on  

6. 4.1  General  

Th is  Subclause  6 . 4  completes  and  adds  precision  to  the  requ i rements  of 6 . 2 . 3. 4  of 
I EC  61 51 3:201 1 .  

6. 4.2  Obj ecti ves  

6. 4.2 .1  The  requ i rements  for the  software  of an  I &C system  shal l  be  speci fied  and  
documented .  

The  correspond ing  document or set of documents  i s  ca l led  the  software  requ i rements  
speci fication .  I n  princip le,  i ts  objective  i s  to  speci fy what the  software  i s  to  ach ieve  wi thou t 
speci fying  how i t  shal l  do  i t.  However,  design  and  implementation  constrain ts  may have  to  be  
speci fied  when  th is  i s  requ i red  by considerations  of the  design  of the  I &C  system  or of the  I &C 
arch i tecture.  

6. 4. 2. 2  For class 2,  the software requirements specification should avoid unnecessary 
complexity of the software design .  

6. 4.2 . 3  The  software  requ i rements  speci fication  shal l  be  such  that:  
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•  i t  con tribu tes  to  the  confidence  in  the  correctness  of the  design  of the  I&C system;  

•  compl iance  of the  I&C system  to  the  requ i rements  of I EC  61 51 3:201 1  can  be  
demonstrated .  

The  I EC 61 51 3:201 1  requ i rements  concerned  wi th  software  requ i rements  speci fication  are  
main ly i n  6 . 2 . 2 . 3 ,  6 . 2 . 2 .4 ,  6 . 2 . 2 .5,  6 . 2 .3 . 3 ,  6 . 2 . 3 .5  and  6 . 2 .4 .  

6.4.2.4 The  software  requ i rements  speci fication  shal l  be  a  reference  for software  design ,  
software  val idation ,  and  possible  software  mod i fications.  

6.4.3  Inputs  

6.4.3. 1  For class 2,  the inputs to the software requirements specification shall include the 
system specification and the system design documentation .  

They may also include other documents,  for example: 

•  project specific constraints; 

•  applicable rules and standards; 

•  requirements such as independence between functions; 

•  integrity requirements such as self-supervision to drive outputs to a  safe state in  the event 
of detectable failures.  

6.4.3.2  For class 2,  the structure of the software requirements specification should 
facilitate  verification to ensure that it is consistent and complete with  respect to its input 
documents.  

The software requirements specification may reference input documentation directly,  so as to 
avoid unnecessary duplications and minimise the risk of inconsistencies.  It may also 
reference other pre-existing documents,  such as the documentation of pre-developed 
software.  

6.4.3.3  The  software  requ i rements  speci fication  shal l  provide  traceabi l i ty to  i ts  i npu t 
documents.  

6.4.3.4 The  veri fication  of the  software  requ i rements  speci fication  (see  6 . 2 .2)  shou ld  
notably check that i t  i s  consisten t and  complete  wi th  respect to  i ts  i npu t documents.  

6.4.3.5  The  references,  i f any,  made  by the  software  requ i rements  speci fication  to  other 
documents  shal l  be  precise  so  as  to  be  unambiguous.  

6.4.3.6  For class 2,  the software requirements specification should avoid unnecessary 
functionality.  

In  principle,  it is preferable that the software does not have more capabilities than required so 
as to minimise complexity.  However,  because current industrial practice is based on  the use 
of pre-developed components,  the inclusion of non-required capability may be justified.  

6.4.4 Contents  

6.4.4.1  The  software  requ i rements  speci fication  shal l  speci fy:  

•  the  appl ication  functions  to  be  performed  by the  software;  

•  the  d i fferen t modes  of operation  of the  software,  and  the  correspond ing  cond i tions  of 
transi tion ;  
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•  the  i n terfaces  and  i n teractions  of the  software  wi th  i ts  envi ronment (for example,  wi th  
operators,  wi th  the  rest of the  I &C system,  wi th  the  other systems  and  equ ipment wi th  
wh ich  i t  i n teracts  or shares  resources),  i nclud ing  the  roles,  types,  formats,  ranges  and  
constrain ts  of i npu ts  and  ou tpu ts;  

•  the  parameters  of the  software  wh ich  are  to  be  mod i fied  by operators  du ring  operation ,  i f 
any,  thei r roles,  types,  formats,  ranges  and  constrain ts,  and  the  checks  to  be  performed  by 
the  software  when  they are  mod i fied ;  

•  requ i red  performance,  when  appropriate;  

•  what the  software  shal l  not do  or shal l  avoid ,  when  appropriate;  

•  the  requ i rements  of,  or the  assumptions  to  be  made  by,  the  software  regard ing  i ts  
envi ronment,  when  appl icable.  

6. 4.4. 2  The  software  requ i rements  speci fication  shou ld  a lso  speci fy the  cond i tions  (for 
example,  the  demand  l oad),  i n  particu lar the  worst case  cond i tions,  provided  to  the  software  
by i ts  envi ronment.  

Concern ing  6 . 4 .4 . 1  and  6 . 4 .4 . 2 ,  functions,  i n terfaces  and  performances  requ i rements  may 
depend  on  the  mode  of operation ,  on  the  values  of the  parameters,  on  the  configuration  data  
and  on  the  cond i tions  provided  to  the  software.  

6. 4.4. 3  The  software  requ i rements  speci fication  shal l  speci fy the  software  modes  of 
operation  requ i red  when  errors  or fa i l u res  are  detected .  When  period ic tests  are  requ i red  of 
the  I &C system,  the  software  requ i rements  speci fication  shal l  a lso  speci fy the  mode  of 
operation  requ i red  when  such  tests  are  performed .  

6. 4. 4. 4 The  software  requ i rements  speci fication  shal l  state  the  constrain ts  to  be  respected  
by software  design  and  implementation  for the  sake  of correctness  and  robustness.  

For example,  th is  may i nclude  constrain ts:  

•  to  g i ve  confidence  i n  the  correctness  of software  and  system  design  (for example,  marg ins  
to  be  taken  when  using  dynamical ly a l located  resources  such  as  memory,  processing  
power,  commun ication  bandwid th ,  operating  system  resources);  

•  to  enhance  the  abi l i ty of the  software  and  of the  I &C system  to  tolerate  fau l ts,  to  detect 
and  s ignal  errors  and  fa i l u res,  to  take  speci fied  modes  of operation  and  to  recover from  
fa i l u res;  

•  to  g i ve  confidence  that operator m istakes  and  fa i l u res  of other systems  or equ ipment wi th  
wh ich  the  software  i n teracts  or shares  resources  wi l l  not l ead  to  unacceptable  effects.  

6. 4.4.5  The  software  requ i rements  speci fication  shou ld  state  the  expectations  to  be  
respected  by software  design  and  implementation  for the  sake  of correctness  and  robustness.  

6. 4.4.6  The  software  requ i rements  speci fication  shal l  speci fy the  con tribu tion  of the  
software  to  the  assurance  that the  operators  wi l l  be  i n formed  i n  due  time  of errors  or fa i lu res  
concern ing  the  functions  of the  I &C system  i denti fi ed  as  importan t to  safety.  The  i n formation  
provided  to  the  operators  shal l  a l low them  to  take  any appropriate  action .  

6. 4.4.7  The  software  requ i rements  speci fication  shal l  i den ti fy the  functions  and  the  
requ i rements  re lated  to  safety category B  or C.  

6. 4.5  Properti es  

6. 4. 5. 1  For class 2,  the notations,  rules and documents used to develop the software 
requirements specification should contribute to its clarity and precision,  and should be chosen 
taking into account those used in  the inputs and those chosen for the design and 
implementation of software .  
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Since any particular specification format does not always allow a  clear,  precise and verifiable 
expression of all specification needs,  different and complementary formats may be used in  the 
same software requirements specification.  For example,  application functions may be  
specified using a  different format than those used for other functions.  

6. 4.5.2  For class 2,  the requirements of the software requirements specification shall be 
expressed in  such a  way that their satisfaction can be assessed objectively.  

6. 5  Software desi gn  

6. 5.1  Obj ecti ves  

6. 5.1 .1  The  design  of software  shal l  be  documented .  

The  correspond ing  document or set of documents  i s  cal l ed  the  software  design  speci fi cation .  
When  pre-developed  software  i s  used ,  the  software  design  speci fication  may make  reference  
to  the  correspond ing  documentation .  

6. 5.1 .2  The  software  design  speci fication  shou ld  g i ve  an  overview of the  organ isation  and  
of the  function ing  of the  software  (see  a lso  6 . 5. 3 .3).  

6. 5.1 .3  For class 2,  the software design specification shall contribute to the confidence in  
the quality of the design of the software,  and in  its correctness with  respect to the software 
requirements specification .  

6. 5.1 .4 The  software  design  speci fication  shal l  provide  evidence  that the  software  
requ i rements  speci fication  statements  importan t to  safety are  taken  i n to  account i n  a l l  
speci fied  cond i tions.  

6. 5.1 .5  For class 2,  the software design specification should document the measures 
taken by the software to ensure that any error or failure of the software is detected early and 
does not propagate beyond the limits it should specify.  It should also document the actions 
that are taken when an  error or failure is detected.  

6. 5.1 .6  The  software  design  speci fication  shal l  ensure,  i f appl icable,  that the  adverse  s ide  
effects  of software  errors  and  fai lu res  are  cleared  prior to  return ing  to  a  normal  mode  of 
operation .  

6. 5.1 .7  The  software  design  shal l  be  produced  to  ach ieve  modu lari ty,  testabi l i ty and  
main tainabi l i ty.  

6. 5.1 .8  For class 2,  providing this does not lead to excessive complexity,  the design of the 
software of an  I&C system should facilitate:  

•  the analysis and testing of the software and of its components; 

•  the localisation of faults; 

•  the identification of the effects of a  modification.  

6. 5.1 . 9  The  software  design  speci fication  shal l  be  a  reference  for software  implementation  
and  in tegration ,  and  for possible  software  mod i fications.  

6. 5.2  I n pu ts  

6. 5.2 . 1  The  inpu ts  to  the  software  design  process  shal l  i nclude  the  software  requ i rements  
speci fication  and  the  documentation  for safety of pre-developed  software.  

They may a lso  i nclude  other documents,  such  as  project speci fic constrain ts,  and /or 
appl icable  ru les  and  standards.  
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6.5.3  Contents  

6.5.3.1  The  software  design  speci fication  shal l  i nclude  the  speci fication  of:  

•  the  overal l  organ isation  of the  software;  

•  the  overal l  function ing  of the  software  under the  cond i tions  and  modes  of operation  
requ i red  by software  requ i rements  speci fication .  

6.5.3.2  The  overal l  organ isation  shou ld  provide  in formation  regard ing :  

•  the  precise  i den ti fication  and  the  configuration  of pre-developed  software;  

•  the  d istribu tion  of resources,  software  components  and  software  tasks  over sub-systems;  

•  the  a l location  of software  (sub-)functions  to  the  i denti fi ed  software  tasks;  

•  the  main  i n ternal  i n terfaces,  i n  particu lar the  in terfaces  between  software  tasks.  

6.5.3.3  The  overal l  function ing  shou ld  provide  i n formation  regard ing :  

•  i n teractions,  commun ication  protocols  and  i n formation  flows;  

•  sequencing  and  tim ing  constrain ts;  

•  u se  of resources;  

•  synchron isation ,  particu larl y when  using  shared  resources.  

6.5.3.4 For class 2,  the software design specification shall document how the software 
requirements that are important to safety are met under all specified conditions.  When pre-
developed software is used,  the demonstration regarding the software properties important to 
safety shall be based in  particular on the predictive information provided by the corresponding 
documentation for safety (see 6. 3. 2. 2. 5) .  

6.5.3.5  For class 2,  the software design specification and the system design 
documentation shall state  and justify the measures taken to mitigate the effects of the known 
or anticipated failure modes of any pre-developed software for which complementary means 
for providing evidence of correctness have been used (see 6. 3. 3) .  

6.5.3.6  For class 2,  the software design specification shall provide rules for software 
implementation.  

6.5.3.7  For class 2,  the software design specification should in  particular specify rules for 
configuring and for using pre-developed software,  so as to ensure that this software is used in  
a  controlled way consistent with  the corresponding documentation for safety.  

6.5.3.8  For class 2,  the software design specification shall include the detailed design of 
any software implemented in  general-purpose language.  

6.5.3.9  The  software  design  speci fication  of a  component of any software  implemented  in  
general -purpose  language  shou ld  speci fy:  

•  the  functions  to  be  provided  by the  component,  wi th  i n terfaces,  ro les,  types,  formats,  
ranges  and  constrain ts  of i npu ts,  ou tpu ts,  exception  s ignals,  and  configuration  data;  

•  the  requ i red  performance (for example,  response  time,  accuracy),  when  appropriate;  

•  the  requ i rements  of the  component regard ing  i ts  envi ronment (for example,  needs  i n  terms  
of dynamical l y a l l ocated  memory,  operating  system  resources,  etc. ) ,  when  appropriate;  

•  any other i n formation  that the  users  of the  component shal l  be  aware  of;  

•  any relevant implementation  constrain t.  
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6. 5.3.1 0  For class 2,  the software design specification shall provide information enabling 
correct predictions regarding the key safety significant elements of system performance,  
including notably the maximum response times and the maximum usage of resources.  

Such information may be provided in  the form of data,  formulae and/or models allowing the  
calculation of worst case response times and resources usage of applications.  

6. 5.4 Properti es  

6. 5.4.1  For class 2,  the software design specification shall present the design of the 
software clearly and precisely.  

6. 5.4.2  For class 3,  the software design specification should present the design of the 
software clearly and precisely.  

Concerning 6. 5. 4. 1  and 6. 5. 4. 2,  the main approach may be a  top-down approach,  but some 
documents may also give information that highlights how aspects of particular importance (for 
example,  tolerance to failures)  are taken into account across the software or across the I&C 
system.  

6. 5.4. 3  For class 2,  the format and the syntax used to express the design in  the software 
design specification should contribute to clarity and precision.  

6. 6  Im pl em entati on  of software 

6. 6.1  General  requ i rem ents  

6. 6.1 . 1  General  

The  requ i rements  of th is  subclause  are  appl icable  to  a l l  software,  i . e . ,  to  the  configuration  of 
pre-developed  software,  and  to  computer programs  wri tten  in  appl ication -orien ted  or general–
purpose  languages.  

6. 6.1 .2  The  use  of pre-developed  software  shal l  be  veri fied  to  be  consisten t wi th  the  
correspond ing  documentation  for safety and  wi th  the  constrain ts  set by the  software  design  
speci fication .  

6. 6.1 .3  The  procedures  used  to  translate  computer programs i n to  executable  code  shal l  
be  documented  and  veri fied .  

These  procedures  typical l y describe  how the  compi ler tool  chain  or the  code  generator has  to  
be  i nvoked  to  translate  computer programs  in to  executable  code.  They are  often  au tomated .  

6. 6.1 .4  For class 2,  the updating of executable code after changes in  computer programs 
should be performed by automated means.  

6. 6.2  Con fi gu rati on  of software  an d  of d evi ces  con tai n i ng  software  

6. 6.2 .1  General  

The  requ i rement of th is  subclause  i s  speci fic to  the  configuration  of customisable  software.  
Such  software  may be  pre-developed  or new.  However,  when  the  configuration  data  
represents  the  sequencing  of processing  to  be  performed  by the  software  or the  system  ( i . e . ,  
i t  i s  effectively computer programs),  6 . 6. 3  appl ies.  

6. 6. 2. 2  The  configuration  of customisable  software  and  devices  wi th  embedded  
customisable  software  shal l  be  documented .  
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6. 6.3  Im pl em entati on  wi th  appl i cati on-ori ented  l an gu ag es  

6. 6.3.1  General  

The  requ i rements  of th is  subclause  are  speci fic to  computer programs  wri tten  i n  appl ication-
orien ted  l anguages.  General l y,  appl ication  orien ted  formats  (such  as  l og ic d iagrams or 
function  b lock d iagrams)  may be  used  to  express  a l l  or part  of the  software  requ i rements  
speci fication  or of the  software  design  speci fication .  On ly l im i ted  detai led  design  and  
implementation  effort  i s  then  necessary to  transform  the  speci fication  in to  computer programs  
that can  be  au tomatical l y translated  i n to  execu table  code  or i n to  a  form  su i table  to  be  
i n terpreted .  

6. 6. 3. 2  The  parts  of the  software  requ i rements  speci fication  and /or of the  software  design  
speci fication  that are  used  to  generate  executable  code  by au tomated  means  shal l  be  
considered  to  be  computer programs wri tten  i n  appl ication-orien ted  languages.  

6. 6. 3. 3  For class 2,  computer programs written  in  application-oriented languages shall be 
verified to be functionally correct and consistent.  The verification shall ensure that: 

•  all the design features are fully understood (i. e. ,  there will be  no unexpected behaviour 
under all specified conditions);  

•  the behaviour specified is consistent with  the objectives set by the software design  
specification.  

Animation,  tests,  reviews,  walkthrough,  formal analyses and proof may be applied to improve 
the understanding of specifications and to verify their functional correctness and consistency.  

6. 6.3.4 For class 3,  computer programs written  in  application-oriented languages which 
are related to functions important to safety shall be  verified to be  functionally correct and 
consistent.  

6. 6.3.5  The  tests  shal l  be  developed  wi th  respect to  the  functional  requ i rements  of the  
object under test and  not sole ly to  the  in ternal  structure  of th is  object.  

6. 6.3.6  For class 2,  the functional coverage shall be  justified prior to the execution of the 
tests,  so that successful execution of the tests confirms the compliance of the object with  all 
its required behaviours.  

6. 6.3.7  For class 2,  during test execution,  the structural coverage reached by the tests 
should be monitored with  respect to justified criteria  (e. g.  statement,  condition,  branch,  data  
flow)  in  order to ensure the absence of non-required behaviours.  Justification should be given 
if these criteria  are not met.  

6. 6.3.8  For class 2,  computer programs written  in  application-oriented languages should 
conform to documented rules aiming at clarity,  modifiability and testability.  Non-conformances 
should be justified.  

A  set of rules may be specific to a  language or to a  set of computer programs.  Simplicity,  
clarity and standardisation of layout and presentation,  modularity,  presence of relevant 
comments,  avoidance of the unsafe features of the language and of its tools are examples of 
properties that generally facilitate  understanding,  verification,  testing and later modification.  

6. 6. 4 I mpl em en tati on  with  g en eral-pu rpose lan gu ages  

6. 6.4. 1  General  

The  requ i rements  of th is  subclause  are  speci fic to  computer programs wri tten  i n  general -
purpose  l anguages.  
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6.6.4.2  For class 2,  documented verification shall provide evidence that computer 
programs written  in  general-purpose languages conform to their specification as defined by 
the software design specification.  

This may consist of a  combination of manual inspections,  tool supported analyses,  and/or 
tests.  

Code reviews,  walkthrough,  check lists and other similar techniques are often powerful 
manual inspection methods that may be considered for identifying software faults.  

Tool supported analyses may be used to prove formally that a  computer program has (or does 
not have)  given properties.  For example,  they may give assurance that,  under given 
conditions (for example,  that the inputs are within  given ranges) ,  the computer program or 
identified parts of the computer program do not contain  certain  types of faults (for example,  
use of non-initialised variables,  arithmetic overflow or underflow) .  

Tests may be performed on  the host hardware,  or in  a  software engineering environment.  

6.6.4.3  For class 2,  verification documentation shall record: 

•  the identity and the version of the computer programs concerned; 

•  all the information necessary to repeat the verifications in  similar conditions; 

•  the assumptions made,  and the evidence of their validity; 

•  the results obtained,  and evidence of their correctness; 

•  the conclusions reached and,  in  case of detected errors,  the resolutions agreed; 

•  evidence of satisfaction of the acceptance criteria.  

6.6.4.4 The  tests  shal l  be  developed  wi th  respect to  the  functional  requ i rements  of the  
object under test and  not sole ly to  the  i n ternal  structure  of th is  object.  

6.6.4.5  For class 2,  the functional coverage shall be  justified prior to the execution of the 
tests,  so that successful execution of the tests confirms the compliance of the object with  all 
its required behaviours.  

6.6.4.6  For class 2,  during test execution,  the structural coverage reached by the tests 
should be monitored with  respect to justified criteria (e. g.  statement,  condition,  branch,  data  
flow)  in  order to ensure the absence of non-required behaviours.  Justification should be given 
if these criteria  are not met.  

6.6.4.7  Computer programs  wri tten  in  general -purpose  languages  shal l  conform  to  
documented  programming  ru les  a im ing  at clari ty,  mod i fiabi l i ty and  testabi l i ty.  

A set of ru les  may be  speci fic to  a  l anguage  or to  a  set of computer programs.  S impl ici ty,  
structured  programming ,  modu lari ty,  encapsu lation ,  i n formation  h id ing  (so  that users  of a  
software  i tem  on ly have  to  concern  themselves  wi th  the  service  that i s  provided  rather than  
wi th  the  in ternal  workings  of the  i tem),  presence  of relevant comments,  avoidance  of the  
unsafe  features  of the  l anguage  and  of i ts  tools  are  examples  of properties  that may faci l i tate  
understand ing ,  veri fication ,  test and  mod i fication .  

6.6.4.8  For class 2,  the programming rules should be expressed so as to be  verifiable,  and 
should aim in  particular at early detection and containment of software errors.  

6.6.4.9  For class 2,  when a  static analysis tool can be used to analyse code complexity,  
then rules should specify acceptable metric limits.  
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6. 6.4.1 0  For class 2,  computer programs written  in  general-purpose languages shall be 
verified to be  compliant with  the applicable rules and standards.  Non-conformances shall be 
justified,  and appropriate counter-measures shall be taken,  documented and justified where 
necessary.  

For example a  counter-measure may be the use of more thorough verification to check that 
the code is doing what it is intended to do.  

6. 7  Software  aspects  of system  in tegrati on  

6. 7. 1  General  

The  in tegration  of software  i s  considered  as  part of system  i n tegration .  Th is  subclause  
complements  6 . 2 .5,  6 . 3. 4  and  6 . 4 .5  of I EC  61 51 3: 201 1  by provid ing  add i tional  requ i rements  
speci fic,  or of particu lar importance,  to  software.  

6. 7.2  Software  i n tegration  and/or i nspections  shal l  show that the  i n tegrated  system  and  the  
software:  

•  comply wi th  the  design  provis ions  that ensure  the  satisfaction  of the  software  
requ i rements  speci fication  statements  i den ti fied  as  importan t to  safety;  

•  satisfy the  constrain ts  stated  by the  software  requ i rements  speci fication  wi th  respect to  
correctness  and  robustness.  

6. 7.3  For class 2,  when software validation testing has not sufficiently exercised the 
software,  evidence of correct operation of the software shall be obtained,  either by performing 
additional software integration testing or by more thorough verification.  

6. 7.4 Software  i n tegration  shal l  be  performed  accord ing  to  the  provisions  of the  system  
in tegration  plan  or of a  software  i n tegration  p lan .  

6. 7.5  Records  of the  appl ication  of the  plan  used  for software  i n tegration  shal l  be  
produced ,  for example,  test resu l ts.  I n  the  even t of software  or system  mod i fications  being  
requ i red ,  i t  shal l  be  possib le  to  repeat a l l ,  or a  subset of,  the  i n tegration  tests  to  evaluate  the  
exten t of possib le  changes  in  behaviour.  

6. 7.6  For class 2,  traceability shall be  provided between software design specification and 
the corresponding integration tests.  

6. 7.7  For class 3,  traceability should be provided between software design specification 
and the corresponding integration tests.  

6. 8  Software  aspects  of system  val i dati on  

6. 8. 1  General  

Aspects  of software  functional i ty are  tested  during  system  val i dation .  Th is  subclause  
complements  6 . 2 .6 ,  6 . 3. 5  and  6 . 4 .6  of I EC  61 51 3: 201 1  by provid ing  add i tional  requ i rements  
speci fic,  or of particu lar importance,  to  software.  Where  d iscrepancies  are  revealed ,  val i dation  
may be  continued  wi th  j usti fication  or may be  stopped  to  correct the  d iscrepancy before  
reval i dation .  

6. 8.2  For class 2,  software validation shall show that,  in  the target I&C system,  the 
integrated software conforms to each functional,  performance and interface statement of the 
software requirements specification,  and contributes as designed to the satisfaction of the 
system requirements specification.  This shall include justification that: 
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•  the specified software functions are correctly performed when their parameters and inputs 
are in  the ranges specified by the software requirements specification,  in  the conditions of 
use defined in  the software requirements specification; 

•  the system functions to which the software contributes are correctly performed in  the 
conditions of use defined in  the system requirements specification; 

•  the software provides defences as required by the software requirements specification 
against operator mistakes and failures of other systems and equipment; 

•  the software functions as expected in  its different modes of operation; 

•  the plant engineering data  used by,  or integrated in,  the I&C system is correct;  in  
particular,  the validation of the software shall show that this data  defines the interface 
between the systems and equipment of the plant with  which the software interacts or 
shares resources; 

•  defences required to be performed by the system in  the system requirements specification  
against operator mistakes and failures of other systems and equipment,  and to which the 
software contributes,  are correctly provided.  

The validation tests are normally performed with  the software integrated in  the target I&C 
system.  It may be acceptable to use a  platform representative of the target I&C system to 
perform validation tests if adequate justification is provided.  

The conditions of use of functions important to safety may include the concurrent operation of 
functions not important to safety notably the operation during high communication loading.  

6.8.3  For class 3,  software validation shall show that,  in  the target I&C system,  the 
integrated software conforms to the functional,  performance and interface requirements that 
are identified as important to safety.  This shall include justification that: 

•  the specified software functions important to safety are correctly performed when their 
parameters and inputs are in  the ranges specified by the software requirements 
specification,  in  the conditions of use defined in  the software requirements specification; 

•  the system functions important to safety to which the software contributes are correctly 
performed in  the conditions of use defined in  the system requirements specification; 

•  the software provides defences as required by the software requirements specification 
against operator mistakes and failures of other systems and equipment; 

•  the software functions as expected in  its different modes of operation; 

•  the plant engineering data  used by,  or integrated in,  the I&C system to implement 
functions important to safety is correct;  in  particular,  the validation of the software shall 
show that this data  defines the interface between the systems and equipment of the plant 
with  which the software interacts or shares resources.  

The validation tests are normally performed with  the software integrated in  the target I&C 
system.  It may be acceptable to use a  platform representative of the target I&C system to 
perform validation tests if adequate justification is provided.  

The conditions of use of functions important to safety may include operation during high 
communication loading.  

6.8.4 Software  val i dation  shal l  be  performed  accord ing  to  the  provisions  of a  p lan  that i s  
preferably the  system  val i dation  p lan  or a  software  val idation  p lan .  

6.8.5  For class 2,  the plan used for software validation shall specify the validation actions 
to be  performed,  and shall show that all the functionality,  performance and interface 
statements of the software requirements specification are correctly taken into account by 
these actions.  It shall also specify the main  phases of the software validation (for example,  an 
off-site  phase followed by an  on-site phase)  and the corresponding means,  methods and tools 
to be  used.  
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6. 8.6  For class 2,  the plan  used for software validation shall provide traceability between 
the software requirements specification and the corresponding validation actions.  

6. 8. 7  For class 3,  the plan used for software validation shall specify the validation actions 
to be  performed,  and shall show that all the functionality,  performance and interface 
statements of the software requirements specification identified as important to safety are 
correctly taken into account by these actions.  It shall also specify the main  phases of the 
software validation (for example,  an off-site  phase followed by an on-site  phase)  and the 
corresponding means,  methods and tools to be used.  

6. 8.8  For class 3,  the plan  used for software validation should provide traceability between 
the software requirements specification and the corresponding validation actions.  

6. 8.9  Records  of the  appl ication  of the  p lan  used  for software  val idation  shal l  be  produced .  
I n  the  even t of software  or system  mod i fications  being  requ i red ,  i t  shal l  be  possible  to  repeat 
a l l ,  or a  subset of,  the  val idation  tests  to  evaluate  the  exten t of possible  changes  i n  behaviour.  

6. 8. 1 0  For class 2,  the results of software validation shall be auditable  by persons 
competent in  the subjects addressed but not directly engaged in  the validation process.  

6. 8. 1 1  For class 3,  the results of software validation should be auditable by persons 
competent in  the subjects addressed but not directly engaged in  the validation process.  

6. 8. 1 2  These  records  shal l  document the  configuration  of the  software  being  val idated  and  
the  configuration  of the  val idation  envi ronment (for example,  the  hardware  envi ronment and  
the  tools,  i f any).  

6. 8. 1 3  The  team  that wri tes  the  p lan  used  for software  val idation  shal l  i nclude  at l east one  
person  who  d id  not participate  i n  the  design  and  implementation .  

6. 9  I n stal l ation  of software  on  s i te  

6. 9.1  Gen eral  

Subclause  6. 2 . 7  of I EC  61 51 3:201 1  provides  requ i rements  regard ing  the  i nstal lation  of the  
I &C system  on  s i te.  Th is  subclause  provides  add i tional  requ i rements  speci fic,  or of particu lar 
importance,  to  the  i nstal lation  of software.  

6. 9.2  The  procedure  for i nsta l l i ng  software  on  s i te  shal l  be  documented .  I t  shal l  guaran tee  
that the  correct and  complete  version  of the  software  i s  i nstal led .  

6. 9.3  The  procedure  for i nstal l i ng  software  on  s i te  shal l  i nclude  and  speci fy on-si te  checks  
and  tests  to  be  performed  before  the  I &C system  i s  pu t i n to  fu l l  operational  use.  I n  particu lar,  
the  satisfaction  of the  cond i tions  requ i red  for correct operation  of the  software  shal l  be  
veri fied .  

For example,  these  cond i tions  may concern  the  hardware  on  wh ich  the  software  operates,  or 
other systems  wi th  wh ich  the  software  in teracts  or shares  resources.  

6. 1 0  An omal y reports  

6. 1 0.1  I f unexpected ,  apparen tly i ncorrect,  unexpla ined  or abnormal  behaviour i s  observed  
after acceptance  i n to  service,  an  anomaly report shou ld  be  ra ised .  

6. 1 0.2  The  anomaly report shou ld  g i ve  detai l s  of the  behaviour,  the  software  and  hardware  
configurations  and  the  activi ties  i n  hand  at  the  time.  I t  shou ld  a lso  include  the  orig inator,  
l ocation ,  date,  and  a  report i den ti fication .  
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6. 1 0.3  The  anomaly reports  shou ld  be  reviewed .  I ssues  ra ised  shou ld  be  documented ,  
tracked  and  resolved .  

6. 1 0.4 The  anomaly shou ld  be  reported  to  the  designer and  to  the  users.  

6. 1 1  Software  mod ifi cati on  

6. 1 1 .1  General  

The  decision  to  proceed  wi th  software  mod i fications  depends  upon  thei r impact on  the  I&C 
system.  Therefore,  they are  subject to  the  requ i rements  of 6 . 2 . 8  and  6 . 4 .7  of I EC  61 51 3: 201 1 .  
Th is  subclause  provides  add i tional  requ i rements  speci fic,  or of particu lar importance,  to  
software.  

6. 1 1 .2  Software  mod i fications  shal l  be  developed  and  veri fied  so  as  to  main tain  consistency 
wi th  the  requ i rements  of 6 . 2 ,  6 . 3,  6 . 4 ,  6 . 5  and  6 . 6 .  They shal l  be  i nstal led  on-si te  i n  
accordance  wi th  the  requ i rements  of 6 . 9 .  

6. 1 1 .3  Software  mod i fications  shou ld  be  in tegrated  and  val idated  i n  a  manner consistent 
wi th  6 . 7  and  6 . 8.  

6. 1 1 .4 When  the  exten t of a  mod i fication  does  not requ i re  the  fu l l  appl ication  of 6 . 7  and  6 . 8 ,  
the  i n tegration  of the  mod i fied  software  shal l  be  performed  accord ing  to  a  regression  software  
i n tegration  p lan ,  and  the  val i dation  shal l  be  performed  accord ing  to  a  regression  software  
val idation  p lan .  The  adequacy and  thoroughness  of these  plans  shal l  be  j usti fi ed  taking  i n to  
account the  exten t of any mod i fications  made  i n  the  software  requ i rements  speci fication  and  
i n  the  software  design  speci fication .  Records  of the  appl ication  of these  plans  shal l  be  
produced .  

6. 1 1 . 5  For class 2,  when the regression approach is used,  the regression software 
integration plan  and the regression software validation plan  shall give adequate confidence 
that the modified software conforms in  all respects to the modified software requirements 
specification,  and that: 

•  the objectives of the modification are satisfied; 

•  no fault is introduced; 

•  the modified and/or newly introduced pre-developed software behaves as specified by the 
corresponding documentation for safety and as expected by the modified software design 
specification;  

•  the other modified and/or new software components conform to their specification.  

6. 1 1 .6  Software  mod i fications  shal l  be  comprehensively documented .  I n  particu lar,  a l l  
affected  software  documents  shal l  be  updated .  

6. 1 1 .7  Software  mod i fication  documentation  shou ld  state:  

•  the  objectives  of the  software  mod i fication ,  i nclud ing  any system-level  objectives;  

•  the  software  components  affected  or created  by the  mod i fication ;  

•  i den ti fication  of the  versions  of these  components,  both  before  and  after mod i fication .  

The  system  l evel  objectives  of a  mod i fication  are  documented  accord ing  to  the  requ i rements  
6 . 4 .7  of I EC  61 51 3:201 1 .  

6. 1 1 . 8  For class 2,  software modification documentation should state in  addition: 

•  any changes made to its specification; 

•  any constraints that need to be respected when developing the modification; 
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•  the references of the modified design and/or implementation documents.  

6. 1 1 . 9  For class 2,  the level of detail of the documentation of a  software modification shall 
be  such that:  

•  it contributes as appropriate to the confidence in  the correctness of the modified software 
and I&C system; 

•  compliance of the I&C system to the applicable requirements of IEC 61513:2011  can be  
demonstrated.  

The IEC 61513:2011  requirements that may be concerned are mainly in  6. 2. 2. 3,  6. 2. 2. 4,  
6. 2. 2. 5,  6. 2. 3. 3,  6. 2. 3. 5 and 6. 2. 4.  

6. 1 1 .1 0  The  effects  of a  software  mod i fication  on  the  rest of the  I &C system  and  on  the  other 
systems  wi th  wh ich  i t  i n teracts  or shares  resources  shal l  be  assessed .  Any necessary action  
shal l  be  taken  so  as  to  ensure  the  correct operation  of the  I&C system.  

6. 1 1 .1 1  The  effects  on  software  of mod i fications  i n  the  rest of the  I &C system  or i n  the  other 
systems  wi th  wh ich  i t  i n teracts  or shares  resources  shal l  be  assessed .  Any necessary action  
shal l  be  taken  so  as  to  ensure  the  correct operation  of the  I&C system.  

6. 1 2  Defen ces  ag ain st comm on  cau se  fai l u re  d u e  to  software 

Systematic fau l ts  may be  in troduced  i n  any design  and  implementation  process  due  to  human  
error.  Therefore  such  fau l ts  may be  i n troduced  by errors  or omissions  i n  the  system/software  
requ i rements  speci fication  or l ater during  software  design  and  implementation  (ei ther i n  the  
developed  part or i n  an  i ncluded  pre-existing  design).  Systematic fau l ts  may a lso  be  
i n troduced  by software  tools  when  such  tools  su ffer themselves  from  systematic fau l ts  
i n troduced  i n  thei r design  and  implementation  process.  Software  cou ld  therefore  potentia l l y be  
affected  by laten t systematic fau l ts  wh ich  cou ld ,  under some triggering  even t,  l ead  to  the  CCF 
of mu l tip le  i nstan tiations  of a  software  design .  

The  poten tia l  for CCF  at system  level  i s  i n  the  scope  of h igher l evel  SC  45A Standards,  i n  
particu lar:  

•  I EC  61 51 3:201 1  5 . 4 . 2 . 6  that addresses  defence  against CCF;  

•  I EC  61 51 3:201 1  5. 4. 4 .2  that addresses  the  assessment of rel iabi l i ty and  defences  against 
CCF.  

Th is  document defines  development and  veri fi cation  processes  and  requ i rements  wh ich  
m in imise  the  poten tia l  for software  to  have  systematic fau l ts  and  therefore,  as  such  fau l ts  can  
cause  CCF,  a lso  m in imise  the  potentia l  for CCF  due  to  software.  
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Annex A 
( informative)  

 
Typi cal  l ist of software docu mentati on  

Table  A. 1  g ives  a  typical  l i st  of software  documentation .  

Tabl e  A.1  – Typi cal  l ist  of software  d ocu men tati on  

Referen ces  to  th e  su bcl au ses  of th i s  d ocu m en t Referen ces  

D ocu m en ts  re l ati n g  to  software  prod u cti on   

Software  q ual i ty assu rance  p lan *  6 . 2 . 1  

Software  veri fi cati on  p l an  6 . 2 . 2  

Software  con fi gurati on  managemen t p l an*  6 . 2 . 3  

Documentati on  for safety of pre-devel oped  software  6 . 3  

Software  requ i remen ts  speci fi cati on  6 . 4  

Software  desi gn  speci fi cati on  6 . 5  

Prog ramming  ru l es  6 . 6 . 3 . 8 ,  6 . 6 . 4 . 7  

Software  veri fi cati on  report  6 . 2 . 2 ,  6 . 6 . 3 ,  6 . 6 . 4  

Software  i n tegrati on  p l an*  6 . 7  

Software  i n tegrati on  report*  6 . 7  

Software  va l i d ati on  p l an *  6 . 8  

Software  va l i d ati on  report*  6 . 8  

Software  i nstal l ati on  procedu re  on  s i te*  6 . 9  

D ocu m en ts  re l ati n g  to  an om al y  

Anomaly report 6 . 1 0  

D ocu m en ts  re l ati n g  to  software  m od i fi cati on   

Software  mod i fi cati on  documen tati on  6 . 1 1  

Regressi on  software  i n tegrati on  p lan **  6 . 1 1  

Regressi on  software  i n tegrati on  report**  6 . 1 1  

Regressi on  software  val i dati on  p l an **  6 . 1 1  

Regressi on  software  val i dati on  report**  6 . 1 1  

*   These  documen ts  may be  om i tted  when  thei r con ten t  i s  i ncl uded  i n  system  documen ts,  for example  i n  the  
system  qual i ty assu rance  p l an ,  the  system  con fi gu rati on  management p l an ,  the  system  i n tegrati on  p l an ,  the  
system  i n tegrati on  report,  the  system  va l i dati on  p l an ,  the  system  val i dati on  report  or the  system  i nsta l l ati on  
procedure  on  s i te .  

* *   When  the  exten t  of a  mod i fi cati on  does  not  requ i re  the  fu l l  appl i cati on  of 6 . 7  and  6 . 8 .  Subcl auses  6 . 2 ,  6 . 3 ,  
6 . 4 ,  6 . 5,  6 . 6  and  6 . 9  are  a lways  appl i cabl e  to  software  mod i fi cati ons  and  consequen tl y the  documen ts  re l ati ng  
to  these  subcl auses  have  to  be  kept  up  to  d ate  for any mod i fi cati on .  
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Annex B  
( informative)  

 
Correspondence between  IEC  61 51 3: 201 1  and  th i s  document 

Table  B . 1  shows  correspondence  between  I EC 61 51 3: 201 1  and  th is  document.  

Tabl e  B.1  – Correspondence between  I EC  61 51 3: 201 1  and  th i s  docu ment 

I EC  61 51 3: 201 1  Su bcl au ses  Su bcl au se  i n  th i s  
d ocu m en t 

5. 4 . 2 . 5  Tool s  6 . 2 . 4  

5 . 4 . 2 . 6  Defence  agai nst  CCF  6 . 1 2  

5 . 4 . 4 . 2  Assessmen t of re l i ab i l i ty and  defences  agai nst  CCF  

5 . 6 . 2  Arch i tectu ra l  desi gn  documen tation  6 . 2 . 4  

6  System  safety l i fe  cycl e,  F i gu re  5  5 . 4  

6 . 2 . 2 . 3 . 3  I n ternal  behaviou r of the  system  6 . 3 . 2 ,  6 . 5  

6 . 2 . 2 . 7  Qual i fi cati on  6 . 2 . 4  

6 . 2 . 3 . 2  Se l ecti on  of pre-exi sti ng  componen ts  6 . 3  

6 . 2 . 3 . 4  Software  speci fi cati on  6 . 4  

6 . 2 . 4  System  deta i l ed  des i gn  and  imp lemen tati on  6 . 5 ,  6 . 6  

6 . 2 . 5  System  i n tegrati on  6 . 7  

6 . 2 . 6  System  va l i dati on  6 . 8  

6 . 2 . 7  System  i nstal l ati on  6 . 9  

6 . 2 . 8  System  desi gn  mod i fi cati on  6 . 1 1  

6 . 3 . 2  System  qual i ty assu rance  p l an  6 . 2 . 1  

6 . 3 . 2 . 3  System  con fi gurati on  managemen t p l an  6 . 2 . 3  

6 . 3 . 4  System  i n tegrati on  p l an  6 . 7  

6 . 3 . 5  System  va l i dati on  p l an  6 . 8  

6 . 4 . 4  System  deta i l ed  des i gn  documen tati on  6 . 5 ,  6 . 6  

6 . 4 . 5  System  i n tegrati on  documen tati on  6 . 7  

6 . 4 . 6  System  va l i dati on  documen tati on  6 . 8  

6 . 4 . 7  System  mod i fi cati on  documen tati on  6 . 1 1  

6 . 5 . 3 . 3  Software  eval uati on  and  assessmen t Al l  

8 . 2  Requ i remen ts  on  the  obj ecti ves  to  be  ach ieved  Al l  
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Annex C  
( informative)  

 
Rel ations  of th i s  docu ment with  IEC 61 508  

C. 1  Gen eral  

Th is  annex establ i shes  the  correspondence  between  th is  document and  IEC  61 508-3:201 0.  

At the  system  l evel ,  I EC  61 51 3:201 1 ,  Annex D  establ ishes  the  correspondence  wi th  
I EC  61 508-1 : 201 0,  I EC  61 508-2 :201 0  and  I EC  61 508-4:201 0.  

C. 2  Com pari son  of scope an d  con cepts  

I EC  61 508  refers  to  “safety-related  systems”  i n  general  wh i le  th is  document fo l lows  IAEA 
practice  and  refers  to  “systems  importan t to  safety”  ( i . e.  importan t to  nuclear safety) .  

I EC  61 508  grades  the  safety i n tegri ty l evel  requ i red  for a  computer based  system  accord ing  to  
the  risk reduction  the  system  is  requ i red  to  provide.  Th is  i s  arri ved  at by determin ing  the  
severi ty of the  risk associated  wi th  the  hazard ,  and  assessing  the  frequency and  
consequences  of the  hazard  and  the  protection  to  be  provided  by the  system  to  reduce  the  
risk from  the  hazard  to  a  tolerable  l evel .  

The  nuclear i ndustry has  trad i tional ly used  primari l y a  determin istic method  to  determine  the  
safety s ign i ficance  of a  system  and  i ts  impact on  the  severi ty of ri sk associated  wi th  possible  
d ischarge  of acti vi ty.  

I EC  61 508  requ i res  an  i ndependent functional  safety assessment by i nd ividuals  and  
organ isations  of experience  and  i ndependence  that ri se  wi th  the  SI L  (see  Part 1 ) .  

I n  the  nuclear sector,  the  p lan t operators  (who  are  u l timately responsible  for ensuring  nuclear 
safety)  are  general l y i n  charge  of ensuring  that adequate  functional  safety assessment has  
been  performed ,  bu t th is  process  i s  often  subject to  relevant national  nuclear regu lations.  
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C. 3  Corresponden ce between  th is  docu m ent an d  I EC  61 508-3: 201 0  

Tabl e  C. 1  – Corresponden ce between  th i s  d ocu m en t an d  IEC  61 508-3: 201 0  

I EC  621 38  I EC  61 508-3: 20 1 0  

5. 4  Software  and  system  safety l i fecycl es  7 . 1  Genera l  

6 . 2 . 1  Software  safety l i fecycle  – Software  qua l i ty 
assu rance  

6 . 2 . 2  Veri fi cati on  7 . 9  Software  veri fi cati on  

6 . 2 . 3  Con fi gu rati on  management 6 . 2 . 3  Software  con fi gu rati on  management 

6 . 2 . 4  Se l ecti on  and  use  of software  tool s  7 . 4 . 4  Requ i remen ts  for support  tool s ,  i ncl ud i ng  
programming  l anguages  

6 . 2 . 5  Se l ecti on  of l anguages  

6 . 3  Se l ecti on  of pre-devel oped  software  7 . 4 . 2  Genera l  requ i remen ts  

6 . 3 . 2  Documentati on  for safety  Annex D  (normati ve)  Safety manual  for 
compl i an t  i tems  – add i ti onal  requ i remen ts  for 
software  e l emen ts  

6 . 4  Software  requ i remen t  speci fi cati on  7 . 2  Software  safety requ i rements  speci fi cati on  

6 . 5  Software  desi gn  7 . 4  Software  desi gn  and  devel opmen t 

6 . 6  I mplementati on  of software  

6 . 7  Software  aspects  of system  i n tegrati on  7 . 5  Prog rammable  e l ectron ics  i n teg rati on  (hardware  
and  software)  

6 . 8  Software  aspects  of system  val i dati on  7 . 3  Va l i dati on  p l an  for software  aspects  of system  
safety 

  7 . 7  Software  aspects  of system  safety va l i dati on  

6 . 9  I nsta l l ati on  of software  on  s i te   Ou ts i de  the  scope  of I EC  61 508-3  as  i t  i s  
add ressed  i n  I EC  61 508-1  

6 . 1 0  Anomaly reports   Ou ts i de  the  scope  of I EC  61 508-3  as  i t  i s  
add ressed  i n  I EC  61 508-1  

6 . 1 1  Software  mod i fi cati on  7 . 6  Software  operati on  and  mod i fi cati on  procedures  

  7 . 8  Software  mod i fi cati on  

6 . 1 2  Defences  agai nst  common  cause  fa i l u re  due  to  
software  

 I EC  61 508-3  add resses  defences  agai nst 
common  cause  fa i l u re  d ue  to  software ,  i n  
parti cu l ar i n  annex C  and  annex F .  

 I n  the  nuclear sector,  th i s  assessmen t i s  
connected  to  the  l i cens ing  process  and  depends  
on  the  safety bod i es  and  nati ona l  regu l ati ons.  

8  Functi onal  safety assessmen t 

I EC  61 508-1  imposes  requ i remen ts  for techn i ca l  
knowledge  and  i ndependence  of the  functi onal  
safety assessor(s)  g raded  on  the  bas i s  of l eve l  
of i n novati on ,  techn ical  novel ty and  poss i b l e  
consequences  of fa i l u res .  I n  add i ti on ,  most 
organ izati ons  that  offer functi onal  safety 
assessor(s)  and  product  certi fi cati ons  are  now 
accred i ted  by nati ona l  accred i ti ng  agencies.  

 

NOTE  I n formati ve  annexes  of I EC  621 38  and  I EC  61 508  are  not  consi dered  i n  Tabl e  C. 1 .  
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COMMISSION  ÉLECTROTECHNIQUE INTERNATIONALE 

____________ 

 
CENTRALES NUCLÉAIRES DE PUISSANCE – SYSTÈMES 

D’ INSTRUMENTATION  ET DE CONTRÔLE-COMMANDE IMPORTANTS 
POUR LA SÛRETÉ – ASPECTS LOGICIELS DES SYSTÈMES 

INFORMATISÉS RÉALISANT DES FONCTIONS DE CATÉGORIE B  OU  C  
 

AVANT-PROPOS 

1 )  La  Commissi on  E lectrotechn i que  I n ternati ona l e  ( I EC)  est  u ne  organ i sati on  mond ia le  de  normal i sati on  
composée  de  l 'ensemble  d es  comi tés  é l ectrotechn i ques  nati onaux (Comi tés  nati onaux de  l ’ I EC).  L ’ I EC a  pou r 
ob jet  de  favori ser l a  coopérati on  i n ternational e  pou r tou tes  l es  questi ons  d e  normal i sati on  dans  l es  domaines  
de  l 'é l ectri ci té  et  de  l 'é l ectron i que.  A cet  effet,  l ’ I EC  – en tre  au tres  acti vi tés  – publ i e  des  Normes 
i n ternati onal es ,  des  Spéci fi cati ons  techn i ques,  d es  Rapports  techn iques,  des  Spéci fi cati ons  accessi b l es  au  
publ i c  (PAS)  et  d es  Gu i des  (ci -après  dénommés  "Publ i cati on (s)  de  l ’ I EC").  Leu r é l aborati on  est  con fiée  à  des  
comi tés  d 'études,  aux travaux desquel s  tou t  Comi té  nati onal  i n téressé  par l e  su j et  tra i té  peu t  parti ci per.  Les  
organ i sati ons  i n ternati onal es ,  gouvernementa l es  et  non  gouvernemen tal es ,  en  l i a i son  avec l ’ I EC,  parti ci pen t 
éga l emen t aux travaux.  L ’ I EC  col l abore  étro i temen t  avec l 'Organ i sati on  I n ternational e  de  Normal i sati on  ( I SO),  
se l on  des  cond i ti ons  fi xées  par accord  en tre  l es  deux organ isati ons.  

2 )  Les  déci s ions  ou  accords  offi ci e l s  de  l ’ I EC  concernan t  l es  questi ons  techn i ques  représen ten t,  d ans  l a  mesure  
du  possi b l e ,  un  accord  i n ternational  su r l es  su j ets  étud i és ,  étan t  donné  que  l es  Comi tés  nati onaux de  l ’ I EC 
i n téressés  son t représen tés  dans  chaque  com i té  d ’ études.  

3 )  Les  Publ i cati ons  de  l ’ I EC  se  présen ten t  sous  l a  forme  de  recommandations  i n ternational es  et  son t  ag réées  
comme  te l l es  par l es  Com i tés  nati onaux de  l ’ I EC.  Tous  l es  efforts  ra i sonnabl es  son t  en trepri s  afi n  q ue  l ’ I EC  
s 'assu re  de  l 'exacti tu de  du  con tenu  techn i que  de  ses  publ i cati ons;  l ’ I EC  ne  peu t  pas  ê tre  tenue  responsabl e  de  
l 'éven tuel l e  mauvai se  u ti l i sati on  ou  i n terprétati on  qu i  en  est  fa i te  par un  que lconque  u ti l i sateu r fi nal .  

4 )  Dans  l e  bu t d 'encourager l ' u n i form i té  i n ternati onal e ,  l es  Com i tés  nati onaux de  l ’ I EC  s 'engagen t,  dans  tou te  l a  
mesure  poss ib l e ,  à  appl i quer de  façon  transparen te  l es  Pub l i cati ons  de  l ’ I EC  dans  l eu rs  pub l i cati ons  nati onal es  
et  rég i onales.  Tou tes  d i vergences  en tre  tou tes  Publ i cati ons  de  l ’ I EC  et  tou tes  publ i cati ons  nati onal es  ou  
rég i onal es  correspondan tes  doiven t  être  i nd i quées  en  termes  cl a i rs  dans  ces  dern ières.  

5)  L ’ I EC  e l l e-même  ne  fou rn i t  aucune  attestati on  de  con form i té.  Des  organ i smes  de  certi fi cati on  i ndépendan ts  
fou rn i ssen t  des  services  d 'éval uati on  d e  con formi té  et,  dans  certa i ns  secteu rs ,  accèden t  aux marques  de  
con form i té  de  l ’ I EC.  L ’ I EC  n 'est  responsabl e  d 'aucun  des  services  effectués  par l es  organ i smes  de  certi fi cati on  
i n dépendan ts.  

6)  Tous  l es  u ti l i sateu rs  doi ven t  s 'assu rer qu ' i l s  son t  en  possession  de  l a  dern ière  éd i ti on  de  cette  pub l i cati on .  

7)  Aucune  responsabi l i té  ne  doi t  ê tre  impu tée  à  l ’ I EC,  à  ses  admin i strateu rs,  employés,  auxi l i a i res  ou  
mandatai res ,  y  compri s  ses  experts  parti cu l i ers  et  l es  membres  de  ses  com i tés  d 'études  et  des  Com i tés  
nati onaux de  l ’ I EC,  pou r tou t pré j ud ice  causé  en  cas  de  dommages  corporel s  et  matérie l s ,  ou  de  tou t au tre  
dommage  de  que l que  natu re  que  ce  so i t,  d i recte  ou  i nd i recte,  ou  pou r supporter l es  coû ts  (y compri s  l es  fra i s  
de  j usti ce)  et  l es  dépenses  décou l an t  de  l a  publ i cati on  ou  de  l ' u ti l i sati on  de  cette  Publ i cati on  de  l ’ I EC  ou  de  
tou te  au tre  Publ i cati on  de  l ’ I EC,  ou  au  créd i t  q u i  l u i  est  accordé.  

8)  L 'atten ti on  est  a tti rée  su r l es  références  normati ves  ci tées  dans  cette  publ i cati on .  L 'u ti l i sati on  de  publ i cati ons  
référencées  est  ob l i gatoi re  pour u ne  appl i cati on  correcte  de  l a  présen te  publ i cati on .  

9)  L ’ atten ti on  est  a tti rée  su r l e  fa i t  q ue  certai ns  d es  é l émen ts  d e  l a  présente  Publ i cati on  d e  l ’ I EC  peuven t  fa i re  
l ’ obj et  d e  d ro i ts  d e  brevet.  L ’ I EC  ne  sau rai t  ê tre  tenue  pou r responsabl e  d e  ne  pas  avoi r i den ti fi é  de  te l s  d ro i ts  
de  brevets  et  de  ne  pas  avoi r s i gna l é  l eu r existence.  

La  Norme  i n ternationale  I EC  621 38  a  été  établ ie  par l e  sous-comi té  45A:  Systèmes 
d ’ instrumentation ,  de  con trôle-commande  et d 'a l imentation  électrique  des  i nstal lations  
nucléai res,  du  comi té  d 'études  45  de  l ’ I EC:  I nstrumentation  nucléai re.  

Cette  deuxième éd i tion  annu le  et remplace  l a  première  éd i tion  publ iée  en  2004.  Cette  éd i tion  
consti tue  une  révision  techn ique.  

Cette  éd i tion  i nclu t  l es  mod i fications  techn iques  majeures  su ivan tes  par rapport à  l 'éd i tion  
précédente:  

a)  a l igner la  présente  norme  sur l es  normes  publ iées  ou  révisées  depu is  sa  première  éd i ti on ,  
en  particu l ier l ’ I EC  61 51 3,  l ’ I EC  60880,  l ’ I EC  62645  et  l ’ I EC 62671 ;  
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b)  fusionner l es  Articles  5  et  6  de  l a  première  éd i tion  en  un  seu l  article  pour évi ter l a  
répéti tion  d ’une  grande  partie  du  texte  don t l e  main tien  de  l a  cohérence  s ’est avéré  très  
d i ffici le ;  

c)  réviser l ’ article  portan t su r l a  sélection  des  l og icie ls  prédéveloppés  sur l a  base  du  retour 
d ’expérience  i ssu  de  l ’ appl ication  de  la  première  éd i tion  de  la  norme pour des  projets  
i ndustriels .  Des  cri tères  p lus  précis  sont proposés  pour ce  qu i  concerne  l a  preuve  de  
conformi té  des  log iciels  prédéveloppés;  

d )  i n trodu i re  des  exigences  portant sur l a  traçabi l i té  en  cohérence  avec l ’ I EC  61 51 3;  

e)  i n trodu i re  une  Annexe  A fourn issant une  l i ste  typique  de  documentation  des  log icie ls ;  

f)  i n trodu i re  une  Annexe  B  établ issan t l es  re lations  l i an t l ’ I EC  61 51 3  au  présent document;  

g )  i n trodu i re  une  Annexe  C  établ i ssan t l es  re lations  l i an t l ’ I EC  61 508  au  présent document.  

Le  texte  de  cette  Norme i n ternationale  est i ssu  des  documents  su ivants:  

FDIS  Rapport  de  vote  

45A/1 201 /FDIS  45A/1 209/RVD 

 
Le  rapport de  vote  ind iqué  dans  l e  tableau  ci -dessus  donne  tou te  in formation  sur l e  vote  ayan t 
abouti  à  l 'approbation  de  cette  Norme in ternationale.  

Ce  document a  été  réd igé  selon  l es  D i rectives  I SO/IEC,  Partie  2 .  

Dans  ce  document,  l es  caractères  su ivant son t u ti l i sés:  

•  Les exigences et recommandations applicables uniquement aux systèmes de classes 2 et 
3 apparaissent en  italique à  l’Article 6.  

Le  comi té  a  décidé  que  l e  con tenu  de  ce  document ne  sera  pas  mod i fié  avant l a  date  de  
stabi l i té  i nd iquée  sur l e  s i te  web  de  l ’ I EC  sous  "h ttp: //webstore. iec.ch"  dans  l es  données  
re lati ves  au  document recherché.  A cette  date,  l e  document sera  

•  recondu i t,  

•  supprimé,  

•  remplacé  par une  éd i ti on  révisée,  ou  

•  amendé.  
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I NTRODUCTION  

a)  Contexte  techn i qu e,  qu estions  i mportan tes  et  stru ctu re  du  présen t docu ment 

La  présente  norme  i n ternationale  établ i t  des  exigences  portan t sur l es  aspects  log iciels  
des  systèmes  d ’ instrumentation  et  de  con tôle-commande  ( I&C)  i n formatisés  réal i sant des  
fonctions  de  catégorie  B  ou  C,  te l les  que  défin ies  par l ’ I EC  61 226.  E l le  complète  
l ’ I EC  60880  qu i  établ i t  l es  exigences  pour les  log icie ls  des  systèmes  d ’ I&C in formatisés  
réal i san t des  fonctions  de  catégorie  A.  

E l l e  est cohéren te  et complémentai re  avec l ’ I EC  61 51 3: 201 1 .  Les  activi tés  se  s i tuan t 
principalement au  n iveau  système (par exemple  l ’ i n tégration ,  l a  va l i dation  et l ’ i nsta l lation)  
ne  sont pas  couvertes  de  façon  exhaustive  par l e  présent document;  l es  exigences  qu i  ne  
son t pas  spéci fiques  au  l og icie l  son t reportées  dans  l ’ I EC 61 51 3:201 1 .  

Le  présent document prend  en  compte  les  pratiques  de  développement actuel lement 
m ises  en  œuvre  pour les  l og icie ls  de  systèmes  d ’ I&C,  et  en  particu l i er:  

– l ’ u ti l i sation  de  log icie ls ,  d ’équ ipements  et de  fami l l es  d ’équ ipements  prédéveloppés  qu i  
n ’on t pas  nécessai rement été  conçus  selon  l es  normes  de  l ’ i ndustrie  nucléai re;  

– l ’ u ti l i sation  de  langages  orien tés  appl ication .  

b)  Posi tion  d u  présen t d ocu men t dans  l a  col l ection  d e  n ormes  d u  SC  45A de  l ’ IEC  

L’ I EC 61 51 3  est l e  document de  premier n i veau  du  SC  45A qu i  fourn i t  l es  
recommandations  appl icables  pour l ’ I &C  au  n iveau  système.  

L ’ I EC 621 38  est l e  document de  deuxième n iveau  du  SC  45A qu i  complète  l ’ I EC  61 51 3  
pour ce  qu i  est du  développement l og icie l  pour les  systèmes d ’ I&C  in formatisés  réal i san t 
des  fonctions  de  catégorie  B  ou  C.  

Pour p lus  de  détai l s  sur l a  structure  de  l a  col lection  de  normes  du  SC  45A de  l ’ I EC,  voi r l e  
poin t d )  de  cette  i n troduction .  

c)  Recom mand ations  et  l im i tes  relatives  à  l ’ appl i cation  du  présen t docu m ent 

I l  n ’ est pas  prévu  que  le  présent document soi t  u ti l i sé  comme un  gu ide  de  gén ie  log icie l  
général iste.  E l le  est appl icable  pour les  l og icie ls  des  systèmes  d ’ I&C réal i sant des  
fonctions  de  catégorie  B  ou  C  pour l es  nouvel les  centrales  nucléai res  de  pu issance  
comme pour l es  m ises  à  j ou r ou  l es  rénovations  d ’ I &C de  cen trales  existan tes.  

Pour l es  cen trales  existan tes,  seu l  un  sous  ensemble  d ’exigences  est appl icable  et  ce  
sous  ensemble  a  à  être  i den ti fi é  au  débu t de  chaque  projet.  

L ’objecti f des  recommandations  fourn ies  par l e  présent document est de  rédu i re,  au tan t 
que  fai re  se  peu t,  l e  poten tiel  de  défau ts  l og icie ls  l aten ts  pouvant causer des  défai l lances  
système,  dues  à  des  défai l l ances  l og iciel les  un iques  ou  b ien  à  des  défai l l ances  l og icie l les  
mu l tip les  (c'est-à-d i re  Défai l l ances  de  Cause  Commune  dues  au  l og iciel ) .  

Le  présent document ne  tra i te  pas  expl ici tement de  la  protection  des  l og icie ls  con tre  l es  
menaces  l i ées  à  des  attaques  malvei l l an tes  des  systèmes  i n formatisés,  c'est-à-d i re  de  
cybersécuri té.  L’ I EC  62645  fourn i t  des  exigences  portan t sur l es  programmes  de  sécuri té  
appl icables  pour les  systèmes  in formatisés.  

Afin  d ’assurer l a  pertinence  du  présent document pour les  années  à  ven i r,  l ’ accent est m is  
su r l es  questions  de  principes  p lu tôt que  su r l es  technolog ies  particu l i ères.  

d)  Descri pti on  de  l a  stru ctu re  de  l a  col l ecti on  des  n ormes  du  SC  45A d e  l ’ I EC  et  
relati on s  avec d ’ au tres  docu men ts  de  l ’ IEC,  et  d ’ au tres  org an i sati ons  (AIEA,  ISO)  

Les  documents  de  n iveau  supérieur de  l a  col lection  de  normes  produ i tes  par l e  SC  45A de  
l ’ I EC  son t l es  normes I EC 61 51 3  et I EC  63046.  L ' I EC  61 51 3  trai te  des  exigences  
générales  relati ves  aux systèmes et équ ipements  d ’ instrumentation  et  de  contrôle-
commande  (systèmes  d ’ I&C)  u ti l i sés  pour accompl i r l es  fonctions  importan tes  pour l a  
sû reté  des  cen trales  nucléai res.  L ' I EC  63046  trai te  des  exigences  générales  re latives  aux 
systèmes  d ’a l imentation  é lectrique;  e l l e  couvre  les  systèmes  d ’al imentation  é lectrique  
j usqu ’à  et  y compris  l es  a l imentations  des  systèmes  d ’ I&C.  Les  normes  I EC 61 51 3  et  
I EC  63046  doiven t être  considérées  ensemble  et au  même n iveau .  Les  normes  I EC  61 51 3  
et I EC  63046  structurent l a  col l ection  de  normes  du  SC  45A de  l ’ I EC et forment un  cadre  
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complet,  cohéren t et consistan t établ issant l es  exigences  générales  relati ves  aux 
systèmes  d ’ I&C et é lectriques  des  cen trales  nucléai res  de  pu issance.  

Les  normes I EC 61 51 3  et  I EC  63046  fon t d i rectement référence  aux au tres  normes  du  
SC  45A de  l ’ I EC tra i tan t de  su jets  génériques,  te ls  que  la  catégorisation  des  fonctions  et  
l e  classement des  systèmes,  l a  qual i fication ,  l a  séparation  des  systèmes,  l a  défense  
contre  l es  défai l lances  de  cause  commune,  l a  conception  des  sal les  de  commande,  
compatibi l i té  é lectromagnétique,  l a  cybersécuri té,  l es  aspects  l og iciels  et matérie ls  re lati fs  
aux systèmes  numériques  programmables,  l a  coord ination  des  exigences  de  sûreté  et de  
sécuri té  et l a  gestion  du  viei l l i ssement.  I l  convien t de  considérer que  ces  normes,  de  
second  n iveau ,  forment,  avec l es  normes  IEC 61 51 3  et I EC  63046,  un  ensemble  
documentai re  cohéren t.  

Au  troisième  n iveau ,  l es  normes  du  SC  45A de  l ’ I EC,  qu i  ne  son t généralement pas  
référencées  d i rectement par l es  normes  I EC 61 51 3  ou  IEC  63046,  son t relati ves  à  des  
matérie ls  particu l iers,  à  des  méthodes  ou  à  des  activi tés  spéci fiques.  Généralement ces  
documents,  qu i  fon t référence  aux documents  de  deuxième  n iveau  pour les  activi tés  
génériques,  peuvent être  u ti l i sés  de  façon  i solée.  

Un  quatrième  n iveau  qu i  est une  extension  de  l a  col lection  de  normes  du  SC  45A de  l ’ I EC  
correspond  aux rapports  techn iques  qu i  ne  son t pas  des  documents  normati fs.  

Les  normes  de  l a  col lection  produ i te  par l e  SC 45A de  l ’ I EC  son t é laborées  de  façon  à  
être  en  accord  avec les  principes  de  sûreté  et de  sécuri té  de  hau t n i veau  établ is  par l es  
normes  de  sû reté  de  l ’AIEA pertinen tes  pour les  cen trales  nucléai res,  a i nsi  qu ’avec l es  
documents  pertinen ts  de  l a  col lection  de  l ’AIEA pour l a  sécuri té  nucléai re  (NSS),  en  
particu l ier avec le  document d ’exigences  SSR-2/1  qu i  établ i t  l es  exigences  de  sûreté  
relati ves  à  l a  conception  des  cen trales  nucléai res,  avec l e  gu ide  de  sû reté  SSG-30  qu i  
tra i te  du  classement de  sûreté  des  structures,  systèmes  et composants  des  centrales  
nucléai res,  avec le  gu ide  de  sûreté  SSG-39  qu i  trai te  de  la  conception  de  l ’ i nstrumentation  
et  du  contrôle-commande  des  centrales  nucléai res,  avec l e  gu ide  de  sû reté  SSG-34  qu i  
tra i te  de  la  conception  des  systèmes d ’a l imentation  é lectrique  des  cen trales  nucléai res,  et 
avec l e  gu ide  de  m ise  en  œuvre  NSS1 7  trai tan t de  l a  sécuri té  i n formatique  pour l es  
i nsta l lations  nucléai res.  La  terminolog ie  et  l es  défin i tions  u ti l i sées  pour l a  sûreté  et l a  
sécuri té  dans  les  normes  produ i tes  par le  SC  45A sont conformes  à  cel l es  u ti l i sées  par 
l ’AIEA.  

Les  normes  I EC 61 51 3  et  I EC  63046  on t adopté  une  présentation  s im i la i re  à  cel l e  de  
l ’ I EC  61 508,  avec un  cycle  de  vie  d ’ensemble  et un  cycle  de  vie  des  systèmes.  Au  n iveau  
sû reté  nucléai re,  l es  normes  I EC 61 51 3  et  I EC  63046  son t l ’ i n terprétation  des  exigences  
générales  de  l ’ I EC  61 508-1 ,  de  l ' I EC  61 508-2  et  de  l ' I EC  61 508-4  pour l e  secteur 
nucléai re.  Dans  ce  domaine,  l ’ I EC  60880,  l ’ I EC  621 38  et l ’ I EC  62566  correspondent à  
l ’ I EC  61 508-3  pour le  secteur nucléai re.  Les  normes  I EC 61 51 3  et I EC  63046  fon t 
référence  aux normes  I SO a insi  qu ’aux documents  AIEA GS-R-3  et AIEA GS-G-3. 1  et 
AIEA GS-G-3.5  pour ce  qu i  concerne  l ’ assurance  qual i té.  Au  second  n iveau ,  l ' I EC  62645 
est l e  document chapeau  des  normes  du  SC  45A de  l ’ I EC  portant sur l a  sécuri té  nucléai re.  
E l l e  est é laborée  sur l es  principes  perti nen ts  de  hau t n i veau  de  l ' I SO/IEC  27001  et  
l ' I SO/IEC 27002;  e l l e  l es  adapte  et  l es  complète  pour qu ’ i l s  deviennent pertinen ts  pour le  
secteur nucléai re;  e l le  est coordonnée  étroi tement avec l ' I EC  62443.  Au  second  n iveau ,  
l ' I EC  60964  est l e  document chapeau  des  normes  du  SC  45A de  l ’ I EC  portan t su r l es  
sa l les  de  commande  et l ' I EC  62342  est l e  document chapeau  des  normes  du  SC  45A de  
l ’ I EC  portant sur l a  gestion  du  vie i l l i ssement.  

NOTE  1  I l  est  fa i t  l ’ hypothèse  que  pou r l a  conception  des  systèmes  d ’ I &C  q u i  son t supports  de  foncti ons  d e  
sû reté  conventionne l l e  (par exemple  pou r garan ti r l a  sécu ri té  des  travai l l eu rs,  l a  protecti on  d es  b i ens,  l a  prévention  
con tre  l es  ri sques  ch im i ques,  l a  préven ti on  con tre  l es  ri sques  l i és  au  procédé  énergéti que)  on  app l i q ue  des  normes  
national es  ou  i n ternational es .  

NOTE  2  Le  domaine  du  SC 45A de  l ' I EC  a  été  étendu  en  201 3  pou r couvri r l es  systèmes  é l ectri ques .  En  201 4  et  
en  201 5  des  d i scussi ons  on t  eu  l i eu  au  se i n  du  SC  45A de  l ' I EC  pou r déci der de  l a  façon  e t  de  l ’ end ro i t  pou r établ i r 
l es  exi gences  général es  portan t  su r l a  conception  des  systèmes  é l ectri ques.  Les  experts  du  SC 45A de  l ' I EC  on t  
recommandé  que  pou r établ i r des  exi gences  général es  pou r l es  systèmes  é l ectri ques  une  norme  i ndépendan te  so i t  
dével oppée  au  même  n i veau  que  l ’ I EC  61 51 3.  Le  proj et  I EC  63046  est  l ancé  pou r atte i nd re  cet  obj ecti f.  Lorsque  
l ' I EC  63046  sera  publ i ée ,  l a  présente  NOTE  2  de  l ’ i n troduction  sera  supprimée.  
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CEN TRALES N U CLÉAIRES DE PU ISSAN CE – SYSTÈM ES 
D’ IN STRU M EN TATION  ET DE CON TRÔLE-COM MAN DE IM PORTAN TS 

POU R LA SÛ RETÉ – ASPECTS LOGICIELS DES SYSTÈM ES 
IN FORM ATISÉS RÉALISAN T DES FON CTION S DE CATÉGORIE B  OU  C  

 
 
 

1  Dom ai n e d ’ appl icati on  

Le  présent document spéci fie  des  exigences  su r l es  log icie ls  des  systèmes  d ’ i nstrumentation  
et  de  con trôle-commande  ( I &C)  i n formatisés  réal i san t des  fonctions  de  sû reté  de  catégorie  B  
ou  C,  se lon  l a  défin i ti on  donnée  par l ’ I EC  61 226.  I l  est  complémentai re  à  l ’ I EC  60880  qu i  
énonce  des  exigences  su r l e  l og icie l  des  systèmes  d ’ I&C i n formatisés  réal i san t des  fonctions  
de  sûreté  de  catégorie  A.  

I l  est  également cohéren t et complémentai re  à  l ’ I EC  61 51 3.  Les  activi tés  de  nature  
essentie l l ement système (par exemple  l ’ i n tégration ,  l a  val idation  et l ’ i nsta l lation  sur s i te)  n ’ y 
son t pas  trai tées  exhaustivement:  l es  exigences  qu i  ne  son t pas  spéci fi ques  au  log icie l  son t 
reportées  dans  l ’ I EC 61 51 3.  

La  re lation  en tre  l es  catégories  des  fonctions  et  l es  classes  des  systèmes  est fourn ie  par 
l ’ I EC  61 51 3.  Un  système d ’ I &C classé  de  sûreté  pouvant réal i ser des  fonctions  de  catégories  
d i fféren tes,  a insi  que  des  fonctions  non  classées,  l es  exigences  du  présent document sont 
attachées  à  l a  classe  de  sû reté  du  système  d ’ I&C (classe  2  ou  classe  3) .  

I l  n ’ est pas  prévu  que  l e  présent document soi t  u ti l i sé  comme un  gu ide  de  gén ie  l og iciel  
général i ste.  I l  est  appl icable  pour l es  l og iciels  des  systèmes  d ’ I &C de  classe  de  sûreté  2  ou  3  
pour l es  nouvel les  centrales  nucléai res  de  pu issance  comme pour l es  m ises  à  jou r ou  les  
rénovations  d ’ I&C  de  cen trales  existantes.  

Pour l es  cen trales  existantes,  seu l  un  sous  ensemble  d ’exigences  est appl icable  et ce  sous  
ensemble  a  à  être  i den ti fi é  au  début de  chaque  projet.  

L ’objecti f des  recommandations  fourn ies  par l e  présent document est de  rédu i re,  au tan t que  
fa i re  se  peu t,  l e  poten tiel  d ’avoi r des  défau ts  log icie ls  l aten ts  pouvant causer des  défai l lances  
système,  due  à  des  défai l l ances  l og icie l l es  un iques  ou  b ien  à  des  défai l l ances  l og iciel l es  
mu l tiples  (c'est-à-d i re  Défai l lances  de  Cause  Commune  dues  au  l og iciel ) .  

Le  présent document ne  tra i te  pas  expl ici tement de  la  protection  des  l og icie ls  con tre  les  
menaces  l i ées  à  des  attaques  malvei l l an tes  des  systèmes  in formatisés,  c'est-à-d i re  de  
cybersécuri té.  L ’ I EC  62645  fourn i t  des  exigences  portan t su r l es  programmes  de  sécuri té  
appl icables  pour l es  systèmes  in formatisés.  

2  Référen ces  n orm ati ves  

Les  documents  su ivan ts  ci tés  dans  le  texte  consti tuen t,  pour tou t ou  partie  de  l eur contenu ,  
des  exigences  du  présent document.  Pour l es  références  datées,  seu le  l ’ éd i tion  ci tée  
s ’appl ique.  Pour l es  références  non  datées,  l a  dern ière  éd i tion  du  document de  référence  
s'appl ique  (y compris  l es  éven tuels  amendements).  

I EC  60880:2006,  Centrales nucléaires de puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Aspects logiciels des systèmes programmés réalisant des 
fonctions de catégorie  A  
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I EC  61 226,  Centrales nucléaires de puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Classement des fonctions d'instrumentation et de contrôle-
commande  

I EC  61 51 3: 201 1 ,  Centrales nucléaires de puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Exigences générales pour les systèmes 

I EC  62671 : 201 3,  Centrales nucléaires de puissance – Instrumentation et contrôle-commande 
importants pour la  sûreté – Sélection et utilisation des appareils numériques à  fonctionnalités 
limitées 

3  Term es  et  défi n i ti on s  

Pour l es  besoins  du  présent document l es  termes  et défin i tions  qu i  su ivent s 'appl i quen t.  

L ' I SO  et l ' I EC  tiennent à  j our des  bases  de  données  terminolog iques  destinées  à  être  u ti l i sées  
en  normal isation ,  consu l tables  aux ad resses  su ivantes:  

•  I EC  Electroped ia:  d i spon ible  à  l 'adresse  h ttp: //www.electroped ia. org / 

•  I SO  On l ine  browsing  p latform:  d ispon ible  à  l 'adresse  h ttp: //www. iso.org /obp 

3. 1   
an i mati on  
processus  par l equel  l e  comportement défin i  par une  spéci fication  est vi sual i sé  avec ses  
valeurs  effectives  dérivées  des  équations  de  comportement et  des  valeurs  d ’en trée  

[SOURCE:  I EC  60880:2006,  3 . 1 ]  

3. 2   
fonction  d 'appl ication  
fonction  d 'un  système  d ' I&C qu i  accompl i t  une  tâche  relati ve  au  processus  sous  con trôle  
p lu tôt qu 'au  fonctionnement du  système  lu i -même 

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 1 ]  

3. 3   
log ici el  d 'appl i cation  
partie  du  l og iciel  d 'un  système  d ' I&C qu i  exécu te  l es  fonctions  d 'appl ication  

Note  1  à  l 'arti cl e :  Le  l og i cie l  d 'app l i cati on  est  à  mettre  en  regard  avec l e  « l og icie l  système» .  

Note  2  à  l 'arti cl e :  Les  l og i ci e l s  d ’ appl i cati on  son t propres  à  l a  cen tral e  a i ns i  i l s  ne  peuven t  pas  être  consi dérés  
comme  des  l og i ci e l s  prédéveloppés.  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 2 ,  mod i fié  (notes  à  l ’ article  mod i fiées)]  

3. 4  
l ang age ori en té  appl i cati on  
l angage  i n formatique  spéci fiquement conçu  pour un  certain  type  d ’appl ication  et pour être  
u ti l i sé  par l es  spécial istes  de  ce  type  d ’appl ication  

Note  1  à  l 'arti cl e :  Les  fam i l l es  d ’ équ i pemen ts  offren t  en  général  des  l angages  ori en tés  appl i cati on  de  façon  à  
faci l i ter l ’ adaptati on  des  équ ipemen ts  à  d es  exi gences  parti cu l i ères.  

Note  2  à  l 'arti cl e :  Les  l angages  ori en tés  appl i cati on  peuvent  ê tre  u ti l i sés  pou r l a  spéci fi cati on  d ’ exi gences  
foncti onnel l es  q ue  doi t  sati sfai re  un  système  d ’ I &C,  e t  /  ou  pou r spéci fi er ou  concevoi r l e  l og i ci e l  d ’ appl i cati on .  I l s  
peuven t  être  basés  su r d u  texte,  des  d i ag rammes  ou  une  combina i son  des  deux.  

Note  3  à  l 'arti cl e :  Exemples:  l es  l angages  à  b l ocs  foncti onne l s ,  l es  l angages  défi n i s  par l ’ I EC  61 1 31 -3 .  
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Note  4  à  l 'arti cl e :  Voi r auss i  “ l angage  généra l i ste” .  

[SOURCE:  I EC  60880:2006,  3 . 3 ,  mod i fié  (note  4  à  l ’article  a jou tée)]  

3. 5  
défai l l ance  d e  cau se  com m u ne 
DCC 
défai l lance  de  p lusieurs  structures,  systèmes  ou  composants  due  à  un  évènement ou  à  une  
cause  spéci fique  un ique  

Note  1  à  l 'arti cl e :  Les  causes  communes  peuven t  ê tre  i n ternes  ou  externes  au  système  d ’ I &C.  

[SOURCE:  G lossai re  de  sûreté  de  l 'AIEA,  éd i tion  201 6]  

3. 6   
complexité  
degré  de  d i fficu l té  à  comprendre  ou  véri fier l a  conception ,  l a  m ise  en  œuvre  ou  l e  
comportement d 'un  système  ou  d 'un  composant 

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 9]  

3. 7   
program me <d’ ord in ateu r>  
ensemble  ordonné  d ’ i nstructions  et de  données  qu i  spéci fie  des  opérations  sous  une  forme  
adaptée  à  l ’ exécu tion  par un  ord inateur 

Note  1  à  l 'arti cl e :  Ceci  i ncl u t  l es  programmes  cl assi ques  écri ts  en  l angage  général i ste  et  cel a  i ncl u t  auss i  l es  
programmes  écri ts  en  l angage  ori en té  app l i cati on .  

[SOURCE:  I EC  60880:2006,  3 . 1 0 ,  mod i fié  (note  1  à  l ’article  a jou tée)]  

3. 8   
él émen t i nformati sé  
élément qu i  s 'appu ie  sur des  instructions  l og icie l les  s 'exécutant sur des  m icroprocesseurs  ou  
des  m icrocontrôleurs  

Note  1  à  l 'arti cle :  Dans  ce  terme  et  sa  défi n i ti on  l e  mot  «é l émen t»  peu t  être  remplacé  par l es  mots  «système» ,  
«équ ipement»  ou  « d i sposi ti f» .  

Note  2  à  l 'arti cl e :  Un  é l émen t i n formati sé  est u n  type  d 'é l émen t  numérique  programmable.  

Note  3  à  l 'arti cle :  Ce  terme  équ ivau t au  terme  «él ément  programmé» .  

Note  4  à  l 'arti cl e :  Dans  l a  traducti on  frança ise  des  normes  du  SC  45A,  l es  termes  « i n formati que»  et  « i n formati sé»  
son t équ iva len ts .  

3. 9   
gesti on  de  l a  config u rati on  
processus  consistant à  i den ti fi er et à  consigner l es  caractéristiques  des  structures,  systèmes  
et  composants  (y compris  des  systèmes  in formatisés  et des  log icie ls)  d 'une  instal lation ,  et à  
s 'assurer que  l es  mod i fications  de  ces  caractéristi ques  son t correctement é laborées,  
évaluées,  approuvées,  publ iées,  m ises  en  œuvre,  véri fiées,  enreg istrées  et i ncorporées  dans  
l a  documentation  relati ve  à  cette  i nsta l lation  

[SOURCE:  G lossai re  de  sûreté  de  l 'AIEA,  éd i tion  201 6]  

3. 1 0   
cybersécu ri té  
ensemble  des  activi tés  et des  mesures  don t l 'objecti f est d 'empêcher,  de  détecter et  de  réag i r 
aux attaques  d ig i ta les  don t l ' i n ten tion  est d 'en traîner:  
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– l a  d i vu lgation  d ' i n formations  qu i  pourraien t être  u ti l i sées  pour réal i ser des  actes  
malvei l lan ts  qu i  pourraien t amener à  un  accident,  une  s i tuation  non  sûre  ou  dégrader les  
performances  de  fonctionnement de  l a  centrale  (confiden tia l i té),  

– l es  mod i fications  malvei l lan tes  de  fonctions  qu i  pourraien t porter atte in te  à  l a  fourn i ture  ou  
à  l ' i n tégri té  d 'un  service  demandé  par des  systèmes  programmés-HPD  d ' I &C (y compris  l a  
perte  de  con trôle)  qu i  pourraien t avoi r pour conséquence  un  acciden t,  l 'appari ti on  d 'une  
s i tuation  non  sûre  ou  une  dégradation  des  performances  de  l ' i nsta l lation  ( i n tégri té),  

– l a  réten tion ,  l a  prévention  pour l 'accès  à  ou  l a  commun ication  d ' i n formations,  de  données  
ou  de  ressources  (y compris  l a  perte  de  vue)  malvei l l an tes  qu i  pourraien t compromettre  l a  
fourn i tu re  par un  système  d ' I &C d 'un  service  demandé  qu i  pourrai t  avoi r pour 
conséquence  un  accident,  l 'appari tion  d 'une  s i tuation  non  sû re  ou  une  dégradation  des  
performances  de  l ' i nstal lation  (d ispon ibi l i té).  

Note  1  à  l 'arti cl e :  Cette  défin i ti on  est  ta i l l ée  su r mesure  par rapport au  domaine  de  l ’ I EC  62645,  se  concentran t  
su r l a  préven ti on ,  l a  détecti on  et  l a  réaction  aux actes  malvei l l an ts  portan t  atte i n te  aux systèmes  programmés-HPD  
d ' I &C  en  u ti l i san t  des  moyens  numériques.  I l  est  reconnu  que  l e  terme  "  cybersécuri té  "  a  u n  sens  p l us  l arge  au  
n i veau  des  au tres  normes  e t  documen ts  gu i de  et  souven t  q u ' i l  couvre  l es  menaces  non  malvei l l an tes ,  l es  erreu rs  
humaines  e t  l a  protecti on  con tre  l es  ri sques  natu re l s ,  q u i  son t  en  dehors  du  domaine  de  l ’ I EC  62645.  

[SOURCE:  I EC  62645:201 4,  3 . 6 ,  mod i fié  (suppression  de  la  note  2  à  l ’article)]  

3. 1 1   
fon ctionn al i té  dédi ée 
propriété  des  apparei ls  qu i  on t été  conçus  pour réal iser seu lement une  fonction  cla i rement 
défin ie  ou  b ien  à  un  ensemble  très  rédu i t de  fonctions,  te l les  que  par exemple,  l a  capture  et 
l 'envoi  d 'un  paramètre  procédé,  ou  l a  transformation  d 'une  source  de  couran t a l ternati f en  
couran t con tinu .  Cette  fonction  (ou  cet ensemble  rédu i t  de  fonctions)  est i nhérent à  l 'apparei l ,  
et  n 'est pas  l e  résu l tat d 'une  programmation  par l 'u ti l i sateur 

Note  1  à  l 'arti cl e :  Les  foncti ons  auxi l i a i res  (par exemple,  l 'au to-su rvei l l ance,  l 'au to-étal onnage,  l a  commun icati on  
de  données)  peuvent  auss i  ê tre  réa l i sées  dans  l 'apparei l ,  mai s  pou r au tan t ce la  ne  change  pas  l e  domaine  étroi t  
d 'appl i cati on  de  l 'apparei l .  

Note  2  à  l 'arti cl e :   «Déd iés»  dans  l e  sens  u ti l i sé  dans  l ' I EC  62671  fa i t  référence  à  une  concepti on  pou r une  
foncti on  particu l ière  qu i  ne  peu t  pas  être  mod i fi ée  su r l e  terrai n .  

[SOURCE:  I EC  62671 :201 3,  3 . 7]  

3. 1 2   
spéci ficati on  de  conception  
document ou  ensemble  de  documents  qu i  décriven t l ’ organ isation  et l e  fonctionnement d ’un  
é lément,  et qu i  son t u ti l i sés  comme base  de  la  m ise  en  œuvre  et pour l ’ i n tégration  de  
l ’ é lément 

3. 1 3   
docu men tati on  d e  sû reté  
document ou  ensemble  de  documents  qu i  spéci fien t comment un  produ i t  peu t être  u ti l i sé  de  
façon  sû re  dans  une  appl ication  importan te  pour l a  sûreté  

Note  1  à  l 'arti cl e :  Cette  défi n i t i on  est  u ti l i sée  dans  l e  con texte  d es  l og i ci e l s  prédéveloppés  (voi r 6 . 3) .  

3. 1 4  
an al yse  d yn ami qu e 
processus  consistan t à  évaluer un  système ou  un  composant sur l a  base  de  son  
comportement pendant l ’ exécution .  S ’oppose  à  l ’analyse  statique  

[SOURCE:  I EC  60880:2006,  3 . 1 5]  
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3. 1 5  
é l émen t électriq u e/électron iq u e/électron i qu e program mabl e   
él émen t E/E/PE  
élément réal i sé  à  base  de  technolog ie  é lectrique  (E)  et/ou  é lectron ique  (E)  et/ou  é lectron ique  
programmable  (PE)  

Note  1  à  l 'arti cl e :  Dans  ce  terme  et  sa  défi n i ti on  l e  mot "é l émen t"  peu t être  remplacé  par l es  mots  «système» ,  
«équ ipemen t»  ou  « d i sposi ti f» .  

[SOURCE:  I EC  61 508-4:201 0,  3 . 2 . 1 3,  mod i fié  ( "é lément"  a jou té  et  note  à  l 'article  mod i fiée)]  

3. 1 6   
fami l l e  d 'équ i pements  
ensemble  de  composants  matérie ls  et  l og iciels  pouvant travai l l er de  man ière  complémentai re  
dans  une  ou  pl usieurs  arch i tectures  défin ies  (configurations).  Le  développement des  
configurations  spéci fiques  à  l a  cen trale  et du  log icie l  d 'appl ication  associé  peu t être  réal isé  
par des  ou ti l s  l og iciels.  Une  fami l l e  d 'équ ipements  fourn i t  normalement un  certain  nombre  de  
fonctionnal i tés  standard  (bibl iothèque  des  fonctions  d 'appl ication)  qu i  peuvent être  combinées  
pour générer un  l og iciel  d 'appl ication  spéci fique  

Note  1  à  l 'arti cl e :  Une  fam i l l e  d 'équ i pemen ts  peu t  être  un  produ i t  provenan t  d 'un  fabri can t  ou  un  ensemble  de  
produ i ts  i n terconnectés  et  adaptés  par un  fourn i sseu r.  

Note  2  à  l 'arti cl e :  Le  terme  «p l ate-forme  de  composan ts»  est  parfoi s  u ti l i sé  comme  synonyme  de  « fam i l l e  
d 'équ ipements» .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 1 7,  mod i fié  (suppression  de  l a  note  1  à  l ’arti cle)]  

3. 1 7   
erreu r 
d i fférence  en tre  une  valeur ou  cond i tion  calcu lée,  observée  ou  mesurée  et  l a  valeur ou  
cond i tion  réel le ,  spéci fiée  ou  théorique  

Note  1  à  l 'arti cl e :  Voi r auss i  « erreu r humaine» ,  « défau t» ,  «défai l l ance» .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 1 8,  mod i fié  (note  1  à  l ’article  a jou tée)]  

3. 1 8   
code  exécu table  
l og iciel  présent dans  l e  système  cib le  

Note  1  à  l 'arti cle :  Le  code  exécu tabl e  comprend  généra l emen t  l es  i nstructi ons  devan t  être  exécu tées  par l e  
matéri e l  d u  système  ci b l e  et  l es  données  associées.  

3. 1 9   
défai l l ance 
i ncapaci té  d 'une  structure,  d 'un  système ou  d 'un  composant de  fonctionner conformément aux 
cri tères  d 'acceptation  

Note  1  à  l 'arti cl e :  L ’ équ ipemen t est consi déré  comme défa i l l an t  l orsqu ' i l s  ne  foncti onnen t  p l us ,  q ue  l 'on  en  a i t  
besoi n  ou  non  à  ce  moment-l à .  Par exemple,  l a  défai l l ance  d 'un  système  de  secours  peu t  ne  pas  être  man i feste  
j u squ 'à  ce  que  l 'on  a i t  recours  à  ce  système,  so i t  dans  l e  cad re  d 'essa i s ,  so i t  l orsque  l e  système  pri ncipa l  est  en  
panne.  

Note  2  à  l 'arti cl e :  U ne  défai l l ance  est  l e  résu l tat  d 'un  défau t  d u  matérie l ,  d 'un  d éfau t  du  l og i ci e l ,  d 'u n  défau t  d u  
système  ou  d 'une  erreu r de  ma i n tenance.  E l l e  est  engend rée  par l a  tra jectoi re  du  s i gnal  associé .  

Note  3  à  l 'arti cl e :  Voi r auss i  «erreu r humaine» ,  « défau t» ,  «erreu r» .  

[SOURCE:  G lossai re  de  sûreté  de  l 'AIEA,  éd i tion  201 6]  
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3. 20   
défau t 
imperfection  dans  un  composant matériel ,  l og icie l  ou  système 

Note  1  à  l 'arti cl e :  Les  défau ts  peuven t  proven i r de  défau ts  a l éatoi res ,  par exemple  su i te  au  vi e i l l i ssemen t  d u  
matéri e l ,  et  peuvent  être  systémati ques,  par exemple  des  défau ts  l og i ci e l s ,  su i te  à  des  erreu rs  de  concepti on .  

Note  2  à  l 'arti cl e :  Un  défau t  (notamment un  défau t de  concepti on )  peu t  ne  pas  être  détecté  dans  l e  système  
j usqu 'à  l 'appari ti on  d 'une  s i tuati on  pou r l aquel l e  l e  résu l ta t  produ i t  n 'est  pas  conforme  à  ce  qu i  é ta i t  prévu  pou r l a  
foncti on ,  c'est-à-d i re  qu 'une  défa i l l ance  se  produ i t.  

Note  3  à  l 'arti cl e :  Voi r auss i  « erreu r humaine» ,  «erreu r» ,  «défai l l ance» .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 21 ,  mod i fié  (note  3  à  l ’article  mod i fiée)]  

3. 21   
mi croprogram me 
l og iciel  étroi tement dépendant des  caractéristiques  du  matérie l  sur l equel  celu i  ci  est  i nsta l lé .  
La  présence  de  m icroprogramme est généralement « transparen te»  pour l ’ u ti l i sateur du  
composant matérie l  et a i nsi  i l  peu t être  effectivement considéré  comme faisant partie  
i n tégrante  de  la  conception  du  matérie l  (un  bon  exemple  est l e  m icrocode  d ’un  processeur).  
Généralement,  l e  m icroprogramme ne  peu t être  mod i fié  par un  u ti l i sateur qu ’en  remplaçant l e  
composant matérie l  (par exemple  puce  du  processeur,  carte,  EPROM)  qu i  contien t ce  l og icie l  
par des  composants  con tenant l e  l og icie l  mod i fié,  et  l orsque  c’est l e  cas,  l a  gestion  de  
configuration  des  composants  matérie ls  assure  effectivement la  gestion  de  configuration  des  
m icroprogrammes.  Le  m icroprogramme,  te l  que  considéré  dans  l ’ I EC  60987  est effectivement 
du  l og iciel  «embarqué»  su r l e  matériel  

[SOURCE:  I EC  60987:2007,  3 . 4 ]  

3. 22   
val i d ation  foncti on nel le  
véri fication  de  l a  conformi té  des  spéci fications  des  fonctions  d 'appl ication  aux exigences  des  
fonctions  et des  performances  de  hau t n iveau  de  l a  cen trale.  E l l e  est complémentai re  de  l a  
val i dation  du  système,  qu i  véri fie  l a  conformi té  du  système  à  l a  spéci fication  des  fonctions  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 23]  

3. 23   
lang age  gén éral iste  
l angage  i n formatique  conçu  pour s ’adresser à  tou t type  de  besoin  

Note  1  à  l 'arti cl e :  Le  l og i ci e l  système  d ’ une  fami l l e  d ’ équ i pemen ts  est  en  généra l  réal i sé  à  l ’ a i de  de  l angages   
généra l i s tes .  

Note  2  à  l 'arti cl e :  Par exemple,  Ada,  C,  Pascal .  

Note  3  à  l 'arti cl e :  Voi r auss i  « l angage  ori en té  appl i cati on» .  

[SOURCE:  I EC  60880:2006,  3 . 20,  mod i fié  (note  3  à  l ’article  a jou tée)]  

3. 24  
erreu r (ou  fau te)  hu mai n e  
action  humaine  condu isan t à  un  résu l tat i ndési rable  

Note  1  à  l 'arti cl e :  Voi r auss i  « défau t» ,  «erreu r» ,   défai l l ance» .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 26,  mod i fié  (note  1  à  l ’article  a jou tée)]  

3. 25  
arch i tectu re  de  l ' I&C  
structure  organ isan t l es  systèmes  de  CC de  l a  centrale  importan ts  pour l a  sû reté  
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[SOURCE:  I EC  61 51 3:201 1 ,  3 . 27]  

3. 26  
système d ' I&C  
système  réal isé  sur l a  base  d 'é léments  E/E/PE,  exécu tan t des  fonctions  d ' I&C de  la  cen trale  
a insi  que  des  fonctions  de  service  et  de  survei l lance  l iées  au  fonctionnement du  système lu i -
même 

Note  1  à  l 'arti cl e :  Le  terme  est  u ti l i sé  comme  terme  général  comprenan t tous  l es  é l émen ts  du  système,  te l s  q ue  
l es  a l imen tati ons  é l ectri q ues,  l es  capteu rs  et  au tres  d i spos i ti fs  d 'en trée,  l es  bus  de  données  et  au tres  chem ins  de  
commun icati on ,  l es  i n terfaces  vers  l es  acti onneurs  et  au tres  d i sposi ti fs  de  sorti e .  Les  d i fféren tes  foncti ons  d 'u n  
système  peuven t  u ti l i ser des  ressou rces  déd iées  ou  partagées.  

Note  2  à  l 'arti cl e :  Les  é l émen ts  con tenus  dans  u n  système  d ' I &C  donné  son t  d éfi n i s  dans  l a  spéci fi cati on  des  
l im i tes  d e  ce  système.  

Note  3  à  l 'arti cl e :  Voi r auss i  l a  défi n i ti on  d 'é l émen t E /E/PE  et  l es  notes  associées.  

Note  4  à  l 'arti cl e :  Sel on  l eu rs  foncti onnal i tés  propres,  l 'AI EA fa i t  l a  d i sti ncti on  en tre  l es  systèmes  de  con trôl e  et  
de  commande,  l es  systèmes  d ' I HM ,  l es  systèmes  de  verrou i l l age  et  l es  systèmes  de  protecti on .  

3. 27   
i n tég rati on  
agrégation  et véri fication  progressives  des  composant pour former un  système  complet 

3. 28   
bi bl iothèqu e 
ensemble  d ’é léments  log icie ls  connexes  con tenus  dans  un  fi ch ier un ique  mais  sélectionnés  
i nd ividuel l ement pour i nclusion  dans  l e  produ i t  l og icie l  fi nal  

[SOURCE:  I EC  60880:2006,  3 . 24]  

3. 29   
mode  de  fon cti onn emen t 
état de  fonctionnement d ’un  é lément qu i  dans  ce  cas  adopte  un  comportement opérationnel  
particu l i er 

EXEMPLE:  Les  modes  d ’ i n i ti a l i sati on ,  normal  ou  d égradé  adopté  en  cas  d ’ erreu r dans  l ’ é l émen t.  

3. 30   
l og i ci el  systèm e opérati onn el  
l og icie l  s ’exécu tant sur l e  processeur cib le  pendant l e  fonctionnement du  système 

EXEMPLE:  Système  d ’expl oi tati on ,  gesti onnai res  d ’ en trées/sorti es  et  d e  commun icati on ,  gesti on  d es  excepti ons,  
b i b l i othèques  d ’ appl i cati on  l og i cie l l es ,  au to-su rvei l l ance,  gesti on  d es  redondances  e t  de  l a  dégradati on  
progressi ve .  

3. 31   
paramètre  
donnée  gouvernant l e  comportement du  système  d ’ I &C et /  ou  de  son  l og icie l ,  et  pouvant être  
mod i fiée  par l es  opérateurs  duran t l ’exploi tation  

3. 32   
l og i ci el  prédével oppé 
l og iciel  qu i  existe  déjà,  est d ispon ible  en  tan t que  produ i t  commercial  ou  propriétai re,  et  don t 
l 'u ti l i sation  est envisagée  

Note  1  à  l 'arti cl e :  Dans  l e  présen t d ocument,  l es  l og i cie l s  prédéveloppés  son t  d e  d eux types:  

a)  l e  l og i cie l  système  opérati onnel  complet,  

b)  l es  composants  l og i cie l s .  
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Note  2  à  l 'arti cle :  Les  l og i ci e l s  prédéveloppés  peuvent ê tre  réparti s  en tre  l es  l og i ci e l s  qu i  n ’ on t  pas  été  
spéci fi quemen t d éveloppés  pou r un  envi ronnement  matéri e l  parti cu l i er et  l es  l og i ci e l s  i n tégrés  dans  des  
composan ts  matéri e l s  et  q u i  son t  à  u ti l i ser en  associati on  avec ces  matéri e l s .  

Note  3  à  l 'arti cl e :  Dans  l e  présent  document,  ce  terme  ne  couvre  pas  l es  ou ti l s  l og i ci e l s,  même s i  ceux-ci  son t  
prédéveloppés.  

Note  4  à  l 'arti cl e :  Le  l og i ci e l  d ’ appl i cati on  est  spéci fi q ue  à  l ’ i nsta l l a ti on ,  a i ns i  i l  n e  peu t pas  être  consi déré  comme 
du  l og i ci e l  prédével oppé.  

[SOURCE:  I EC  60880:2006,  3 . 28,  mod i fié  (notes  à  l ’ article  a jou tées)]  

3. 33   
con sti tu ant prédével oppé 
consti tuan t matérie l  ou  l og icie l  ou  programmé qu i  existe  déjà,  qu i  est d i spon ible  comme 
produ i t  commercia l  ou  propriétai re,  et don t l 'u ti l i sation  est envisagée 

Note  1  à  l 'arti cl e :  Cette  défi n i ti on  est  fou rn i e  par souci  d e  cohérence  avec l es  termes  et  d éfi n i ti ons  de  
l ’ I EC  61 51 3: 201 1  mai s  n ’ est pas  u ti l i sée.  Dans  l e  présen t  document  déd i é  au  l og i ci e l ,  l e  terme  l og icie l  
prédével oppé  est  u ti l i sé .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 36,  mod i fié  (note  à  l ’article  mod i fiée)]  

3. 34  
él émen t nu m ériq u e  programmable  
élément qu i  s 'appu ie  su r des  i nstructions  l og icie l l es  ou  une  l og ique  programmable  pour 
accompl i r une  fonction  

Note  1  à  l 'arti cl e :  Le  terme  «é l émen t»  peu t  être  remplacé  par l e  terme  «système» ,  « équ ipemen t»  ou  « d i spos i ti f» .  

Note  2  à  l 'arti cl e :  Les  pri ncipaux é l émen ts  numéri ques  programmables  son t  l es  é l émen ts  i n formati sés  et  l es  
é l émen ts  l og i ques  programmables.  

Note  3  à  l 'arti cl e :  Ce  terme  u ti l i sé  par l ' I EC  SC  45A équ i vau t  au  terme  «él ément é l ectron i que  programmable»  
u ti l i sé  d ans  l ' I EC  61 508.  

3. 35  
él émen t à  log iqu e  prog ram mable  
élément qu i  s 'appu ie  su r ci rcu i t  i n tégré  composé  d ’é léments  l og iques  avec un  moti f 
d ’ i n terconnexions,  don t des  parties  son t programmables  par l ’ u ti l i sateur 

Note  1  à  l 'arti cl e :  Le  terme  «él émen t»  peu t  être  remplacé  par l es  termes  «système» ,  «équ ipemen t»  ou  
«d i sposi ti f» .  

Note  2  à  l 'arti cl e :  U n  é l émen t à  l og i que  programmable  est u ne  sorte  d 'é l émen t  numérique  programmable.  

Note  3  à  l 'arti cl e :  Voi r auss i  l a  d éfi n i ti on  d 'é l émen t  E /E/PE  et  l es  notes  associées.  

3. 36  
au to-su rvei l l an ce 
test au tomatique  des  performances  matériel les  et de  l a  cohérence  l og iciel l e  d ’un  système  
d ’ I &C in formatisé  

[SOURCE:  I EC  60671 :2007,  3 . 8]  

3. 37   
l og i ci el  
programmes (ensembles  ordonnés  d ' i nstructions),  données,  règ les  et tou te  documentation  
associée  relati fs  au  fonctionnement d 'un  système  in formatisé  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 51 ]  
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3. 38   
composant l og i ci el  
une  des  en ti tés  consti tuen t un  log icie l  complet.  Les  composants  l og icie ls  doiven t être  i n tégrés  
pour former l e  l og icie l  complet 

Note  1  à  l 'arti cl e :  Dans  l e  présent  document,  u n  é l émen t l og i cie l  prédéveloppé  peu t  être  consi déré  comme  un  
composan t  l og i cie l  seu l emen t s ’ i l  est  i n tégré  dans  un  l og i ci e l  p l us  importan t  pou r former un  l og i ci e l  opérati onnel  
complet.  En  parti cu l i er,  l es  véri fi cati ons  et  va l i dati on  du  l og i ci e l  opérati onnel  complet  son t  à  réa l i ser avec l es  
composan ts  l og i ci e l s  embarqués.  L ’ i n tég rati on  peu t  être  fa i te  dans  un  l og i cie l  q u i  s ’ exécu te  su r un  processeu r 
un i que ,  pou r par exemple  l es  systèmes  d ’ exp l oi tati on  temps  rée l s  ou  b i b l i othèques.  L ’ i n tégrati on  peu t être  aussi  
fa i te  d ans  un  l og i cie l  q u i  s ’ exécu te  en  une  coopérati on  étro i te  réparti e  su r p l us ieu rs  processeurs ,  par exemple  l e  
m icroprog ramme  des  modu les  de  commun icati on  ou  d es  modu l es  d ’ en trée/sorti e.  

3. 39   
dével oppement d u  logi ci el  
tou tes  l es  activi tés  du  cycle  de  vie  du  l og icie l  condu isan t à  l a  création  du  l og icie l  d ’un  
système  d ’ I&C ou  d ’un  produ i t  l og icie l  et qu i  couvrent tou tes  l es  phases  depu is  la  
spéci fication  d ’exigences  j usqu ’à  l a  va l idation  et  l ’ i nsta l l ation  su r l e  s i te  

3. 40   
modi fication  du  l og i ciel  
changement dans  un  document ou  des  documents  déjà  approuvés  condu isan t à  un  
changement dans  le  code  exécu table  

Note  1  à  l 'arti cl e :  Une  mod i fi cati on  du  l og i ci e l  peu t  être  effectuée  du ran t l e  déve loppement  i n i ti a l  (par exemple  
pou r é l im i ner des  d éfau ts  m i s  en  évi dence  dans  l es  phases  fi na les  du  développement)  ou  après  l a  m i se  en  service  
du  l og i ci e l .  

[SOURCE:  I EC  60880:2006,  3 . 36]  

3. 41   
cycl e  de  vi e  et  de  sû reté  du  l og ici el  
activi tés  nécessai res  au  développement et à  l ’exploi tation  du  log icie l  d ’un  système  d ’ I&C  
importan t pour l a  sûreté.  E l les  couvren t l a  période  a l lan t de  la  spéci fication  des  exigences  sur 
l e  l og icie l  j usqu ’au  au  retrai t  de  service  du  l og iciel  

[SOURCE:  I EC  60880:2006,  3 . 37]  

3. 42   
val i dati on  du  l og i ciel  
test et évaluation  d ’un  l og icie l  i n tégré  pour s 'assurer de  sa  conformi té  aux spéci fications  de  
fonctionnal i té,  de  performance  et d ' in terface  imposées  par les  exigences  sur l e  système  d ’ I&C 

Note  1  à  l 'arti cl e :  Dans  l e  présen t  documen t  l a  va l i dati on  d u  l og i ci e l  est  consi dérée  comme  une  parti e  de  l a  
va l i dati on  du  système.  

3. 43   
an al yse  stati qu e 
processus  d ’évaluation  d ’un  système ou  d ’un  composant basé  sur sa  forme,  sa  structure,  son  
con tenu  ou  sa  documentation .  S ’oppose  à  l ’ analyse  dynamique  

[SOURCE:  I EC  60880:2006,  3 . 40]  

3. 44  
l og i ci el  systèm e 
l og iciel  conçu  pour un  système programmé particu l ier ou  pour une  fami l le  de  systèmes  
programmés afin  de  faci l i ter l e  fonctionnement et  l a  main tenance  de  ce  système et des  
programmes connexes,  par exemple  systèmes  d ’exploi tation ,  ord inateurs,  u ti l i ta i res.  Le  
l og icie l  système  est généralement composé  de  l og iciels  systèmes  opérationnels  et  de  
l og icie ls  de  sou tien  
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Note  1  à  l 'arti cl e :  Log ici e l s  systèmes  opérati onnel s :  l og i ci e l s  foncti onnan t  su r l e  processeu r ci b l e  pendan t  l e  
foncti onnement du  système.  Par exemple:  système  d ’ expl oi tati on ,  gesti onnai res  d 'en trée/sortie  et  de  
commun icati on ,  gesti on  des  excepti ons,  b i b l i othèques  d 'appl i cati on  l og i ci e l l es ,  au to-su rvei l l ance,  gesti on  de  l a  
redondance  e t  d e  l a  dégradation  progress ive.  

Note  2  à  l 'arti cl e :  Log ici e l s  de  sou ti en :  l og i cie l s  d 'a i de  au  dével oppement,  aux essai s  ou  à  l a  mai n tenance  des  
au tres  l og i ci e l s  et  d u  système  te l s  q ue  l es  compi l ateu rs ,  l es  générateu rs  d e  codes,  l ’ éd i teu r g raph i que,  l e  
d i agnosti c  hors- l i gne ,  l es  ou ti l s  d e  véri fi cati on  et  de  va l i dation ,  e tc.  

Note  3  à  l 'arti cl e :  Voi r éga l emen t « l og ici e l  d 'app l i cati on» .  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 58,  mod i fié  (notes  2 , 3  et 4  à  l ’ article  a jou tées)]  

3. 45  
val i dati on  système 
confi rmation  par examen  et apport d 'au tres  é léments  j usti ficati fs  qu 'un  système satisfai t  à  l a  
total i té  des  exigences  spéci fiées  (fonctionnal i tés,  temps  de  réponse,  to lérance  aux fau tes,  
robustesse)  

Note  1  à  l 'arti cl e :  L 'éd i ti on  201 6  d u  G l ossai re  d e  Sû reté  d e  l 'AIEA donne  l es  d eux défi n i ti ons  su i van tes:  

Va l i dation :  Processus  vi san t  à  déterm iner s i  u n  produ i t  ou  un  service  est  capable  de  rempl i r sa  foncti on  prévue  de  
façon  sati sfa i san te.  La  val i dati on  peu t fa i re  i n terven i r p l us  d ’ é l ément d e  j ugemen t que  l a  véri fi cati on .  

Va l i dati on  du  système  i n formati sé:  Processus  consi stan t à  tester et  éval uer l e  système  i n formati sé  i n tégré  
(matéri e l  e t  l og ici e l )  afi n  de  garan ti r sa  con formi té  par rapport  aux exi gences  foncti onne l l es,  aux exi gences  
re l ati ves  aux performances  et  à  ce l l es  concernan t  l es  i n terfaces.  

Le  prem ier poin t  q u i  do i t  ê tre  re l evé  pou r ce  qu i  concerne  l a  d éfi n i ti on  d e  va l i dati on  système  est q ue  cel l e-ci  est  u n  
cas  spéci fi que  de  va l i dati on ,  q u ’ e l l e  fa i t  référence  à  un  produ i t  parti cu l i er,  à  savoi r l a  va l i d ati on  d ’ un  système  
d ’ I &C.  Ceci  est  cohéren t  avec l a  défi n i ti on  d e  l ’AI EA.  Deuxièmement,  l a  défi n i ti on  I EC  spéci fi e  l a  référence  de  
val i dati on ,  à  savoi r l es  spéci fi cati ons  d ’ exi gences  a l ors  que  l a  défi n i ti on  de  l ’AI EA fa i t  seu l emen t référence  à  l a  
foncti on  attendue.  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 59]  

3. 46  
défau t systém atiqu e 
défau t rel ié  de  façon  détermin iste  à  une  certaine  cause,  ne  pouvant être  é l im inée  que  par une  
mod i fication  de  la  conception  ou  du  processus  de  fabrication ,  des  procédures  d 'exploi tation ,  
de  l a  documentation  ou  d 'au tres  facteurs  appropriés  

[SOURCE:  I EC  61 51 3: 201 1 ,  3 . 60]  

3. 47   
véri fi cati on  
confi rmation  par examen  et  apport d 'é léments  objecti fs  que  l es  résu l tats  d 'une  activi té  son t 
conformes  aux objecti fs  et  exigences  établ i s  pour cette  activi té  

[SOURCE:  I EC  61 51 3:201 1 ,  3 . 62]  

4 Symbol es  et  term es  abrégés  

CB I n formatisé  (Computer-Based)  

DCC Défai l l ance  de  Cause  Commune 

EPROM  Erasable  Programmable  Read  On ly Memory 

IHM  I n terface  homme mach ine  

HDL Langage  de  description  de  matérie l  (Hardware  Description  Language)  

HPD  Ci rcu i t  i n tégré  programmé en  HDL (HDL-Programmed  Device)  

I &C I nstrumentation  et con trôle-commande  

CNP Centrale  nucléai re  de  pu issance  
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5 Con cepts  et  présu pposés  

5. 1  Général i té  

L’Article  5  présente  les  principaux concepts  et  présupposés  relati fs  à  l a  natu re  et au  
développement du  log iciel  des  systèmes  d ’ I&C des  classes  de  sûreté  2  et 3 ,  et  sur l esquels  l e  
texte  normati f repose.  

5. 2  Types  d e  log i ci el s  

La Figure  1  i l l ustre  la  gamme des  services  offerts  par l es  l og iciels  d ’un  système d ’ I&C  ou  
d ’une  arch i tecture  d ’ I&C typiques.  Les  l og iciels  son t souvent répartis  en tre  l og icie l  système  et 
l og iciel  d ’appl ication .  Le  log icie l  système est l u i -même d ivisé  en  log iciel  système 
opérationnel ,  qu i  est embarqué  dans  l es  systèmes  d ’ I &C classés  de  sûreté,  et en  l og icie l  de  
sou tien  (ou  ou ti l s  l og iciels)  qu i  est hors-l igne  ou  embarqué  dans  des  systèmes  de  service  non  
classés  de  sûreté.  Du  l og icie l  peu t aussi  être  trouvé  dans  des  équ ipements  spécia l isés  te ls  
que  des  capteurs  et des  actionneurs,  des  équ ipements  de  commun ication  et  des  ondu leurs.  

 

Fi gu re  1  – Composan ts  l og i ciels  typi q u es  d ’ u n  système d ’ I&C  i n formati sé  

Le  log icie l  d ’ un  système d ’ I &C peu t aussi  être  d ivi sé  en  l og iciel  prédéveloppé  (offran t l e  p lus  
souvent des  fonctions  u ti l es  pour une  variété  de  systèmes  d ’ I&C)  et en  l og iciel  nouveau  
(développé  l e  p l us  souvent pour l es  besoins  spéci fiques  d ’un  système d ’ I&C).  Les  exigences  
du   présent document qu i  couvrent l es  questions  perti nen tes  concernant l es  l og icie ls  

Logiciels 
d’Automatisation et 

Contrôle  

Logiciel des systèmes de 
service 

Logiciels d’IHM 

(Interface Homme-Machine)   

Affi cheu r graph iq u e   
con tenan t d u  l og ici e l  

embarqué  

U n i tés  de  trai tement 
extern es  

 
Log i ciel  
d ’ appl icati on  en  
l angages  ori entés  
appl i cati on  

Log i ciel  système 
opérati on n el  
-  Système  d ’expl oi tati on  
-  B i b l i othèque  de  b l ocs  
foncti onnel s  

-  Log icie l s  de  
commun icati on   

-  I n terfaces  l og i cie l l es  vers  
l es  équ i pemen ts  

péri phéri ques  de  terrai n  

Eq u ipem en ts  
d ’ entrée-sorti e  
con tenan t d u  l og i ci e l  

embarqué  

 Log i ciel  de  sou ti en  
-  Système  d ’ expl oi tati on  
-  Gesti onnai re  de  base  de  
données  d ’ i ngén ieri e  

-  Ou ti l s  d ’ i ngén ierie  
-  Ou ti l s  de  d i agnosti c  

Donn ées  
d ’ i ng én ieri e  
pour l e  matéri e l  e t  l e  
l og i ci e l  

Eq u i pements  de  
terrain  

con tenan t d u  l og i ci e l  
embarqué  

 
Log i ciel  
d ’ appl icati on  en  
l angages  ori entés  
appl i cati on  

Log i ciel  
d ’ appl icati on  en  
l angages  
g én éral i stes  

Log i ciel  système 
opérati on nel  
-  Système  d ’ exp l oi tati on  
-  B i b l i othèque  de  b l ocs  
foncti onnel s  

-  B i b l i othèque  g raph ique  
-  Log ici e l s  de  
commun icati on   

-  I n terfaces  l og i ci e l l es  
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nouveaux peuvent également être  rétrospectivement appl iquées  aux log icie ls  prédéveloppés.  
Dans  certains  cas,  cependant,  l e  présent document énonce  des  exigences  de  substi tu tion  
pour trai ter spéci fiquement des  questions  pertinen tes  pour les  log icie ls  prédéveloppés.  

De  nombreuses  fami l l es  d ’équ ipements  i ncluen t une  large  panopl ie  d ’ou ti l s  de  développement 
orien tés  appl ication  permettan t aux i ngén ieurs  concevant l a  cen trale  ou  l es  systèmes  
élémentai res  de  spéci fier l eurs  exigences  graph iquement.  Des  ou ti l s  peuvent a lors  tradu i re  
au tomatiquement les  graph iques  représentan t des  programmes en  l og icie l  d ’appl ication  
exécu table.  Lorsque  ces  ou ti l s  son t d ’une  qual i té  appropriée,  i l  est  admis  que  cette  approche  
permet de  rédu i re  les  ri sques  de  défau t.  

5. 3  Types  de  don n ées  de  confi gu ration  

La  conception  de  nombreux systèmes  fa i t  l argement appel  à  des  données  de  configuration .  
Une  donnée  de  configuration  peu t être  l i ée  au  l og icie l  système opérationnel  ou  au  l og iciel  
d ’appl ication .  Les  données  de  configuration  l iées  au  l og iciel  d ’appl ication  son t principalement 
des  données  d ’ i ngén ierie  résu l tan t de  l a  conception  de  la  centrale  et  son t souvent produ i tes  
pour l ’ essen tie l  par des  concepteurs  de  cen trale  qu i  n ’on t pas  besoin  d ’une  expérience  
particu l i ère  en  gén ie  l og iciel .  Les  données  de  configuration  peuvent être  d ivisées  en :  

•  d onnées  qu i  ne  peuvent être  mod i fiées  en  l i gne  par l es  opérateurs  de  la  cen trale,  et  qu i  
son t soumises  aux mêmes  exigences  que  le  reste  du  l og icie l ;  

•  paramètres  qu i  peuvent être  mod i fiés  par l es  opérateurs  duran t l ’exploi tation  de  l a  
cen trale  (par exemple  l es  seu i ls  d ’alarme,  l es  poin ts  de  consigne,  l es  données  
d ’étalonnage  pour cal i brer l ’ i nstrumentation)  et qu i  fon t l ’objet d ’exigences  particu l i ères.  

5. 4 Cycl es  de  vi e  et  d e  sû reté  d u  log ici el  et  d u  système 

 

Fi gu re  2  – Acti vi tés  du  cycl e  d e  vi e  d e  sû reté  du  systèm e (sel on  l ' IEC  61 51 3: 201 1 )  

Le  log icie l  con tribue  en  général  fortement aux fonctions  réal i sées  par l e  système  d ’ I&C.  I l  
peu t aussi  con tribuer à  des  fonctions  a jou tées  car nécessai re  au  fonctionnement du  système 
l u i -même ( in i tia l i sation  et  survei l l ance  du  matérie l ,  commun ication  en tre  sous-systèmes  et 

Spéci fi cati on  des  exi gences  
du  système  (6 . 2 . 2 ,  6 . 4 . 2)  

Anal yse  d ’ adéquation  (6 . 2 . 3 ,  6 . 4 . 3)  

Spéci fi cati on  du  système  (6 . 2 . 3 ,  6 . 4 . 3)  

Conception  détai l l ée  et  réal i sati on  du  système  (6 . 2 . 4 ,  6 . 4 . 4)  

Approvis i onnement des  
équ i pemen ts  (matéri e l  e t  

l og i ci e l  système)  

Dével oppemen t d es  matéri e l s  et  
l og i ci e l s  systèmes  opérati onnel s  

Dével oppemen t /  Générati on  
du  l og i ci e l  d ’ appl i cati on  

Sé l ecti on  des  
équ i pements  ou  

fam i l l es  
d ’ équ i pemen ts  
prédéveloppés  

(6 . 2 . 3 . 2)  

I n tégrati on  du  système  (6 . 2 . 5,  6 . 3 . 4 ,  6 . 4 . 5)  

Va l i dation  du  système  (6 . 2 . 6 ,  6 . 3 . 5 ,  6 . 4 . 6)  

I n sta l l ati on  d u  système  (6 . 2 . 7 ,  6 . 3 . 6)  

Mod i fi cati on  d u  système  (6 . 2 . 8,  6 . 4 . 7)  

Va l i dati on  
foncti onnel l e  
(6 . 2 . 4 . 2 . 1 )  
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synchron isation  par exemple).  Le  cycle  de  vie  et  de  sû reté  du  log iciel  est donc,  dans  l a  
p lupart des  cas,  fortement i n tégré  au  cycle  de  vie  et  de  sûreté  du  système.  En  particu l ier,  l a  
spéci fication  du  log icie l  est une  partie ,  ou  est dédu i te  d i rectement de  la  spéci fication  et  de  l a  
conception  du  système.  

B ien  que  la  véri fication  des  l og icie ls  fasse  cla i rement partie  du  cycle  de  vie  et de  sûreté  du  
l og icie l ,  i l  n ’y a  souvent pas  de  fron tière  nette  en tre  l ’ i n tégration  du  l og icie l  et  l ’ i n tégration  du  
système.  Par conséquent,  dans  l e  présent document,  l ’ i n tégration  du  l og icie l  est considérée  
comme fa isan t partie  de  l ’ i n tégration  du  système.  De  la  même façon ,  l a  va l idation  du  l og iciel  
est considérée  comme fa isan t partie  de  l a  va l i dation  du  système.  

NOTE  Les  cases  en  tra i ts  fi ns  poi n ti l l és  représen ten t  des  acti vi tés  au  n i veau  système  non  tra i tées  dans  l e  présent  
documen t.  

 

Fi gu re  3  – Acti vi tés  l og i ciel l es  dan s  le  cycl e  d e  vi e  et  d e  sû reté  du  système 

Les  F igure  2  et  F igure  3  i l l ustrent l es  relations  en tre  l es  activi tés  du  cycle  de  vie  et  de  sûreté  
du  l og iciel  et ce l les  du  cycle  de  vie  et de  sûreté  du  système.  

I l  est  à  noter que  b ien  que  l ’ I EC  61 51 3: 201 1  i den ti fie  deux voies  d istinctes  pour la  réal isation  
de  log icie ls  ( log icie l  d ’appl ication  et l og iciel  système opérationnel ,  voi r F igure  2  et F igure  3) ,  
l e  présent document organ ise  l es  exigences  concernant l a  réal i sation  de  log icie ls  en  quatre  
paragraphes:  

Spéci fi cati on  des  exi gences  
du  système  

Ana l yse  d ’ adéquation  du  
l og i cie l  prédéve loppé   

(6 . 3 . 4)  

Spéci fi cati on  d u  système  

Conception  déta i l l ée  e t  réa l i sati on  du  système  

Approvi s i onnemen t d es  
équ ipemen ts  (matéri e l  e t  

l og i cie l  système)  

Déve loppemen t  du  l og i cie l  
système  opérati onnel  

(6 . 4  à  6 . 6)  

Déve l oppement  /  
Générati on  du  l og i ci e l  

d ’ app l i cati on  
(6 . 4  à  6 . 6)  

Sé lecti on  du  l og i cie l  
prédéve loppé   

(6 . 3)  

Aspects  l og i ci e l s  de  
l ’ i n tég rati on  d u  système  

(6 . 7)  

Aspects  l og i ci e l s  de  l a  
va l i d ati on  d u  système  (6 . 8)  

Aspects  l og i ci e l s  de  
l ’ i n sta l l a ti on  du  système  

(6 . 9)  

Aspects  l og i ci e l s  de  l a  
mod i fi cati on  du  système  

(6 . 1 1 )  

Va l i dati on  
foncti onne l l e  

Cycl e  d e  Vi e  e t  de  
Sû reté  du  Log i cie l ,  
Assu rance  Qua l i té  

du  Log ici e l   
(6 . 2 . 1 )  

 
 
 
 

Véri fi cati on  du  
l og i cie l   
(6 . 2 . 2)  

 
 
 
 

Gesti on  de  
con fi gu rati on  du  

l og i cie l   
(6 . 2 . 3)  

 
 
 
 

Sé l ecti on  et  
u ti l i sati on  des  
ou ti l s  l og i cie l s   

(6 . 2 . 4)  
 
 
 
 

Sé l ecti on  des  
l angages   
(6 . 2 . 5)  
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•  6 . 6 . 1  énonce  des  exigences  appl icables  quel le  que  soi t l a  techn ique  de  réal i sation  
u ti l i sée;  

•  6 . 6 . 2  énonce  des  exigences  propres  à  l a  configuration  des  l og icie ls  prédéveloppés  et  des  
équ ipements  contenant du  l og iciel ,  en  particu l ier à  l a  détermination  des  paramètres  et  des  
au tres  données  de  configuration ;  

•  6 . 6 . 3  énonce  des  exigences  propres  à  l a  réal isation  et à  l a  véri fication  de  l og iciel s  en  
l angages  orien tés  appl ication ;  

•  6 . 6 . 4  énonce  des  exigences  propres  à  l a  réal isation  et à  l a  véri fication  de  l og iciels  en  
l angages  général i stes.  

Comme les  boîtes  «Développement /  Génération  du  l og iciel  d ’appl ication»  et «Développement 
du  l og iciel  système  opérationnel»  représenten t une  part importan te  et essen tiel le  du  cycle  de  
vie  et  de  sûreté  du  l og icie l ,  un  zoom  est donné  en  F igure  4 ,  i l l ustran t avec p lus  de  détai l s  l es  
activi tés  en tre  l a  spéci fication  des  exigences  sur l e  l og icie l  et l a  val idation  du  l og icie l ,  avec 
une  représentation  cla i re  des  trois  d i fféren tes  voies  de  réal i sation  (configuration  de  l og iciels  
et  d ’équ ipements  prédéveloppés,  u ti l i sation  de  langages  orien tés  appl ication  et u ti l i sation  de  
l angages  général istes).  

 

Fi gu re  4  – Acti vi tés  de  d ével oppem ent du  cycl e  de  vi e   
et  de  sû reté  du  l og iciel  selon  l ’ IEC  621 38  

5. 5  Pri nci pes  de  gradation  

En  conséquence  de  l a  gradation  de  l ’ importance  pour l a  sûreté  des  fonctions  de  catégories  A,  
B  et C  (voi r l ’ I EC 61 226),  une  gradation  adéquate  a  été  défin ie  pour l es  exigences  appl icables  
aux l og iciels  des  systèmes  d ’ I &C de  classes  1 ,  2  et  3 .  

Les  l og iciels  des  systèmes  d ’ I &C de  classe  de  sûreté  1  son t couverts  par l ’ I EC 60880.  

L’appl ication  des  exigences  du  présent document pour la  classe  3  confère  un  n iveau  de  
confiance  de  base  adapté  pour l es  l og icie ls  d ’un  système  d ’ I&C important pour l a  sûreté.  Les  
principes  retenus  son t:  

– l ’ appu i  sur l ’ assurance  qual i té;  

– une  atten tion  particu l ière  accordée  à  l ’assurance  que  les  l og icie ls:  

Spéci fi cati on  du  
l og i ci e l  
(6 . 4)  

Conception  du  
l og i ci e l  (6 . 5)  

Aspects  l og i cie l s  de  
l ’ i n tégrati on  d u  
système  (6 . 7)  

Aspects  l og i ci e l s  
d e  l a  va l i dati on  du  

système  (6 . 8)  

Con figu rati on  du  l og i ci e l  
e t  équ i pemen ts  

con tenan t d u  l og i ci e l  
(6 . 6 . 1 ,  6 . 6 . 2)  

Réal i sati on  du  l og i cie l  
en  l angages  ori en tés  

app l i cati on  (6 . 6 . 1 ,  6 . 6 . 3)  

Réal i sati on  d u  l og i cie l  
en  l angages  
général i s tes  
(6 . 6 . 1 ,  6 . 6 . 4)  
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•  con tribuen t au tan t que  nécessai re  aux fonctions  de  sûreté  et n ’on t pas  d ’effet négati f 
su r e l l es;  

•  son t conformes  aux énoncés  de  l a  spéci fication  du  l og icie l  défin issan t des  con train tes  
importan tes  pour la  sûreté;  

– l ’ assurance  que  l es  opérateurs  du  système d ’ I &C seron t i n formés  aussi  tôt que  
raisonnablement possib le  des  erreurs  et  défai l l ances  du  l og icie l  susceptibles  d ’affecter l es  
fonctions  iden ti fiées  comme importantes  pour la  sû reté,  de  façon  à  permettre  tou te  action  
appropriée;  

– l a  documentation  des  exigences,  de  la  conception ,  de  l ’ i n tégration ,  de  l a  val idation  (à  
savoi r,  essais  fonctionnels  complets)  et de  la  mod i fication  du  l og icie l .  

Pour la  classe  2 ,  en  pl us  des  principes  déjà  mentionnés  pour l a  classe  3 ,  l es  principes  
retenus  par l e  présent document sont:  

– l ’ établ i ssement,  basé  sur des  tests  et  sur l a  conception ,  que  l es  propriétés  requ ises  pour 
l a  sûreté  (par exemple  les  temps  de  réponse)  seron t satisfai tes  dans  tou tes  les  cond i tions  
spéci fiées;  

– des  exigences  pl us  sévères  pour l a  sé lection  des  l og icie ls  prédéveloppés;  

– des  exigences  p lus  sévères  pour l a  véri fication ,  l a  gestion  de  configuration ,  l a  sé lection  et 
l ’ u ti l i sation  des  ou ti l s  l og icie ls  et des  l angages;  

– des  exigences  expl ici tes  pour l a  s impl ici té,  l a  clarté,  l a  précision ,  l a  véri fiabi l i té ,  l a  
testabi l i té  et l a  mod i fiabi l i té .  

Lorsque  des  exigences  son t appl icables  pour les  deux classes  de  sûreté,  l ’ étendue  de  la  
j usti fication  de  conformi té  avec l e  présent document peu t être  modu lée  en  fonction  de  la  
classe  de  sûreté;  par exemple,  pour l a  classe  3 ,  l ’ étendue  peu t être  moins  é levée  que  pour la  
classe  2 .  De  p lus,  l ’ étendue  de  la  j usti fication  pour les  fonctions  qu i  ne  son t pas  « importan tes  
pour l a  sûreté»  réal i sées  dans  des  systèmes  de  classe  2  ou  3  a  seu lement besoin  de  garanti r 
comment la  conception  assure  que  de  te l l es  fonctions  ne  mettent pas  en  péri l  l es  fonctions  
qu i  son t i den ti fiées  comme importantes  pour l a  sûreté.  

6 Exi gen ces  pou r l e  l og i ci el  des  systèmes  d ’ I&C  de  cl asse  2  et de  cl asse  3  

6. 1  Appl icabi l i té  des  exi gen ces  

Les  exigences  et recommandations  du   présent document son t données  dans  cet Article  6 .  
Les  exigences  et  recommandations  qu i  ne  sont pas  spéci fi quement marquées  sont 
appl icables  aux systèmes  de  classe  2  et  de  classe  3 .  Les  exigences  et recommandations  qu i  
son t appl icables  spéci fi quement à  l a  classe  3  ou  à  l a  classe  2  son t i den ti fiées  comme te l les  et 
apparaissent en  i ta l i que.  

Tou tes  l es  exigences  et  recommandations  son t i nden tées  et numérotées.  Tous  l es  au tres  
paragraphes  son t i n formati fs.  En  particu l i er,  l es  paragraphes  non  numérotés  donnent des  
notes  re latives  au  paragraphe  imméd iatement précédent,  sau f à  ce  que  cela  soi t  précisé  
expl ici tement.  Lorsque  des  paragraphes  non  numérotés  donnent des  notes  re latives  à  
p lusieurs  paragraphes,  au tre  que  celu i  numéroté  imméd iatement précédant,  ce l les-ci  son t 
i n trodu i tes  de  l a  façon  su ivan tes  «Concernant xxx et  yyy,  … » .  

I l  n ’est pas  dans  l ’ i n ten tion  du   présent document de  prescri re  un  ensemble  de  documents  
défin i ,  mais  p lu tôt de  défin i r l ’ i n formation  qu ’ i l  est nécessai re  de  documenter.  La  h iérarch ie  et 
l e  format documentai re  adopté  peuvent varier,  sous  réserve  que  les  principes  énoncés  dans  
l e  présent document soien t satisfai ts.  Pour i n formation  l ’Annexe  A présente  une  l i ste  type  de  
documentation  l og iciel l e .  
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6. 2  Exi gen ces  gén éral es  

6. 2 .1  Cycl e  de  vi e  et  de  sû reté  du  l og i ci el  – Assu ran ce  qu al i té  du  l og iciel  

6. 2. 1 . 1  Gén éral i tés  

Le  Paragraphe  6 .3 . 2  de  l ’ I EC  61 51 3:201 1  énonce  des  exigences  pour l ’assurance  qual i té  au  
n iveau  d ’un  système d ’ I&C.  Le  présent paragraphe  énonce  des  exigences  complémentai res  
spéci fiques  ou  d ’une  importance  parti cu l i ère  pour l e  l og icie l .  

6. 2.1 .2  Le  développement du  l og icie l  doi t  être  réal i sé  selon  un  cycle  de  vie  et de  sû reté  du  
l og icie l .  Les  d isposi tions  de  ce  cycle  de  vie  et  de  sûreté  du  l og iciel  doivent être  spéci fiées  
dans  un  p lan  d ’assurance  qual i té.  

Ce  p lan  d ’assurance  qual i té  peu t fa i re  partie  du  p lan  d ’assurance  qual i té  du  système,  ou  être  
un  p lan  d ’assurance  qual i té  du  log icie l  d istinct.  

6. 2.1 .3  Si  un  p lan  d ’assurance  qual i té  du  log icie l  d istinct est u ti l i sé,  i l  doi t  être  cohéren t 
avec l e  plan  d ’assurance  qual i té  du  système.  Le  p lan  d ’assurance  qual i té  log iciel  doi t  
satisfai re  aux exigences  de  6 . 3 .2  de  l ’ I EC  61 51 3: 201 1  l orsqu ’el les  sont pertinen tes  pour le  
l og iciel .  

6. 2.1 .4  Le plan  d ’assurance  qual i té  doi t décomposer l a  phase  de  développement du  cycle  
de  vie  et  de  sûreté  du  log icie l  en  activi tés  spéci fiées.  Ces  activi tés  doivent i nclu re  l es  activi tés  
nécessai res  à  l ’ obten tion  du  n iveau  de  qual i té  requ is  et à  l a  véri fication  et à  l a  démonstration  
que  cette  qual i té  a  été  obtenue.  

6. 2.1 .5  La  spéci fication  d ’une  activi té  doi t  préciser:  

•  ses  objecti fs;  

•  ses  relations  et ses  i n teractions  avec l es  au tres  activi tés;  

•  ses  en trées  et ses  résu l tats;  

•  l ’ organ isation  et  l es  responsabi l i tés  perti nen tes  pour cette  activi té.  

6. 2. 1 . 6  I l  convien t que  l e  con tenu  et  l es  propriétés  exigés  des  en trées  et des  résu l tats  
soien t également spéci fiés.  

6. 2. 1 . 7  Le  plan  d ’assurance  qual i té  doi t  exiger que  l a  réal i sation  de  chacune  de  ces  
activi tés  soi t assignée  à  des  personnes  compéten tes  dotées  de  ressources  adéquates.  

6. 2. 1 . 8  Le  p lan  d ’assurance  qual i té  doi t exiger que  l es  mod i fications  de  documents  
approuvés  soien t i den ti fiées,  revues  et approuvées  par des  personnes  au torisées.  

6. 2.1 .9  Le  p lan  d ’assurance  qual i té  doi t  exiger que  les  méthodes,  l angages,  ou ti l s ,  règ les  
et  normes  u ti l i sés  soien t i den ti fiés  et documentés,  connus  et  soien t dans  l e  domaine  de  
compétence  des  personnes  impl iquées  dans  le  développement.  

6. 2.1 . 1 0  Si  p lusieurs  méthodes,  l angages,  ou ti l s ,  règ les  et  /  ou  normes  sont u ti l i sés,  l e  p lan  
d ’assurance  qual i té  doi t  exiger que  ceux qu i  son t à  u ti l i ser pour chaque  activi té  soien t 
cla i rement i den ti fi és.  

6. 2. 1 . 1 1  Le  plan  d ’assurance  qual i té  doi t  exiger que  l es  termes,  expressions,  abréviations  
et  conventions  u ti l i sés  dans  un  sens  spéci fique  au  projet soien t expl ici tement défin is .  

6. 2.1 .1 2  Le  p lan  d ’assurance  qual i té  doi t  exiger que  les  non-conformi tés  rencontrées  soien t 
su ivies  et  résolues.  
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6. 2.1 .1 3  Le plan  d ’assurance  qual i té  doi t exiger que  des  enreg istrements  résu l tan t de  son  
appl ication  soien t produ i ts.  En  particu l ier,  i l  doi t exiger que  l es  résu l tats  des  véri fications  et 
revues  soien t enreg istrés  y compris  l eur portée,  l es  conclusions  atte in tes  et l es  décisions  
prises.  Les  non-conformi tés  au  plan  d ’assurance  qual i té  doiven t être  documentés  et  l eur 
j usti fication  doi t  être  donnée.  

6. 2.1 . 1 4 Le  p lan  d ’assurance  qual i té  doi t  exiger que  l a  documentation  produ i te  consti tue  un  
ensemble  approprié  et  cohérent de  documents  se  référençant l es  uns  l es  au tres,  garan tissan t 
l a  traçabi l i té  de  l a  conception  fi nale  par rapport aux exigences  d ’en trée.  

6. 2.2  Véri fication  

6. 2 .2 .1  Un  plan  de  véri fication  doi t  défin i r l a  portée  des  véri fications  et des  revues  devant 
être  réal isées  sur l e  l og icie l .  

6. 2.2 .2  Le  p lan  de  véri fication  doi t  répondre  aux exigences  de  6 . 3. 2 .2  de  l ’ I EC  61 51 3: 201 1  
l orsqu ’e l l es  son t re latives  au  l og iciel .  

6. 2.2 .3  Les  véri fications  et revues  doiven t être  réal i sées  conformément à  des  d isposi tions  
documentées.  Le  p lan  de  véri fication  doi t  assurer que:  

•  l es  résu l tats  de  l a  véri fication  sont gérés  en  configuration ;  

•  tou tes  les  activi tés  de  véri fication  on t des  en trées  précisément i denti fiées,  et  que  les  
résu l tats  sont cohéren ts  avec ces  en trées;  

•  l es  acti vi tés  satisfon t l es  objecti fs  spéci fiés,  que  l es  résu l tats  on t l e  con tenu  et  l es  
propriétés  requ is,  et  qu ’ i l s  sont conformes  aux décisions  prises;  

•  l es  résu l tats  son t clai rs,  précis  et à  jour;  

•  l es  résu l tats  sont conformes  aux règ les  appl icables;  

•  l es  résu l tats  sont conformes  aux exigences  appl icables  du   présent document.  

« I den ti fication  précise»  s ign i fie  que  l a  version  est connue  sans  ambigu ïté.  «Cla i r»  s ign i fie  que  
l es  personnes  qu i  on t à  l i re  un  document peuvent l e  comprendre  sans  effort excessi f même si  
e l l es  n ’on t pas  été  précédemment impl iquées  dans  le  projet,  pourvu  qu ’e l les  a ien t l es  
connaissances  nécessai res.  «Précis»  s ign i fie  qu ’ i l  n ’y a  pas  ambigu ïté.  

L ’étendue  des  activi tés  de  véri fication  et  de  revue  peu t dépendre  de  la  ta i l l e  et  de  la  nature  du  
l og icie l ,  de  l a  ta i l l e  et de  l a  nature  des  résu l tats  à  véri fi er ou  à  revoi r,  a insi  que  des  méthodes  
et  ou ti l s  u ti l i sés.  Cette  étendue  peu t aussi  être  moindre  pour les  exigences  non  i den ti fiées  
comme importantes  pour l a  sû reté  (voi r 6 . 4 .4. 7)  et qu i  ne  peuvent nu i re  aux fonctions  
i denti fiées  comme importan tes  pour l a  sûreté.  

6. 2.2 .4 I l  convien t que  l e  p lan  de  véri fication  garantisse  que  l es  enreg istrements  soien t 
produ i ts  de  façon  à  ce  que  l e  processus  de  véri fication  pu isse  fai re  l ’objet d ’aud i t  complet,  
c’est-à-d i re  qu ’ i l  soi t  possible  de  confi rmer de  façon  i ndépendante  la  m ise  en  œuvre  du  p lan  
de  véri fication .  

6. 2.2 .5  La  véri fication  des  résu l tats  d ’ une  activi té  doi t être  réal isée  par des  personnes  
compétentes  n ’ayant pas  participé  à  cette  activi té.  

Ceci  ne  s i gn i fie  pas  que  l ’ au teur d ’un  document ne  peu t pas  être  le  véri ficateur d ’ un  au tre.  

6. 2.2 .6  I l  convient d ’ i nclure  dans  l a  véri fication  des  résu l tats  d ’une  activi té,  des  
représentan ts  de  ceux concernés  par l ’ usage  de  ces  résu l tats,  a insi  que  d ’au tres  experts  s i  
nécessai re.  
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6. 2.2 .7  La  spéci fication  du  l og icie l ,  l a  documentation  de  conception  du  log icie l  et l e  p lan  
de  val i dation  du  l og iciel  doiven t être  véri fiés.  

6. 2.2 .8  Pour la  classe 2,  l’application des règles de conception et de réalisation doit être 
vérifiée.  

6. 2.2 .9  La véri fication  du  log icie l  doi t être  réal i sée  par des  personnes  qu i  n ’on t pas  
développé  l e  l og icie l  à  véri fier.  

6. 2.2 .1 0  Pour la  classe 2,  il convient que les personnes réalisant la  vérification aient une 
indépendance managériale  vis-à-vis des développeurs.  

6. 2.3  Gesti on  de  confi gu ration  

6. 2. 3. 1  Gén éral i tés  

Le  Paragraphe  6 .3 .2 . 3  de  l ’ I EC  61 51 3: 201 1  énonce  des  exigences  pour l a  gestion  de  
configuration  au  n iveau  du  système d ’ I &C.  Le  présent paragraphe  énonce  des  exigences  
complémentai res  spéci fiques  ou  d ’une  importance  particu l ière  pour l e  l og icie l .  

6. 2.3. 2  La  gestion  de  configuration  du  log iciel  doi t  être  réal isée  conformément aux 
d isposi tions  d ’un  p lan  de  gestion  de  configuration  ou  du  p lan  d ’assurance  qual i té.  Ces  
d isposi tions  doiven t être  cohéren tes  avec cel l es  du  n iveau  du  système.  

6. 2. 3. 3  La  gestion  de  configuration  doi t  être  appl i quée  aux é léments  permettant d ’assurer 
que  l e  l og icie l  est correct.  Le  p lan  de  gestion  de  configuration  doi t  spéci fier quels  é léments  du  
l og icie l  ou  quels  types  d ’é léments  son t concernés.  En  particu l ier,  ceci  doi t  i nclu re:  

•  l es  documents  clés  du  cycle  de  vie  et de  sûreté  du  log icie l  (notamment l es  documents  
soumis  à  l a  véri fication);  

•  l es  composants  l og iciels  nécessai res  à  l a  construction  du  code  exécutable,  a insi  que  le  
code  exécu table  l u i -même;  

•  l es  ou ti l s  l og iciels  ayan t une  i n fluence  sur l a  correction  du  l og iciel .  

6. 2.3.4 Le  p lan  de  gestion  de  configuration  doi t  spéci fier l es  moyens  techn iques  
permettan t l ’ au thenti fication  des  éléments  du  log icie l  gérés  en  configuration ,  a insi  que  de  
leu rs  versions.  

6. 2.3.5  Le  p lan  de  gestion  de  configuration  doi t  assurer une  i den ti fication  non  ambiguë  de  
l a  version  du  l og icie l  attachée  à  une  version  donnée  du  système ou  d ’un  équ ipement,  a insi  
que  des  versions  de  ses  é léments  consti tu ti fs.  

6. 2.4 Sél ecti on  et u ti l isati on  des  ou ti l s  log ici els  

6. 2 .4. 1  Général i tés  

Les  ou ti l s  l og icie ls  peuvent jouer un  rôle  important dans  l ’évi tement des  défau ts  dans  le  
l og icie l ,  et  dans  l a  m ise  en  évidence  des  défau ts  existan ts.  En  particu l ier,  des  ou ti l s  peuvent 
a ider ou  au tomatiser la  conception  de  l ’arch i tecture  des  systèmes  d ’ I &C et l e  développement 
des  l og iciels  d ’appl ication  nouveaux.  

6. 2.4.2  I l  convient que  des  ou ti l s  l og icie ls  sou tiennent l es  activi tés  de  développement qu i  
con tribuen t à  l ’assurance  que  le  l og icie l  est correct.  

I l  généralement préférable  de  ne  pas  se  focal iser un iquement sur l a  qual i té  et l ’ u ti l i sation  des  
ou ti l s  i nd ividuels,  mais  de  prendre  également en  considération  l eu r compatibi l i té  de  façon  à  
ce  qu ’ i l s  forment un  ensemble  cohérent.  I l  est aussi  généralement préférable  d ’u ti l i ser des  
ou ti l s  bénéfician t d ’un  retour d ’expérience  importan t et pertinen t.  L ’ u ti l i sation  d ’au tres  ou ti l s  
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peu t être  j usti fiable  au  regard  d ’exigences  concernant un  processus  de  développement 
particu l i er.  

6.2.4.3  Pour la  classe 2,  les familles d’équipements utilisées pour le  développement d’un 
système d’I&C doivent être associées à  des outils logiciels capables de réduire le  risque 
d’introduction de défauts dans les logiciels d’application nouveaux.  

6.2.4.4 Pour la  classe 3,  il convient que les familles d’équipements utilisées pour le 
développement d’un système d’I&C soient associées à  des outils logiciels capables de réduire 
le  risque d’introduction de défauts dans les logiciels d’application nouveaux.  

Concernant 6 . 2 .4 .3  et  6 . 2 . 4 .4 ,  ceci  comprend  en  général  l e  support de  l angages  orien tés  
appl ication  afin  de  permettre  aux concepteurs  de  l a  centrale  et  de  ses  systèmes  élémentai res  
de  spéci fier ou  de  véri fi er l es  fonctions  d ’appl ication .  L ’an imation  fonctionnel l e ,  l a  génération  
au tomatique  de  code  et l ’ assistance  pour l e  développement des  spéci fications  de  cas  de  test 
fonctionnels  peuvent être  également des  fonctionnal i tés  importan tes  pour de  te ls  ou ti l s .  

6.2.4.5  I l  convien t que  les  fami l l es  d ’équ ipement u ti l i sées  pour l e  développement d ’un  
système  d ’ I&C  soien t associées  à  des  ou ti l s  l og iciels  capables  de  rédu i re  le  ri sque  
d ’ i n troduction  de  défau ts  dans  l a  configuration  de  l eurs  l og iciels  prédéveloppés  et dans  l a  
conception  du  système.  

Ces  ou ti l s  peuvent par exemple  assister l e  concepteur du  système  dans:  

•  l ’ organ isation  du  système  en  un  ensemble  approprié  de  sous-systèmes  i n terconnectés;  

•  l a  réparti tion  des  fonctions  d ’appl ication  sur ces  sous-systèmes;  

•  l a  configuration  des  sous-systèmes,  de  leurs  commun ications  et de  l eur l og iciel  système  
opérationnel ;  

•  l ’ assurance  que  l es  ressources  son t appropriées  pour tous  l es  modes  de  fonctionnement 
du  système;  

•  l a  prise  en  compte  des  con train tes  de  conception  et de  réal i sation ,  en  particu l ier cel les  
vi san t à  ce  que  l e  système  soi t  correct et robuste.  

6.2.4.6  Le  p lan  d ’assurance  qual i té  doi t  i den ti fi er précisément les  ou ti l s  l og icie ls  qu i  
peuvent i n fluencer l a  correction  du  l og iciel .  

6.2.4.7  Ces  ou ti l s  doiven t être  accompagnés  d ’une  documentation  d ’u ti l i sation  de  façon  à  
ce  qu ’ i l s  soien t u ti l i sés  comme prévu .  

6.2.4.8  Le  plan  d ’assurance  qual i té  doi t  d istinguer les  ou ti l s  qu i  pourraien t i n trodu i re  des  
défau ts  dans  l e  l og iciel ,  de  ceux qu i  pourraien t seu lement condu i re  à  i gnorer des  défau ts  déjà  
présents.  

Les  générateurs  de  code  et l es  compi lateurs  son t des  exemples  d ’ou ti l s  de  la  première  
catégorie,  a lors  que  les  analyseurs  statiques  de  code  et l es  générateurs  de  cas  de  test son t 
des  exemples  de  l a  seconde  catégorie.  

6.2.4.9  Pour la  classe 2,  les outils logiciels qui pourraient introduire des défauts dans le  
logiciel doivent être sélectionnés et utilisés conformément à  des procédures et règles visant à  
réduire ou à  atténuer ce risque.  Des preuves doivent être apportées quant à  leur qualité  et 
leur capacité  à  produire des résultats corrects.  Lorsque des outils ont été utilisés pour 
produire un  élément ou une information donnée,  leur utilisation  doit être  tracée de façon à  ce  
qu’il soit possible  de les identifier.  

6.2.4.1 0  Pour la  classe 3,  il convient de produire des preuves de la  qualité  et de la  capacité 
à  produire des résultats corrects des outils logiciels qui pourraient introduire des défauts dans 
le  logiciel.  
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6. 2.4.1 1  I l  convien t que  l es  preuves  de  la  qual i té  et  de  la  capaci té  à  produ i re  des  résu l tats  
corrects  soi t basées  sur l e  retour d ’expérience,  l a  certi fication  ou  la  qual i fi cation  des  ou ti l s ,  l a  
certi fication  de  l a  qual i té  des  prati ques  de  développement de  l eurs  fourn isseurs,  l a  garan tie  
de  l ’appl ication  de  processus  de  développement appropriés,  et /  ou  des  tests.  I l  convient que  
l a  ri gueur exigée  de  la  démonstration  soi t  déterminée  à  parti r des  cond i tions  d ’u ti l i sation  de  
l ’ ou ti l ,  de  l ’ étendue  de  l a  véri fication  des  résu l tats,  de  l a  probabi l i té  que  l es  erreurs  de  l ’ ou ti l  
soien t  détectées,  et de  l a  g ravi té  des  conséquences  des  résu l tats  erronés  non  détectés.  
I nversement,  une  démonstration  rigoureuse  (par exemple  une  qual i fication  selon  l ’ I EC  60880)  
peu t se  substi tuer à  certa ines  véri fications  des  résu l tats.  

6. 2. 4. 1 2  Pour la  classe 2,  il convient que les outils logiciels qui pourraient manquer de 
rapporter des défauts déjà  présents dans le  logiciel soient sélectionnés et utilisés de façon à  
réduire ce risque.  

6. 2.4.1 3  Pour la  classe 2,  il convient que l’utilisation  des outils logiciels qui pourraient 
manquer de rapporter des défauts déjà  présents dans le  logiciel soit tracée.  

6. 2.4.1 4 Pour la  classe 2,  quand un outil ou une version d’outil susceptible  d’introduire des 
défauts dans le  logiciel est remplacé(e)  par un(e)  autre,  des précautions doivent être prises 
afin  d’établir que cela  n’aura  pas d’effet négatif sur la  correction du logiciel.  

Par exemple,  en  plus de la  qualité  et de la  capacité du nouvel outil à  produire des résultats 
corrects,  la  compatibilité  avec l’outil précédent peut devoir être analysée.  

6. 2.5  Sél ection  des  lan gages  

6. 2 .5.1  Les  l angages  (orien tés  appl ication  et général istes)  u ti l i sés  pour développer l e  
l og iciel  doivent avoi r des  syntaxes  et des  sémantiques  précises  et documentées.  

6. 2.5.2  Si  des  l angages  orien tés  appl ication  son t d ispon ibles,  i l  convien t de  les  u ti l i ser.  

6. 2.5.3  Pour la  classe 2,  les langages généralistes de bas niveau orientés machine (les 
langages d’assemblage par exemple)  peuvent être utilisés pour des programmes informatique 
particuliers,  mais il convient de le  justifier.  

6. 2. 5. 4 Quand  p lusieurs  langages  son t u ti l i sés  pour produ i re  l e  code  exécu table,  l es  
i n terfaces  en tre  ces  langages  doiven t être  documentées.  

Les  i n terfaces  en tre  l angages  i ncluen t par exemple  l es  mécan ismes  de  passation  
d ’arguments  et l a  représentation  des  structures  de  données.  

6. 2.5. 5  Pour la  classe 2,  il convient que les langages généralistes utilisés aient des 
caractéristiques facilitant l’analyse statique des programmes informatiques par des outils.  

6. 2.5.6  I l  convien t que  les  langages  général istes  u ti l i sés  supporten t l e  typage  statique  et 
expl ici te  des  variables.  

6. 2.5.7  Pour la  classe 2,  il convient que le  type des variables soit explicité  et statique.  

6. 2.5.8  Pour la  classe 2,  les langages utilisés et leurs bibliothèques d’exécution doivent 
permettre un comportement prédictible du logiciel à  l’exécution.  

Par exemple,  la  perturbation du comportement normal du logiciel à  des moments aléatoires 
pour récupérer la  mémoire libérée n’est en  général pas acceptable.  
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6. 3  Sél ection  des  log iciel s  prédével oppés  

6. 3.1  Gén éral i tés  

Le  Paragraphe  6 . 2 . 3. 2  de  l ’ I EC  61 51 3: 201 1  énonce  des  exigences  générales  pour l a  sélection  
de  composants  (pas  nécessai rement l og iciels)  prédéveloppés.  Ce  paragraphe  6. 3  énonce  des  
exigences  complémentai res  spéci fi ques  ou  d ’une  importance  particu l ière  pour l e  l og iciel .  

6. 3.1 . 1  Le  log iciel  d ’appl ication  est spéci fique  à  l ’ i nsta l lation  et i l  convien t de  ne  pas  l e  
considérer comme un  log icie l  prédéveloppé.  

NOTE  Le  même  l og ici e l  d ’ appl i cati on  peu t être  u ti l i sé  dans  p l us i eu rs  un i tés  reposan t  su r l e  même  modèl e  de  
réacteu r e t  su r l es  mêmes  exi gences  de  sû reté.  Dans  ce  cas ,  l es  j usti fi cati ons  produ i tes  au  ti tre  de  l a  prem ière  
un i té  son t  appl i cabl es  pou r l es  un i tés  su ivan tes.  

6. 3.2  Docu mentati on  pou r la  sû reté  

6. 3.2 .1  Objecti fs  

6. 3.2 .1 . 1  Un  log iciel  prédéveloppé  doi t  être  accompagné  d ’une  documentation  fourn issan t 
l es  i n formations  nécessai res  à  une  u ti l i sation  sûre  dans  le  système  d ’ I&C.  

Dans  l e  présent document,  l e  document ou  ensemble  de  documents  correspondant est appelé  
documentation  pour l a  sû reté.  Quand  l e  l og iciel  prédéveloppé  fa i t  partie  d ’un  équ ipement ou  
d ’une  fami l le  d ’équ ipements,  cette  documentation  peu t être  i ncluse  dans  l a  documentation  
pour l a  sûreté  de  l ’ équ ipement ou  de  l a  fami l l e  d ’équ ipements.  

La  documentation  pour l a  sûreté  comprend  généralement pl us  que  l a  documentation  
d ’u ti l i sation  dél i vrée  par l e  fourn isseur du  l og icie l  prédéveloppé.  Par exemple,  e l l e  peu t 
i nclu re  des  i n formations  obtenues  par des  essais,  mesures,  et  /  ou  analyses  
complémentai res,  ou  par des  retours  d ’expérience.  

6. 3.2 .2  Conten u  

6. 3.2 .2 . 1  Une  documentation  pour l a  sû reté  doi t  i nclu re  l a  description :  

•  des  fonctions  offertes;  

•  des  i n terfaces  avec l es  log icie ls  d ’appl ication ;  

•  des  rôles,  types,  formats,  domaines  de  valeur et con train tes  des  en trées,  sorties,  s ignaux 
d ’exception ,  paramètres  et  données  de  configuration  éven tuels;  

•  d es  d i fférents  modes  de  fonctionnement et des  cond i tions  de  transi tion  correspondantes;  

•  d e  tou te  contrain te  devant être  respectée  l ors  de  l ’ u ti l i sation  du  log iciel  prédéveloppé.  

6. 3.2 .2 . 2  Pour la  classe 2,  le  cas échéant,  il convient que ces contraintes: 

•  donnent une confiance appropriée dans le  fait que le  logiciel complet et la  conception du 
système sont corrects (par exemple des marges devant être prises dans l’utilisation  des 
ressources allouées dynamiquement comme la  mémoire,  la  puissance de calcul,  la  bande 
passante des moyens de communication et les ressources du système d’exploitation) ; 

•  améliorent la  capacité  du logiciel intégré et du système d’I&C à  détecter,  signaler et 
tolérer les défaillances,  à  adopter les modes de fonctionnement spécifiés et à  récupérer 
après défaillance; 

•  donnent une confiance appropriée dans le  fait que les erreurs opérateurs et les 
défaillances des autres systèmes et équipements interagissant ou partageant des 
ressources avec le  logiciel intégré conduiront à  des modes de fonctionnement définis; 

•  garantissent que l’environnement du logiciel prédéveloppé lui offrira  toutes les ressources 
nécessaires dans toutes les conditions d’utilisation  au sein  du système d’I&C.  

Provided by IHS Markit under l icense with  IEC



I EC  621 38:201 8  © I EC  201 8  – 81  –  

6. 3.2 .2 . 3  S’ i l  y  a  l i eu ,  i l  convien t que  la  documentation  pour l a  sûreté  fourn isse  également 
des  i n formations  sur l es  performances  des  fonctions  ( l es  temps  de  réponse  par exemple).  

Les  fonctions  assurées  par le  l og icie l ,  y  compris  cel les  l iées  aux in terfaces  système,  peuvent 
varier en  fonction  des  cond i tions  opérationnel les  de  l ’ i nstal lation .  

6. 3.2 .2 . 4 Pour la  classe 2,  la  documentation pour la  sûreté doit aussi fournir des 
informations sur: 

•  l’auto-surveillance mise en  œuvre,  les capacités de tolérance aux défauts et les modes de  
défaillance; 

•  les exigences du logiciel prédéveloppé vis à  vis de son environnement d’exécution (par 
exemple vis à  vis du matériel ou des autres composants logiciels) ;  

•  les interactions et les interfaces du logiciel prédéveloppé avec le  matériel avec l’étendue 
nécessaire pour définir complètement le  fonctionnement sûr du système.  

6. 3.2 .2 . 5  Pour la  classe 2,  la  documentation pour la  sûreté du logiciel système opérationnel 
d’une famille  d’équipements prédéveloppée doit fournir les informations permettant 
(lorsqu’elles sont combinées avec des données spécifiques aux applications)  de prévoir de 
manière correcte les caractéristiques clés pour la  sûreté des performances du système,  
notamment les temps de réponse maximum et les besoins maximum en ressources.  

De telles informations peuvent être fournies sous la  forme de données,  formules et / ou 
modèles permettant le  calcul de majorants du temps de réponse et des ressources utilisées 
pour les applications.  Lorsque le  logiciel offre une large gamme de fonctions,  interfaces et 
possibilités de configuration,  une confiance suffisante dans l’exactitude de ces informations 
peut être difficile  à  obtenir sans la  connaissance des principes de fonctionnement du logiciel.  

6. 3.2 .3  Propriétés  

6. 3. 2. 3. 1  La  documentation  pour la  sûreté  doi t être  précise  et  doi t  évi ter l es  ambigü i tés.  

6. 3.3  Preu ve de  con form ité  

6. 3. 3. 1  Exi gen ces  g én éral es  

6. 3. 3. 1 . 1  La  conformi té  des  l og icie ls  prédéveloppés  en  regard  des  énoncés  de  leur 
documentation  pour l a  sû reté  doi t être  établ ie.  

L ’établ issement de  cette  conformi té  est habi tuel lement qual i tati f,  car i l  n ’y a  pas  de  moyen  
l argement reconnu  pour l a  quan ti fier.  Les  F igure  5  et  F igure  6  i l l ustren t l es  approches  
typiques  envisageables.  I l  est cependant reconnu  que  ce  ne  son t pas  l es  seu les  approches  
possibles  et  que  d ’au tres  peuvent être  u ti l i sées.  

6. 3.3.1 . 2  Lorsque  l es  moyens  complémentai res  sont u ti l i sés  pour fourn i r l a  preuve  de  
conformi té,  i l  convient que  l es  cri tères  d ’acceptation  soien t spéci fiés  et  j usti fiés  dans  l es  
premières  phases  du  cycle  de  vie  de  sûreté  du  l og icie l .  I l  convient que  ces  cri tères  soien t 
j usti fi és  en  considéran t l es  exigences  du  présent document avec l esquel les  la  conformi té  n ’a  
pas  été  établ ie  de  man ière  adéquate.  

6. 3.3.1 . 3  I l  convien t de  d istinguer deux types  au  n iveau  du  log icie l  prédéveloppé:  

a)  l e  l og iciel  système opérationnel  complet;  

b)  l es  composants  log icie ls  (système  d ’exploi tation  temps  réel ,  b ibl iothèque,  
m icroprogramme).  

NOTE  Le  l og i cie l  d ’ appl i cati on  est  spéci fi que  à  l ’ i nsta l l ati on ,  a i ns i  i l  n ’ est  pas  consi déré  comme  un  l og i ci e l  
prédéve loppé  (voi r 6 . 3 . 1 . 1 ).  
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La  raison  sous-jacente  à  cette  d istinction  est que  l es  composants  log iciel s  on t besoin  d ’être  
i n tégrés  dans  un  l og iciel  p lus  étendu  pour former l e  l og iciel  système  opérationnel  complet.  
Cela  veu t d i re  que  les  composants  log icie ls  bénéficien t du  processus  de  développement du  
l og iciel  système  opérationnel  complet dans  l equel  i l s  son t i n tégrés.  Ceci  permet de  véri fier et  
de  val ider l eu rs  fonctionnal i tés  dans  l e  con texte  de  leur u ti l i sation  au  sein  du  l og iciel  système 
opérationnel  complet.  Ainsi ,  l ’ approche  recommandée  pour j usti fier l a  conformi té  à  l a  
documentation  pour l a  sû reté  du  log iciel  système opérationnel  complet (voi r F igure  5)  est p lus  
exigeante  que  l ’ approche  recommandée  pour j usti fier l a  conformi té  des  composants  l og iciels  
(voi r F igure  6).  

6.3.3.1 .4  I l  convien t de  ne  considérer un  é lément log iciel  prédéveloppé  comme un  
composant l og icie l  que  s ’ i l  est i n tégré  dans  un  l og iciel  p lus  étendu  pour former le  l og iciel  
système opérationnel  complet.  I l  convien t également de  ne  considérer un  é lément l og iciel  
prédéveloppé  comme un  composant l og icie l  que  s i  une  reconfiguration  u l térieure  du  l og icie l  
opérationnel  ne  peu t pas  condu i re  à  ce  que  l e  composant s ’exécu te  dans  un  contexte  
d i fféren t de  son  usage  i n i tia l  (car cela  s ign i fierai t  que  l a  qual i fication  réal isée  sur l e  l og icie l  
système  opérationnel  complet ne  qual i fierai t pas  l e  composant l og iciel  de  man ière  
appropriée).  

6.3.3.1 .5  I l  convien t de  réal i ser l a  véri fication  et  val i dation  du  l og icie l  système opérationnel  
complet avec l es  composants  log iciels  embarqués.  L’ i n tégration  peu t se  fa i re  au  sein  d ’un  
l og icie l  qu i  s ’exécu te  sur un  processeur un ique,  par exemple  pour l es  systèmes  d ’exploi tation  
temps  réel  ou  pour les  b ibl iothèques.  L ’ i n tégration  peu t aussi  se  fa i re  au  sein  d ’un  log iciel  qu i  
s ’exécu te  en  étroi te  coopération  sur p lusieurs  processeurs,  par exemple  l e  m icroprogramme 
des  modu les  de  communication  ou  des  modu les  d ’en trée/sortie.  

6.3.3.1 .6  Pour la  classe 2,  il convient que le  processus de qualification pour les 
composants logiciels (voir la  Figure 6)  ne  soit utilisé que pour les composants logiciels 
prédéveloppés qui sont pas des exécutables autonomes.  

Un «exécutable autonome»  est un logiciel qui peut s’exécuter tout seul sans code 
supplémentaire.  

Les systèmes d’exploitation généralistes conçus principalement pour être utilisés sur des 
stations de travail sont typiquement exécutables de façon autonome dans ce sens qu’une fois 
qu’ils sont installés ils exécutent automatiquement de nombreuses tâches qui ne sont pas 
définies par l’utilisateur.  

Les bibliothèques (par exemple la  bibliothèque C)  ont besoin  d’être appelées par un  autre 
code pour fonctionner.  Une bibliothèque peut être compilée et chargée sur un processeur 
mais elle  ne va  pas s’exécuter sans que du code n’ait été  écrit pour appeler les fonctions de 
la  bibliothèque.  Une bibliothèque n’est donc par un  exécutable autonome.  

Les systèmes d’exploitation temps réels conçus principalement pour exécuter des logiciels 
embarqués sont habituellement des exécutables non autonomes dans le sens que l’utilisateur 
a  à  définir chaque tâche explicitement,  mais ceci doit être  vérifié  au cas par cas.  

6.3.3.1 .7  I l  convien t que  l a  conformi té  d ’ un  composant log icie l  par rapport à  sa  
documentation  pour l a  sûreté  soi t  établ ie  par un  retour d ’expérience  pertinen t,  su ffi san t et  
posi ti f (voi r 6 . 3 .3 .3)  ou  par certi fication  (voi r 6 . 3 .3 . 4)  (voi r F igure  6).  
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Fi gu re  5  – Vu e  d ’ ensembl e  d ’ u n  processu s  typi qu e  d e  qu al i fi cati on   
de  log iciel  système opérati on nel  complet prédével oppé 
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Fi gu re  6  – Vu e  d ’ en sem bl e  d ’ u n  processu s  typi qu e   
de  q u al i ficati on  de  composants  logi ci els  prédével oppés  

6. 3. 3. 1 . 8  Pour j usti fier de  l a  conformi té  du  l og icie l  opérationnel  complet par rapport à  sa  
documentation  pour l a  sûreté,  i l  convien t de  d ’abord  réal i ser une  analyse  de  conformi té  avec 
l es  paragraphes  généraux du   présent document (6 . 2 ,  6 . 4  à  6 . 8  et  6 . 1 1 ) .  

6. 3.3.1 . 9  Lorsque  l ’ analyse  de  conformi té  montre  que  l e  l og icie l  système opérationnel  
complet est conforme  aux paragraphes  généraux du  présent document (6. 2 ,  6 . 4  à  6 . 8  et 6 . 1 1 )  
a lors  i l  convien t de  l ’accepter.  

Lorsque  l ’ analyse  de  conformi té  montre  que  l e  l og iciel  système  opérationnel  complet présente  
des  écarts  l im i tés  avec l es  paragraphes  généraux du  présent document (6 . 2 ,  6 . 4  à  6 . 8  et 
6 . 1 1 )  a lors  ces  écarts  l im i tés  peuvent être  compensés  par du  retour d ’expérience  pertinen t,  
su ffisant et posi ti f (voi r 6 . 3. 3. 3) .  Dans  l es  cas  où  un  retour d ’expérience  posi ti f n ’est pas  
d ispon ible,  des  tests  complémentai res  peuvent être  u ti l i sés.  

Des  écarts  l im i tés  sont l es  cas  pour l esquels  l e  cycle  de  vie  de  sûreté  complet a  été  su ivi  et 
documenté  pour le  l og icie l  système  opérationnel  complet,  mais  cependant au  cours  de  
l ’ exécu tion  des  d i fféren tes  phases,  on  n ’a  pas  satisfai t  à  tous  les  paragraphes  généraux du   
présent document (6 . 2 ,  6 . 4  à  6 . 8  et  6 . 1 1 ) .  

Par exemple  concernant l a  phase  de  spéci fication  des  exigences  l og icie l les  (6 . 4),  s i  l es  
exigences  l og icie l l es  d ’un  système  d ’ I &C on t été  spéci fiées  et documentées,  mais  que  cela  ne  
couvre  pas  tou t l e  con tenu  exigé  en  6 . 4 .4 ,  a lors  on  a  un  écart l im i té.  

6. 3.3. 1 . 1 0  Lorsque  l ’analyse  de  conformi té  montre  que  l e  l og iciel  système opérationnel  
complet présente  des  écarts  avec 6 . 2 .4 ,  a lors  i l  convien t de  l es  compenser par du  retour 
d ’expérience  pertinen t,  su ffisant et posi ti f (voi r 6 . 3. 3. 3) .  

6. 3.3.1 . 1 1  Lorsque  l ’ analyse  de  conformi té  montre  que  l e  l og icie l  système opérationnel  
complet présente  des  écarts  importan ts  avec 6. 2 . 2 ,  6 . 7  ou  6 . 8 ,  a lors  ceux-ci  doiven t être  
compensés  par des  tests  complémentai res  (6. 3 .3 . 2).  
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6. 3.3.1 . 1 2  Lorsque  l ’ analyse  de  conformi té  montre  que  l e  l og icie l  système opérationnel  
complet présente  des  écarts  importan ts  avec 6 . 2 . 1 ,  6 . 2 .3 ,  6 . 2 . 5,  6 . 4 ,  6 . 5,  6 . 6  et 6 . 1 1 ,  a lors  l e  
cycle  de  vie  de  sûreté  log iciel  n ’est pas  acceptable.  Dans  ces  cas-là,  i l  convient de  mettre  en  
p lace  avec succès  des  actions  correctives  pour accepter l e  l og icie l .  I l  convien t que  l ’ objecti f 
des  actions  correctives  soi t  l ’ attein te  de  l a  conformi té  avec l es  paragraphes  généraux du   
présent document (6. 2 ,  6 . 4  à  6 . 6  et 6 . 1 1 ) .  S i  des  actions  correctives  ne  son t pas  possible  
a lors  i l  convien t de  re jeter l e  l og icie l  opérationnel  complet.  

Concernant 6 . 3 .3 . 1 . 1 1  et 6 . 3 . 3 . 1 . 1 2 ,  l es  écarts  importan ts  correspondent à  des  cas  où  le  
cycle  de  vie  de  sûreté  l og icie l  complet n ’a  pas  été  su ivi  et documenté.  Le  cas  où  l e  cycle  de  
vie  a  été  su ivi  mais  n ’est pas  documenté  est à  i n terpréter comme un  écart importan t.  

Le  cas  de  l a  non-documentation  de  l a  val i dation  est un  exemple  d ’écart importan t.  

6. 3.3.1 . 1 3  I l  convien t que  l a  stratég ie  de  j usti fication  de  l a  conformi té  des  log iciels  
prédéveloppés  par rapport à  l eur documentation  pour l a  sûreté  soi t  défin ie  et  reçoive  
l ’ agrément de  tou tes  l es  parties  impl iquées  dans  l es  premières  phases  de  développement du  
système  d ’ I&C.  

Cette  stratég ie  ne  peu t être  complètement défin ie  avan t l a  fin  de  l ’ analyse  de  conformi té  du  
l og icie l  système  opérationnel  complet avec l es  paragraphes  généraux du   présent document 
(6. 2 ,  6 . 4  à  6 . 8  et  6 . 1 1 )  car e l l e  dépend  des  écarts  qu ’ i l  faudra  combler.  

6. 3.3. 2  Tests  com pl ém en tai res  

6. 3.3. 2. 1  Gén éral i tés  

Les  tests  complémentai res  peuvent être  u ti l i sés  en  appu i  de  l a  j usti fication  de  la  conformi té  
des  l og iciels  prédéveloppés,  dans  l es  cond i tions  su ivantes:  

6. 3.3.2 . 2  Les  tests  complémentai res  réal i sés  sur l og icie l  prédéveloppé  duran t l e  
développement du  système  d ’ I&C  doiven t être  documentés.  

6. 3.3. 2. 3  Les  tests  complémentai res  doiven t démontrer que  dans  les  cond i tions  d ’u ti l i sation  
au  sein  du  système  d ’ I&C,  l e  l og icie l  prédéveloppé  est et se  comporte  comme énoncé  dans  sa  
documentation  pour la  sû reté.  

Ces  cond i tions  d ’u ti l i sation  peuvent concerner des  aspects  te ls  que  l a  configuration  du  
l og iciel  prédéveloppé  (en  particu l i er l a  défin i ti on  des  paramètres  et l es  données  de  
configuration ),  l ’ u ti l i sation  des  fonctions  et i n terfaces,  l ’envi ronnement matérie l ,  l e  processeur 
et l e  taux de  sol l ici tation .  

6. 3.3.2 . 4 Pour la  classe 2,  il convient que les règles d’élaboration des tests 
complémentaires soient documentées et justifiées.  

6. 3.3.2 . 5  La  documentation  des  tests  complémentai res  doi t enreg istrer:  

•  l a  version  concernée  et l a  configuration  du  l og iciel  prédéveloppé;  

•  u ne  description  des  tests  effectués,  et  s ’ i l  y  a  l i eu ,  de  l ’envi ronnement u ti l i sé,  de  façon  à  
pouvoir répéter l es  tests  dans  des  cond i tions  i dentiques;  

•  l es  hypothèses  fai tes  pour développer l es  tests  et l a  j usti fication  de  leu r val id i té;  

•  l es  résu l tats  obtenus  et  l a  démonstration  de  l eu r val id i té;  

•  l es  conclusions  atte in tes  et  l es  décis ions  prises.  
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6. 3.3.3  Retou rs  d ’ expérien ce 

6. 3.3.3. 1  Général i tés  

Les  retours  d ’expérience  provenant de  systèmes don t l a  classe  de  sûreté  est i n férieure  ou  sur 
des  systèmes  non  classés  de  sûreté  peuvent être  pris  en  compte.  Les  retours  d ’expérience  
peuvent être  u ti l i sés  en  appu i  de  l a  démonstration  de  conformi té  dans  les  cond i tions  
su ivan tes:  

6. 3.3. 3. 2  Le  volume  des  retours  d ’expérience  pris  en  compte  doi t  être  documenté.  

6. 3.3. 3. 3  Pour la  classe 2,  les retours d’expérience pris en  compte doivent correspondre à  
des versions précisément identifiées du logiciel prédéveloppé,  et lorsque ce logiciel est 
spécifique à  un  équipement,  à  des versions précisément identifiées de l’équipement dans 
lequel il opère.  

6. 3.3. 3. 4 Pour la  classe 2,  quand tout ou partie  des retours d’expérience correspondent à  
d’autres versions du logiciel prédéveloppé et / ou de l’équipement,  les différences avec les 
versions devant être utilisées dans le  système d’I&C doivent être analysées,  et l’applicabilité  
des retours d’expérience doit être établie.  

6. 3. 3. 3. 5  Pour la  classe 2,  il doit être  justifié  par écrit que les retours d’expérience pris en 
considération correspondent à  des conditions d’utilisations couvrant celles du système d’I&C 
(la  configuration prévue du logiciel est une des conditions d’utilisation) .  Si les conditions de 
retour d’expérience sont les mêmes,  l’expérience des systèmes de classe de sûreté inférieure 
ou des systèmes non classés de sûreté peut être prise en  considération.  

6. 3.3.3. 6  Pour la  classe 2,  les méthodes utilisées pour la  collecte des informations de 
retour d’expérience prises en  considération doivent être documentées.  En particulier,  cette  
documentation doit montrer que les défaillances éventuelles causées par le  logiciel 
prédéveloppé durant les retours d’expérience pris en  considération ont bien  été correctement 
détectées et signalées.  

6. 3.3.3. 7  Pour la  classe 2,  la  démonstration doit être  apportée que ces défaillances ont été 
correctement analysées et que les défauts logiciels correspondants ont été corrigés.  

6. 3.3.4 Certi fi cati on  

6. 3.3.4. 1  Général i tés  

Un  l og iciel  prédéveloppé  u ti l i sé  dans  des  systèmes  importan ts  pour l a  sûreté  déjà  en  service  
(mais  non  nécessai rement dans  des  systèmes  d ’ I &C de  centrales  nucléai res)  peu t avoi r été  
certi fié  conforme  à  des  normes  de  sûreté.  Les  démonstrations  apportées  par de  te l les  
certi fications  peuvent fortement supporter l ’établ i ssement de  l a  conformi té  des  l og icie ls  
prédéveloppés  sous  les  cond i tions  su ivan tes:  

6. 3.3.4. 2  La  norme de  sûreté  u ti l i sée  pour l a  certi fication  des  l og icie ls  prédéveloppés  doi t 
couvri r expl ici tement l e  processus  de  développement l og icie l .  

6. 3.3.4. 3  La  certi fication  prise  en  compte  doi t  être  documentée.  

6. 3.3.4. 4 L’ iden ti fication  précise  du  l og iciel  prédéveloppé certi fié  doi t être  documentée.  S i  
ce  l og iciel  a  été  certi fié  dans  l e  cadre  d ’un  produ i t p l us  l arge  (par exemple  dans  l e  cadre  de  l a  
certi fication  d ’un  équ ipement ou  d ’une  fami l l e  d ’équ ipements),  l ’ i den ti fication  précise  de  ce  
produ i t  doi t  aussi  être  documentée.  

6. 3.3.4. 5  Pour la  classe 2,  les démonstrations supportant la  certification doivent pouvoir 
être évaluées,  en  particulier: 
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•  les conditions de la  certification (par exemple les conditions d’utilisation et les hypothèses 
faites) ;  

•  les méthodes et les outils utilisés pour la  certification; 

•  les résultats obtenus (par exemple les propriétés et / ou les mesures certifiées) .  

6. 3.3.4. 6  Pour la  classe 2,  la  pertinence de ces conditions et de ces résultats pour 
l’établissement de la  conformité doit être  établie.  

6. 3.3.4. 7  Pour la  classe 2,  il convient que l’efficacité  des méthodes et des outils utilisés 
pour la  certification soit établie.  

6. 3.3.4. 8  Pour la  classe 2,  l’entité certificatrice doit être  identifiée et doit être  compétente 
pour les propriétés et / ou les mesures certifiées.  

6. 3.3.4. 9  Pour la  classe 2,  la  version du logiciel prédéveloppé certifié doit être  la  même que 
celle  qui est utilisée dans le  système d’I&C.  

6. 3.3.5  M od i ficati on  

6. 3.3.5. 1  Général i tés  

Quand  une  mod i fication  l im i tée  et cla i rement i denti fiée  est fa i te  dans  un  log icie l  prédéveloppé  
pour l equel  une  démonstration  appropriée  de  conformi té  existe  déjà ,  l es  exigences  du  présent 
paragraphe  peuvent se  substi tuer aux exigences  de  6 . 3 .3 . 1  à  6 . 3. 3 .4  pour mettre  à  j ou r ou  
compléter l a  démonstration .  Une  a l tération  des  données  de  configuration  du  l og icie l  
prédéveloppé  ne  consti tue  pas  une  mod i fication  à  cond i tion  que  la  nouvel le  configuration  
reste  dans  le  domaine  couvert par l a  démonstration .  

6. 3.3. 5. 2  La  mod i fication  du  log iciel  prédéveloppé  doi t  être  documentée.  

6. 3.3.5. 3  Pour la  classe 2,  cette documentation doit préciser: 

•  l’identité  précise du logiciel modifié; 

•  le  contexte de la  modification,  si le  logiciel fait partie  d’un produit plus large (par exemple 
s’il fait partie  d’un équipement ou d’une famille  d’équipements);  

•  les objectifs,  la  spécification et les contraintes de la  modification; 

•  les changements apportés à  la  Documentation pour la  Sûreté.  

6. 3. 3. 5. 4 Pour la  classe 3,  il convient que cette  documentation précise: 

•  l’identité  précise du logiciel modifié; 

•  le  contexte de la  modification,  si le  logiciel fait partie  d’un produit plus large (par exemple 
s’il fait partie  d’un équipement ou d’une famille  d’équipements) ;  

•  les objectifs,  la  spécification et les contraintes de la  modification; 

•  les changements apportés à  la  documentation pour la  sûreté.  

Concernant 6. 3. 3. 5. 3 et 6. 3. 3. 5. 4,  le  contexte d’une modification peut par exemple indiquer: 

•  l’identité  précise du produit modifié; 

•  les objectifs,  la  spécification et les contraintes de la  modification du produit;  

•  les modifications dans le  reste du produit qui ont besoin  d’être faites ou qui peuvent avoir 
un impact sur le  logiciel prédéveloppé; 

•  les actions de vérification et de validation réalisées au niveau du produit.  
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6. 3.3.5. 5  Pour la  classe 2,  il convient que la  documentation fasse état des modifications 
apportées à  la  conception du logiciel prédéveloppé.  

6. 3.3.5. 6  Une démonstration  écri te  (par exemple  basée  sur des  i nspections  manuel l es,  su r 
des  analyses  ou ti l lées  et /  ou  su r des  tests)  concernant l e  l og iciel  mod i fié  et éven tuel lement l e  
produ i t  qu i  l e  con tien t doi t  établ i r que:  

•  l es  objecti fs  de  l a  mod i fication  son t satisfai ts;  

•  aucun  défau t n ’a  été  i n trodu i t;  

•  l e  l og icie l  mod i fié  est conforme  à  sa  documentation  pour l a  sû reté  mise  à  j ou r.  

6. 3.3.5. 7  Pour la  classe 2,  le  caractère suffisant de cette démonstration doit être établi,  
éventuellement en  considérant les modifications effectuées et les conditions d’utilisation au 
sein  du système d’I&C.  

6. 3.3. 5. 8  La  documentation  pour l a  sûreté  doi t  être  m ise  à  jour comme requ is  pour 
main ten i r sa  précision  par rapport aux mod i fi cations  du  l og icie l  qu i  pourraien t affecter 
comment l ’ u ti l i sateur fi nal  i nstal le ,  exploi te  ou  main tien t l e  système  dont l e  l og icie l  fa i t partie .  

6. 3.4 Ad éq u ati on  foncti on nel l e  

6. 3.4.1  Général i tés  

L’objecti f de  ce  paragraphe  est de  s ’assurer que  l e  l og iciel  prédéveloppé  répond  bien  aux 
besoins  du  système  d ’ I&C  et qu ’ i l  n ’est pas  trop  complexe  au  regard  de  ces  besoins.  

6. 3.4.2  Le  cas  échéant,  l a  documentation  pour l a  sûreté  d ’un  l og icie l  prédéveloppé  doi t 
être  évaluée  en  regard  des  spéci fications  du  système  et de  l a  conception  du  système.  Les  
i ncohérences  doiven t être  résolues.  

6. 3.4.3  Pour la  classe 2,  il convient que les fonctions du logiciel prédéveloppé non 
nécessaires à  la  satisfaction de la  spécification des exigences du système soient identifiées.  
Il convient de justifier que ces fonctions ne dégradent pas la  sûreté.  

6. 3.5  Sél ection  et u ti l isati on  d ’ apparei ls  n u méri qu es  à  fon ction n al i té  l i m itée  

L’ IEC 62671  peu t être  u ti l i sée  en  remplacement du   présent document pour l es  apparei l s  
numériques  à  fonctionnal i té  l im i tée.  L ’ I EC  62671  con tien t des  cri tères  précis  pour déterminer 
s i  e l l e  appl icable  à  un  apparei l  particu l ier.  

6. 4 Spécification  du  l og i ci el  

6. 4.1  Général i tés  

Ce Paragraphe  6 . 4  complète  et précise  les  exigences  de  l ’ arti cle  6 . 2 . 3. 4  de  l ’ I EC  61 51 3:201 1 .  

6. 4.2  Objecti fs  

6. 4.2 .1  Les  exigences  sur l e  l og icie l  d ’un  système d ’ I &C doiven t être  spéci fiées  et 
documentées.  

Le  document ou  l ’ ensemble  de  documents  correspondant est appelé  l a  spéci fication  du  
log iciel .  En  principe,  son  objecti f est de  préciser ce  que  l e  l og icie l  doi t  accompl i r en  évi tan t de  
spéci fier comment l e  réal i ser.  Cependant,  des  con train tes  de  conception  et de  réal i sation  
peuvent avoi r à  être  spéci fiées  s i  c’est nécessai re  compte  tenu  de  l a  conception  du  système 
d ’ I &C ou  de  l ’ arch i tecture  d ’ I &C.  

6. 4.2 .2  Pour la  classe 2,  il convient que la  spécification du logiciel évite  de compliquer 
inutilement la  conception du logiciel.  
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6.4.2 .3  La  spéci fication  du  log icie l  doi t  être  te l le :  

•  q u ’el le  con tribue  à  l ’ établ issement que  l a  conception  du  système  d ’ I&C est correcte;  

•  q ue  l a  satisfaction  des  exigences  de  l ’ I EC  61 51 3: 201 1  par l e  système d ’ I&C pu isse  être  
démontrée.  

Les  exigences  de  l ’ I EC  61 51 3: 201 1  concernées  par l a  spéci fication  du  l og icie l  son t 
pri ncipalement en  6 . 2 . 2 .3 ,  6 . 2 . 2 . 4 ,  6 . 2 . 2 .5,  6 . 2 .3 .3 ,  6 . 2 .3 . 5  et  6 . 2 . 4.  

6.4.2.4 La  spéci fication  du  log icie l  doi t  être  une  référence  pour la  conception  et l a  
va l idation  du  l og icie l ,  a insi  que  pour l es  mod i fications  éven tuel les.  

6.4.3  Entrées  

6.4.3. 1  Pour la  classe 2,  les entrées de la  spécification du logiciel doivent inclure la  
spécification du système et la  documentation de conception du système.  

Il peut aussi y avoir d’autres documents,  par exemple: 

•  contraintes spécifiques au projet,  

•  règles et normes applicables,  

•  exigences telles que l’indépendance entre les fonctions,  

•  exigences d’intégrité telles que l’auto-surveillance pour mettre les sorties en  position  sûre 
en cas de survenance de défaillance détectée.  

6.4.3.2  Pour la  classe 2,  il convient que la  structure de la  spécification du logiciel facilite 
la  vérification de sa  cohérence et de son exhaustivité  par rapport à  ses documents d’entrée.  

La  spécification du logiciel peut faire référence directement à  des documents d’entrée de 
façon à  éviter des duplications inutiles et à  minimiser les risques d’incohérence.  Elle  peut 
aussi faire référence à  des documents déjà existants,  tels que la  documentation des logiciels 
prédéveloppés.  

6.4.3.3  La  spéci fication  du  l og iciel  doi t  assurer la  traçabi l i té  par rapport aux documents  
d ’en trée.  

6.4.3.4 I l  convient que  la  véri fication  de  l a  spéci fication  du  l og iciel  (voi r 6 . 2 . 2)  véri fie  en  
particu l i er qu ’e l le  est cohérente  et  complète  par rapport aux documents  d ’en trée.  

6.4.3.5  Les  références  éven tuel les  fa i tes  par l a  spéci fication  du  l og icie l  à  d ’au tres  
documents  doiven t être  précises  de  façon  à  évi ter tou te  ambigu ïté.  

6.4.3.6  Pour la  classe 2,  il convient que la  spécification du logiciel évite  les fonctionnalités 
inutiles.  

En principe,  il est préférable que le  logiciel n’ait pas plus de fonctionnalités que ce qui est 
requis afin  de minimiser la  complexité.  Cependant,  les pratiques industrielles actuelles étant 
basées sur l’utilisation de composants prédéveloppés,  l’introduction de capacités non 
requises peut être justifiée.  

6.4.4 Contenu  

6.4.4.1  La  spéci fication  du  log icie l  doi t  spéci fier:  

•  l es  fonctions  d ’appl ication  devant être  assurées  par l e  l og icie l ;  

•  l es  d i fférents  modes  de  fonctionnement du  log icie l ,  a i nsi  que  les  cond i tions  de  transi tion  
correspondantes;  
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•  l es  i n terfaces  et  l es  i n teractions  du  l og icie l  avec son  envi ronnement (par exemple  avec l es  
opérateurs,  avec l e  reste  du  système  d ’ I&C,  et avec l es  au tres  systèmes  et équ ipements  
avec l esquels  i l  i n terag i t  ou  partage  des  ressources),  i ncluan t l es  rôles,  types,  formats,  
domaines  de  valeur et contrain tes  des  en trées  et des  sorties;  

•  l es  paramètres  du  l og iciel  ayan t à  être  mod i fiés  par l es  opérateurs  en  cours  d ’exploi tation ,  
s ’ i l  y  a  l i eu ,  a insi  que  l eu rs  rôles,  types,  formats,  domaines  de  valeur et  contrain tes,  et  l es  
con trôles  devant être  réal isés  par l e  l og icie l  en  cas  de  mod i fication ;  

•  l es  performances  requ ises,  l orsque  cela  est perti nent;  

•  ce  que  l e  l og icie l  ne  doi t  pas  fa i re  ou  doi t  évi ter,  l orsque  cela  est pertinen t;  

•  l es  atten tes  ou  l es  supposi tions  du  l og icie l  sur son  envi ronnement,  s ’ i l  y  a  l i eu .  

6. 4.4.2  I l  convien t que  l a  spéci fication  du  l og icie l  spéci fie  également l es  cond i tions  que  
l ’ envi ronnement offre  au  l og icie l  (par exemple  l es  taux de  sol l i ci tation),  et  en  particu l ier l es  
cond i tions  extrêmes.  

Concernant 6 . 4 .4 . 1  et 6 . 4 . 4. 2 ,  l es  exigences  de  fonctionnal i té,  d ’ in terface  et  de  performance  
peuvent dépendre  du  mode  de  fonctionnement,  des  valeurs  des  paramètres,  des  données  de  
configuration ,  et  des  cond i tions  offertes  au  log icie l .  

6. 4.4.3  La  spéci fication  du  l og icie l  doi t  spéci fier l es  modes  de  fonctionnement du  l og iciel  
requ is  en  cas  de  détection  d ’erreur ou  de  défai l l ance.  Lorsque  des  tests  périod iques  son t 
exigés  du  système  d ’ I&C,  l a  spéci fication  du  log iciel  doi t  aussi  spéci fier l e  mode  de  
fonctionnement à  adopter au  cours  de  ces  tests.  

6. 4. 4. 4 La  spéci fication  du  l og icie l  doi t  préciser les  con train tes  devant être  respectées  
pour que  la  conception  et  l a  réal isation  du  l og icie l  soien t correctes  et robustes.  

Par exemple,  ceci  peu t i nclu re  des  con train tes  visan t:  

•  à  garan ti r que  l a  conception  du  log iciel  et  du  système  son t corrects  (par exemple  les  
marges  à  prendre  dans  l ’ u ti l i sation  des  ressources  a l louées  dynamiquement comme l a  
mémoi re,  l a  pu issance  de  tra i tement,  l a  bande  passante  des  canaux de  commun ication  et  
l es  ressources  du  système d ’exploi tation);  

•  à  augmenter l a  capaci té  du  l og iciel  et du  système  d ’ I&C  à  to lérer l es  défau ts,  à  détecter et 
s ignaler l es  erreurs  et  défai l lances,  à  adopter l es  modes  de  fonctionnement spéci fiés  et à  
récupérer après  défai l l ance;  

•  à  garan ti r que  les  erreurs  des  opérateurs  et l es  défai l lances  des  au tres  systèmes  et 
équ ipements  avec l esquels  le  l og iciel  i n terag i t  ou  partage  des  ressources  n ’auront pas  de  
conséquences  i nacceptables.  

6. 4.4.5  I l  convien t que  l a  spéci fication  du  log icie l  établ i sse  les  atten tes  à  satisfai re  pour l a  
conception  et  l a  m ise  en  œuvre  du  l og icie l  à  des  fi ns  de  conformi té  et de  robustesse.  

6. 4.4.6  La  spéci fication  du  l og icie l  doi t  spéci fier l a  contribu tion  du  l og icie l  à  l ’assurance  
que  l es  opérateurs  seront i n formés  en  temps  vou lu  des  erreurs  et défai l l ances  concernant l es  
fonctions  du  système d ’ I&C i den ti fiées  comme importan tes  pour l a  sûreté.  Les  in formations  
dél ivrées  aux opérateurs  doiven t l eu r permettre  de  prendre  tou te  action  appropriée.  

6. 4.4.7  La  spéci fication  du  l og icie l  doi t  i denti fier l es  fonctions  et  l es  exigences  relati ves  
aux catégories  de  sû reté  B  ou  C.  

6. 4.5  Propri étés  

6. 4.5.1  Pour la  classe 2,  il convient que les notations,  règles et normes utilisés pour la  
spécification du logiciel contribuent à  sa  clarté  et à  sa  précision,  et qu’ils soient choisis en 
tenant compte de ceux utilisés pour les entrées et ceux retenus pour la  conception et la  
réalisation du logiciel.  
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Une méthode de spécification unique ne permettant pas toujours d’exprimer clairement,  
précisément et de façon vérifiable  tout besoin  de spécification,  plusieurs méthodes 
complémentaires peuvent être utilisées pour la  même spécification du logiciel.  Par exemple,  
les fonctions d’application peuvent être spécifiées en  utilisant un format différent de celui 
utilisé pour les autres fonctions.  

6. 4.5.2  Pour la  classe 2,  les exigences de la  spécification du logiciel doivent être 
exprimées de façon à  permettre une évaluation objective de leur satisfaction.  

6. 5 Con cepti on  d u  log i ci el  

6. 5.1  Obj ecti fs  

6. 5.1 . 1  La  conception  du  log iciel  doi t  être  documentée.  

Le  document ou  l ’ ensemble  de  documents  correspondant est appelé  l a  documentation  de  
conception  du  l og icie l .  Quand  des  l og icie ls  prédéveloppés  son t u ti l i sés,  l a  documentation  de  
conception  du  l og iciel  peu t fa i re  référence  aux documentations  correspondantes.  

6. 5.1 .2  I l  convient que  l a  documentation  de  conception  du  l og icie l  donne  une  vue  
d ’ensemble  de  l a  structure  et  du  fonctionnement du  l og iciel  (voi r aussi  6 . 5. 3. 3) .  

6. 5.1 .3  Pour la  classe 2,  la  documentation de conception du logiciel doit contribuer à  la  
confiance dans la  qualité de la  conception du logiciel et dans sa  conformité à  la  spécification 
du logiciel.  

6. 5.1 .4 La documentation  de  conception  du  log iciel  doi t  permettre  d ’établ i r que  l es  
énoncés  de  l a  spéci fication  du  l og iciel  importan ts  pour l a  sû reté  sont pris  en  compte  dans  
tou tes  les  cond i tions  spéci fiées.  

6. 5. 1 . 5  Pour la  classe 2,  il convient que la  documentation de conception du logiciel 
documente les mesures prises par le  logiciel pour assurer que toutes erreurs et défaillances 
du logiciel soient détectées rapidement et ne  se  propagent pas au-delà  de limites qu’il 
convient qu’elle  spécifie.  Il convient également qu’elle  documente les actions effectuées lors 
de la  détection d’une erreur ou d’une défaillance.  

6. 5.1 . 6  La  documentation  de  conception  du  l og icie l  doi t  garanti r,  s ’ i l  y  a  l i eu ,  que  l es  effets  
de  bord  négati fs  des  erreurs  l og icie l les  et défai l l ances  son t réparés  avant l e  retour à  un  mode  
de  fonctionnement normal .  

6. 5.1 .7  La  conception  du  log icie l  doi t  être  produ i te  pour atteindre  modu lari té,  testabi l i té  et 
main tenabi l i té .  

6. 5.1 .8  Pour la  classe 2,  lorsque cela  ne  conduit pas à  une complexité  excessive,  il 
convient que la  conception du logiciel d’un système d’I&C facilite: 

•  l’analyse et le  test du logiciel et de ses composants; 

•  la  localisation des défauts; 

•  l’identification des effets d’une modification.  

6. 5.1 . 9  La  documentation  de  conception  du  l og icie l  doi t  être  une  référence  pour l a  
réal i sation  et l ’ i n tégration  du  log icie l ,  a insi  que  pour l es  mod i fications  éven tuel l es.  

6. 5.2  En trées  

6. 5.2 .1  Les  en trées  de  la  conception  du  log icie l  doiven t i nclu re  l a  spéci fication  du  log icie l  
et l a  documentation  pour la  sû reté  des  log iciels  prédéveloppés.  
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I l  peu t aussi  y  avoi r d ’au tres  documents,  te ls  que  l es  contrain tes  spéci fi ques  du  projet et  /  ou  
l es  règ les  et normes  appl icables.  

6.5.3  Contenu  

6.5.3.1  La  documentation  de  conception  du  l og icie l  doi t  i nclu re  la  spéci fication :  

•  d e  l a  structure  d ’ensemble  du  l og icie l ;  

•  d u  fonctionnement d ’ensemble  du  l og icie l  dans  les  cond i tions  et  modes  de  fonctionnement 
requ is  par l a  spéci fication  du  log icie l .  

6.5.3.2  I l  convien t que  l a  structure  d ’ensemble  donne  des  in formations  sur:  

•  l ’ i den ti fication  précise  et l a  configuration  des  l og icie ls  prédéveloppés;  

•  l a  réparti ti on  des  ressources,  des  composants  l og icie ls  et des  tâches  l og icie l l es  dans  l es  
d i fférents  sous-systèmes;  

•  l ’ a l location  des  (sous-)fonctions  du  l og icie l  aux tâches  l og iciel l es  i denti fiées;  

•  l es  principales  i n terfaces  in ternes,  en  particu l ier cel les  en tre  tâches  log icie l les.  

6.5.3.3  I l  convien t que  l e  fonctionnement d ’ensemble  donne  des  i n formations  sur:  

•  l es  i n teractions,  l es  protocoles  de  communication  et l es  flux d ’ i n formations;  

•  l es  ordonnancements  et l es  con train tes  temporel l es;  

•  l ’ u ti l i sation  des  ressources;  

•  l a  synchron isation ,  en  particu l ier l ors  de  l ’ u ti l i sation  de  ressources  partagées.  

6.5.3.4 Pour la  classe 2,  la  documentation de conception du logiciel doit préciser comment 
les exigences importantes pour la  sûreté sont satisfaites dans toutes les conditions 
spécifiées.  Lorsque des logiciels prédéveloppés sont utilisés,  la  démonstration des propriétés 
importantes pour la  sûreté doit être  basée notamment sur les informations prédictives fournis 
par les documentations pour la  sûreté correspondantes (voir 6. 3. 2. 2. 5) .  

6.5.3.5  Pour la  classe 2,  la  documentation de conception du logiciel et la  documentation 
de conception du système doivent énoncer et justifier les mesures prises pour limiter les 
effets des modes de défaillance connus ou supposés des logiciels prédéveloppés pour 
lesquels il a  été nécessaire d’utiliser des moyens complémentaires de démonstration de 
conformité (voir 6. 3. 3) .  

6.5.3.6  Pour la  classe 2,  la  documentation de conception du logiciel doit énoncer des 
règles pour la  réalisation du logiciel.  

6.5.3.7  Pour la  classe 2,  il convient que la  documentation de conception du logiciel 
spécifie  en particulier des règles pour la  configuration et l’utilisation  des logiciels 
prédéveloppés,  de façon à  garantir que ces logiciels sont utilisés de manière controlés et 
conformes aux documentations pour la  sûreté correspondantes.  

6.5.3.8  Pour la  classe 2,  la  documentation de conception du logiciel doit inclure la  
conception détaillée de tout logiciel réalisé en langages généralistes.  

6.5.3.9  I l  convien t que  l a  documentation  de  conception  du  log iciel  de  tou t composant de  
l og icie l  réal i sé  en  l angages  général i stes  précise:  

•  l es  fonctions  réal i sées  par ce  composant,  a insi  que  ses  i n terfaces,  l es  rôles,  types,  
formats,  domaines  de  valeur et con train tes  des  en trées,  des  sorties,  des  s i gnaux 
d ’exception  et  des  données  de  configuration ;  

•  l es  performances  requ ises  (par exemple  les  temps  de  réponse  et l a  précis ion)  l orsque  
cela  est pertinen t;  
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•  l es  exigences  du  composant vis  à  vis  de  son  envi ronnement (par exemple  ses  besoins  en  
termes  de  mémoi re  al louée  dynamiquement,  de  ressources  du  système  d ’exploi tation ,  
etc. )  l orsque  cela  est perti nen t;  

•  tou te  i n formation  que  l es  u ti l i sateurs  du  composant doiven t connaître;  

•  tou te  con train te  de  réal isation  perti nente.  

6. 5.3.1 0  Pour la  classe 2,  la  documentation de conception du logiciel doit fournir les 
informations permettant de prévoir de manière correcte les caractéristiques clés pour la  
sûreté concernant les performances du système,  notamment les temps de réponse maximum 
et les besoins maximum en ressources.  

De telles informations peuvent être fournies sous la  forme de données,  formules et/ou 
modèles permettant le  calcul de majorants du temps de réponse et des ressources utilisées 
pour les applications.  

6. 5.4 Propriétés  

6. 5. 4. 1  Pour la  classe 2,  la  documentation de conception du logiciel doit présenter la  
conception du logiciel de façon claire et précise.  

6. 5.4. 2  Pour la  classe 3,  il convient que la  documentation de conception du logiciel 
présente la  conception du logiciel de façon claire et précise.  

Concernant 6. 5. 4. 1  et 6. 5. 4. 2,  l’approche principale peut être une approche descendante,  
mais certains documents peuvent aussi souligner comment des points d’une importance 
particulière (par exemple la  tolérance aux défaillances)  sont pris en  compte sur l’ensemble du 
logiciel ou du système d’I&C.  

6. 5.4. 3  Pour la  classe 2,  il convient que le  format et la  syntaxe utilisée pour décrire la  
conception dans la  documentation de conception du logiciel contribue à  la  clarté et à  la  
précision.  

6. 6  Réal isation  d u  log i ci el  

6. 6.1  Exi gen ces  g én éral es  

6. 6.1 . 1  Général i tés  

Les  exigences  de  ce  paragraphe  sont appl icables  à  tou t l og iciel ,  c’est-à-d i re  à  l a  configuration  
des  l og icie ls  prédéveloppés  et aux programmes  d ’ord inateur écri ts  en  l angages  orien tés  
appl ication  ou  en  l angages  général istes.  

6. 6.1 .2  I l  doi t  être  véri fié  que  l ’ u ti l i sation  des  l og iciels  prédéveloppés  est conforme  aux 
documentations  pour la  sûreté  correspondantes  et  aux con train tes  établ ies  par l a  
documentation  de  conception  du  log icie l .  

6. 6.1 .3  Les  procédures  de  traduction  des  programmes d ’ord inateur en  code  exécu table  
doiven t être  documentées  et véri fiées.  

Ces  procédures  décriven t généralement comment l a  chaîne  de  compi lation  ou  l e  générateur 
de  code  on t à  être  appelés  pour tradu i re  l es  programmes  d ’ord inateur en  code  exécutable.  
E l les  son t souvent au tomatisées.  

6. 6.1 .4  Pour la  classe 2,  il convient que la  mise à  jour du code exécutable après des 
changements dans les programmes d’ordinateur soit réalisée par des moyens automatiques.  
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6. 6.2  Con fi gu ration  d u  log iciel  et  d es  équ i pements  conten an t du  l og i ciel  

6. 6.2 .1  Général i tés  

L’exigence  de  ce  paragraphe  est spéci fique  à  l a  configuration  des  l og icie ls  personnal isables.  
De  te ls  l og icie ls  peuvent être  prédéveloppés  ou  nouveaux.  Cependant,  l orsque  l es  données  
de  configuration  représenten t l e  séquençage  des  tra i tements  devant être  réal i sés  par le  
l og icie l  ou  le  système  (c’est-à-d i re  qu ’ i l  s ’ag i t  en  réal i té  de  programmes d ’ord inateurs),  c’est 
6 . 6. 3  qu i  s ’appl ique.  

6. 6.2 . 2  La  configuration  du  log icie l  personnal isable  et des  équ ipements  contenant du  
l og icie l  embarqué  personnal isable  doi t  être  documentée.  

6. 6.3  Réal i sati on  en  langages  ori entés  appl i cation  

6. 6.3.1  Général i tés  

Les  exigences  de  ce  paragraphe  son t spéci fiques  à  l a  programmation  en  l angages  orien tés  
appl ication .  En  général ,  des  l angages  orien tés  appl ication  (te ls  que  l es  d iagrammes log iques  
ou  l es  d iagrammes  à  b locs  fonctionnels)  peuvent être  u ti l i sés  pour exprimer tou t ou  partie  de  
la  spéci fication  ou  de  l a  conception  du  l og icie l .  L ’effort de  conception  détai l l ée  et de  
réal i sation  nécessai re  pour les  transformer en  programmes  d ’ord inateurs  pouvant être  tradu i ts  
au tomatiquement en  code  exécu table,  ou  en  une  forme  in terprétable  adaptée,  est a lors  rédu i t.  

6. 6. 3. 2  Les  parties  de  l a  spéci fication  du  log icie l  et /  ou  de  l a  documentation  de  
conception  du  l og icie l  u ti l i sées  pour générer au tomatiquement du  code  exécu table  doiven t 
être  considérées  comme des  programmes d ’ord inateur écri ts  en  l angages  orien tés  
appl ication .  

6. 6. 3. 3  Pour la  classe 2,  l’adéquation fonctionnelle  et la  cohérence des programmes 
d’ordinateur écrit en  langages orientés application doivent être vérifiées.  La  vérification doit 
garantir que: 

•  toutes les caractéristiques de conception sont pleinement comprises,  c’est-à-dire qu’il n’y 
aura  pas de comportement inattendu dans toutes les conditions spécifiées; 

•  le  comportement spécifié est cohérent avec les objectifs établis par la  documentation de 
conception du logiciel.  

Les animations,  les tests,  les revues,  les revues guidées,  les analyses et preuves formelles 
peuvent être utilisés pour améliorer la  compréhension des spécifications et pour vérifier leur 
adéquation fonctionnelle et leur cohérence.  

6. 6.3.4 Pour la  classe 3,  les programmes d’ordinateurs écrits en  langage orienté 
application qui sont liés à  des fonctions importantes pour la  sûreté doivent être vérifiés pour 
établir leur adéquation fonctionnelle  et leur cohérence.  

6. 6.3.5  Les  tests  doivent être  développés  par rapport aux exigences  fonctionnel les  de  
l ’ objet sous  test et pas  un iquement par rapport à  l a  structure  i n terne  de  cet objet.  

6. 6.3.6  Pour la  classe 2,  la  couverture fonctionnelle doit être  justifiée avant l’exécution 
des tests pour que la  réussite de ceux-ci confirme la  conformité de l’objet avec tous ses 
comportements requis.  

6. 6.3.7  Pour la  classe 2,  en  cours d’exécution des tests,  il convient de mesurer la  
couverture structurelle atteinte par les tests par rapport à  des critères justifiés (par exemple 
instructions,  conditions,  branchements,  flot de données)  de façon à  garantir l’absence de 
comportement non requis.  Il convient que des justifications soient fournies si ces critères ne 
sont pas remplis.  

Provided by IHS Markit under l icense with  IEC



I EC  621 38:201 8  © I EC  201 8  – 95  –  

6. 6.3.8  Pour la  classe 2,  il convient que les programmes d’ordinateurs écrits en  langages 
orientés application soient conforme à  des règles documentées visant à  la  clarté,  la  
modifiabilité  et la  testabilité.  Il convient de justifier les non-conformités.  

Un ensemble de règles peut être propre à  un  langage ou à  un  ensemble de programmes 
d’ordinateurs.  La  simplicité,  la  clarté  et la  standardisation de la  mise en forme et de la  
présentation,  la  modularité,  la  présence de commentaires pertinents,  l’évitement des 
caractéristiques dangereuses du langage et de ses outils sont des exemples de propriétés qui 
généralement facilitent la  compréhension,  la  vérification,  le  test et la  modification ultérieure.  

6. 6. 4 Réal i sation  en  langages  général istes  

6. 6.4. 1  Général i tés  

Les  exigences  de  ce  paragraphe  sont spéci fi ques  à  l a  programmation  en  l angages  
général i stes.  

6. 6.4.2  Pour la  classe 2,  une vérification documentée doit établir que les programmes 
d’ordinateur écrits en  langages généralistes sont conformes à  leur spécification énoncée par 
la  documentation de conception du logiciel.  

Cela  peut consister en  une combinaison d’inspections manuelles,  d’analyses outillées et / ou 
de tests.  

Des revues de code,  des revues guidées,  des listes de contrôles et d’autres techniques 
similaires sont souvent des méthodes d’inspection manuelles efficaces qui peuvent être 
envisagées pour détecter des défauts logiciels.  

Des analyses outillées peuvent être utilisées pour prouver formellement qu’un programme 
d’ordinateur a  (ou n’a  pas)  certaines propriétés.  Par exemple,  elles peuvent garantir que,  
sous certaines conditions (par exemple que les valeurs des entrées sont dans des intervalles 
donnés) ,  le  programme d’ordinateur ou des parties identifiées de ce  programme ne contient 
pas certains types de défauts (par exemple l’utilisation de variables non initialisées ou des 
débordements arithmétiques) .  

Les tests peuvent être effectués sur le  matériel hôte ou dans environnement de 
développement du logiciel.  

6. 6.4. 3  Pour la  classe 2,  la  documentation des vérifications doit enregistrer: 

•  l’identité  et la  version des programmes d’ordinateurs concernés; 

•  toutes les informations requises pour reproduire les vérifications dans des conditions 
similaires; 

•  les hypothèses prises et la  justification de leur validité;  

•  les résultats obtenus et la  démonstration de leur validité; 

•  les conclusions atteintes et en  cas de détection d’erreur les décisions prises; 

•  la  justification de la  satisfaction des critères d’acceptation.  

6. 6.4. 4 Les  tests  doiven t être  développés  par rapport aux exigences  fonctionnel les  de  
l ’ objet sous  test et pas  un iquement par rapport à  l a  structure  i n terne  de  cet objet.  

6. 6.4.5  Pour la  classe 2,  la  couverture fonctionnelle doit être  justifiée avant l’exécution 
des tests pour que la  réussite de ceux-ci confirme la  conformité de l’objet avec tous ses 
comportements requis.  

6. 6.4.6  Pour la  classe 2,  en  cours d’exécution des tests,  il convient de mesurer la  
couverture structurelle  atteinte par les tests par rapport à  des critères justifiés (par exemple 
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instructions,  conditions,  branchements,  flot de données)  de façon à  garantir l’absence de 
comportement non requis.  Il convient que des justifications soient fournies si ces critères ne 
sont pas remplis.  

6. 6.4.7  Les  programmes  d ’ord inateurs  écri ts  en  langages  général istes  doiven t être  
réal isés  conformément à  des  règ les  de  programmation  documentées  vi san t à  l a  clarté,  l a  
mod i fiabi l i té  et l a  testabi l i té .  

Un  ensemble  de  règ les  peut être  propre  à  un  langage  ou  à  un  ensemble  de  programmes 
d ’ord inateurs.  La  s impl ici té,  l a  programmation  structurée,  l a  modu lari té,  l ’ encapsu lation ,  l e  
masquage  de  l ’ i n formation  (pour que  l es  u ti l i sateurs  d ’un  é lément log iciel  n ’a ien t à  se  
préoccuper que  du  service  offert  et  non  du  fonctionnement i n terne),  l a  présence  de  
commentai res  pertinents,  l ’ évi tement des  caractéristiques  dangereuses  du  l angage  et  de  ses  
ou ti l s  son t des  exemples  de  propriétés  qu i  peuvent faci l i ter l a  compréhension ,  l a  véri fication ,  
l e  test et l a  mod i fication .  

6. 6. 4. 8  Pour la  classe 2,  il convient que les règles de programmation soient exprimées de 
façon à  être vérifiable  et il convient qu’elles permettent en  particulier une détection précoce et 
un  confinement des erreurs logicielles.  

6. 6. 4. 9  Pour la  classe 2,  lorsqu’un outil d’analyse statique peut être utilisé pour analyser 
la  complexité  du code,  alors il convient que des règles spécifient les limites métriques 
acceptables.  

6. 6.4. 1 0  Pour la  classe 2,  la  conformité des programmes d’ordinateurs écrits en  langages 
généralistes aux règles et normes applicables doit être  vérifiée.  La  justification des non-
conformités doit être  donnée et des contre-mesures appropriées doivent être prises,  
documentées et justifiées si nécessaire.  

Par exemple,  une contre-mesure peut être la  mise en  place d’une vérification plus poussée 
pour s’assurer que le  code fait ce  pour quoi il est prévu.  

6. 7  Aspects  log i ci el s  de  l ’ i n tég rati on  d u  système 

6. 7.1  Général i tés  

L’ in tégration  du  log icie l  est considérée  comme fa isan t partie  de  l ’ i n tégration  du  système.  Le  
présent paragraphe  complète  6 . 2 .5,  6 . 3 . 4  et 6 . 4 .5  de  l ’ I EC  61 51 3: 201 1  en  énonçant des  
exigences  complémentai res  spéci fiques  ou  d ’une  importance  particu l ière  pour l e  l og iciel .  

6. 7.2  L’ in tégration  du  log iciel  et /  ou  l es  i nspections  doiven t établ i r que  le  système  et l e  
l og icie l  i n tégrés:  

•  son t conformes  aux mesures  de  conception  vi san t à  sati sfai re  les  énoncés  de  la  
spéci fication  du  l og iciel  i den ti fiés  comme importan ts  pour la  sû reté;  

•  sati sfon t l es  con train tes  énoncées  par l a  spéci fication  du  l og icie l  pour que  l e  l og iciel  soi t 
correct et  robuste.  

6. 7.3  Pour la  classe 2,  lorsque la  validation du logiciel n’a  pas exercé suffisamment le  
logiciel,  la  démonstration d’un fonctionnement conforme du logiciel doit être obtenue,  soit par 
des tests complémentaires d’intégration du logiciel,  soit par une vérification plus poussée.  

6. 7.4 L’intégration du logiciel doit être  réalisée conformément aux dispositions du plan 
d’intégration du système ou d’un plan  d’intégration du logiciel.  

6. 7.5  Des  enreg istrements  résu l tan t de  l ’appl ication  du  p lan  u ti l i sé  pour l ’ i n tégration  du  
l og icie l  doiven t être  produ i ts,  par exemple  des  résu l tats  de  tests.  S i  des  mod i fications  du  
l og icie l  ou  du  système  son t nécessai res,  i l  doi t  être  possib le  de  répéter tou t ou  partie  des  
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tests  d ’ in tégration  pour mettre  en  évidence  l ’ étendue  possible  des  changements  de  
comportement.  

6. 7.6  Pour la  classe 2,  la  traçabilité  doit être  établie  entre la  documentation de conception 
du logiciel et les tests d’intégration correspondants.  

6. 7. 7  Pour la  classe 3,  il convient que la  traçabilité  soit établie entre la  documentation de 
conception du logiciel et les tests correspondants d’intégration.  

6. 8  Aspects  logi ci els  d e  la  val i d ation  du  système 

6. 8. 1  Général i tés  

Les  aspects  fonctionnal i té  l og icie l le  son t testés  durant l a  va l i dation  système.  Le  présent 
paragraphe  complète  6 . 2 . 6,  6 . 3. 5  et 6 . 4 .6  de  l ’ I EC  61 51 3:201 1  en  énonçant des  exigences  
complémentai res  spéci fiques  ou  d ’une  importance  particu l ière  pour l e  l og icie l .  Lorsqu ’on  met 
à  j our des  écarts,  l a  va l i dation  peu t continuer g râce  à  des  j usti fications  ou  peu t être  arrêtée  
pour corriger les  écarts  avan t reval idation .  

6. 8.2  Pour la  classe 2,  la  validation du logiciel doit établir que,  dans le  système d’I&C 
cible,  le  logiciel intégré est conforme à  chacun des énoncés de fonctionnalité,  de  performance 
et d’interface de la  spécification du logiciel,  et qu’il contribue comme prévu à  la  satisfaction 
de la  spécification des exigences du système.  Cela  inclut l’établissement que: 

•  dans les conditions d’utilisation définies par la  spécification du logiciel,  les fonctions 
logicielles spécifiées sont correctement exécutées lorsque les paramètres et les entrées 
sont dans les domaines de valeur spécifiés; 

•  dans les conditions d’utilisation  définies par la  spécification des exigences du système,  les 
fonctions du système auxquelles le  logiciel contribue sont correctement exécutées; 

•  le  logiciel fournit les protections requises par la  spécification du logiciel contre les erreurs 
des opérateurs et les défaillances des autres systèmes et équipements; 

•  le  logiciel fonctionne tel que prévu dans ses différents modes de fonctionnement; 

•  Les données d’ingénierie  concernant l’installation  utilisées par,  ou intégrées dans,  le  
système d’I&C sont correctes; en  particulier la  validation du logiciel doit montrer que ces 
données définissent les interfaces entre systèmes et équipements de l’installation avec 
lesquels le  logiciel interagit ou partage des ressources; 

•  les protections du ressort du système requises par la  spécification des exigences du 
système contre les erreurs des opérateurs et les défaillances des autres systèmes et 
équipements,  et auxquelles contribue le  logiciel sont correctement assurées.  

Les tests de validation sont normalement réalisés avec le  logiciel intégré dans le système 
d’I&C cible.  Il peut être acceptable d’utiliser une plateforme représentative du système d’I&C 
cible  pour réaliser les tests de validation si une justification appropriée est fournie.  

Les conditions d’utilisation  des fonctions importantes pour la  sûreté peuvent couvrir le  
fonctionnement concurrent de fonctions non importantes pour la  sûreté et ceci en  particulier 
lorsque la  charge de communication est élevée.  

6. 8.3  Pour la  classe 3,  la  validation du logiciel doit établir que,  dans le  système d’I&C 
cible,  le  logiciel intégré est conforme aux exigences de fonctionnalité,  de  performance et 
d’interface qui sont identifiées comme importantes pour la  sûreté.  Cela  doit inclure 
l’établissement que: 

•  dans les conditions d’utilisation définies par la  spécification du logiciel,  les fonctions 
logicielles importantes pour la  sûreté spécifiées sont correctement exécutées lorsque les 
paramètres et les entrées sont dans les domaines de valeur spécifiés; 
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•  dans les conditions d’utilisation  définies par la  spécification des exigences du système,  les 
fonctions importantes pour la  sûreté du système auxquelles le  logiciel contribue sont 
correctement exécutées; 

•  le  logiciel fournit les protections requises par la  spécification du logiciel contre les erreurs 
des opérateurs et les défaillances des autres systèmes et équipements; 

•  le  logiciel fonctionne tel que prévu dans ses différents modes de fonctionnement; 

•  Les données d’ingénierie concernant l’installation  utilisées par,  ou intégrées dans,  le  
système d’I&C sont correctes; en  particulier la  validation du logiciel doit montrer que ces 
données définissent les interfaces entre systèmes et équipements de l’installation  avec 
lesquels le  logiciel interagit ou partage des ressources.  

Les tests de validation sont normalement réalisés avec le  logiciel intégré dans le  système 
d’I&C cible.  Il peut être acceptable d’utiliser une plateforme représentative du système d’I&C 
cible  pour réaliser les tests de validation si une justification appropriée est fournie.  

Les conditions d’utilisation des fonctions importantes pour la  sûreté peuvent couvrir le  
fonctionnement lorsque la  charge de communication est élevée.  

6.8.4 La  val idation  du  l og iciel  doi t  être  réal isée  conformément aux d isposi tions  d ’un  p lan  
qu i  est de  préférence  le  p lan  de  val idation  du  système  ou  s inon  le  p lan  de  val idation  du  
l og icie l .  

6.8.5  Pour la  classe 2,  le  plan utilisé pour la  validation du logiciel doit spécifier les actions 
de validation à  réaliser,  et doit établir que toutes les exigences de fonctionnalité,  de 
performance et d’interface énoncées par la  spécification du logiciel sont bien  prises en 
compte par ces actions.  Il doit aussi spécifier les phases principales de la  validation du 
logiciel (par exemple une phase hors site  suivie d’une phase sur site)  ainsi que les moyens,  
les méthodes et les outils correspondants.  

6.8.6  Pour la  classe 2,  le  plan utilisé pour la  validation du logiciel doit assurer la  traçabilité  
entre la  spécification du logiciel et les actions de validation correspondantes.  

6.8.7  Pour la  classe 3,  le  plan utilisé pour la  validation du logiciel doit spécifier les actions 
de validation à  réaliser,  et doit établir que toutes les exigences de fonctionnalité,  de  
performance et d’interface énoncées par la  spécification du logiciel comme importantes pour 
la  sûreté sont bien  prises en compte par ces actions.  Il doit aussi spécifier les phases 
principales de la  validation du logiciel (par exemple une phase hors site suivie  d’une phase 
sur site)  ainsi que les moyens,  les méthodes et les outils correspondants.  

6.8.8  Pour la  classe 3,  il convient que le  plan  utilisé pour la  validation du logiciel assure la  
traçabilité  entre la  spécification du logiciel et les actions de validation correspondantes.  

6.8.9  Des  enreg istrements  résu l tan t de  l ’appl ication  du  plan  u ti l i sé  pour la  va l idation  du  
l og icie l  doiven t être  produ i ts.  S i  des  mod i fications  du  l og iciel  ou  du  système  sont nécessai res,  
i l  doi t  être  possib le  de  répéter tou t ou  partie  des  tests  de  val idation  pour mettre  en  évidence  
l ’ étendue  possib le  des  changements  de  comportement.  

6.8.1 0  Pour la  classe 2,  les résultats de la  validation du logiciel doivent être auditables par 
des personnes connaissant les sujets traités mais n’ayant pas participé directement au 
processus de validation.  

6.8.1 1  Pour la  classe 3,  il convient que les résultats de la  validation du logiciel soient 
auditables par des personnes connaissant les sujets traités mais n’ayant pas participé 
directement au processus de validation.  

6.8.1 2  Ces  enreg istrements  doiven t décri re  l a  configuration  du  l og icie l  objet de  l a  val i dation  
a insi  que  la  configuration  de  l ’ envi ronnement de  val idation  (par exemple  l ’ envi ronnement 
matérie l  et  l es  ou ti l s ,  s ’ i l  y  a  l i eu ).  
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6. 8.1 3  L’équ ipe  réd igeant l e  p lan  u ti l i sé  pour la  val i dation  du  l og icie l  doi t  i nclu re  au  moins  
une  personne  n ’ayant pas  participé  à  l a  conception  et à  l a  réal i sation .  

6. 9  In stal l ation  du  log iciel  su r s i te  

6. 9.1  Gén éral i tés  

Le  paragraphe  6. 2 . 7  de  l ’ I EC  61 51 3: 201 1  énonce  des  exigences  re latives  à  l ’ i nstal lation  du  
système  d ’ I&C sur s i te.  Le  présent paragraphe  énonce  des  exigences  complémentai res  
spéci fiques  ou  d ’une  importance  particu l i ère  pour le  l og icie l .  

6. 9.2  La  procédure  d ’ i nstal lation  du  l og icie l  sur s i te  doi t  être  documentée.  E l le  doi t  garan ti r 
que  c’est b ien  la  version  correcte  et  complète  du  log icie l  qu i  est i nstal lée.  

6. 9. 3  La  procédure  d ’ i nstal l ation  du  log icie l  sur s i te  doi t  i nclu re  et spéci fier l es  contrôles  à  
réal i ser sur s i te,  a insi  que  l es  tests  à  réal iser su r l e  système d ’ I &C avant son  exploi tation  
opérationnel l e .  En  particu l ier,  l a  satisfaction  des  cond i tions  requ ises  pour un  fonctionnement 
correct du  l og iciel  doi t  être  véri fiée.  

Par exemple,  ces  cond i tions  peuvent concerner l e  matériel  su r l equel  s ’exécu te  l e  l og icie l ,  ou  
l es  au tres  systèmes  avec l esquels  l e  l og icie l  i n terag i t  ou  partage  des  ressources.  

6. 1 0  Rapports  d ’ an omal i e  

6. 1 0.1  I l  convien t qu ’un  rapport d ’anomal ie  soi t  établ i  s i  un  comportement imprévu ,  
apparemment i ncorrect,  i nexpl iqué  ou  anormal  est constaté  après  l a  m ise  en  service.  

6. 1 0.2  I l  convien t que  l e  rapport d ’anomal ie  précise  le  comportement observé,  l a  
configuration  du  log iciel  et du  matériel  et l es  activi tés  en  cours  au  moment du  constat.  I l  
convient également de  préciser l ’ au teur,  l e  l i eu ,  l a  date  et  l ’ i den ti fication  du  rapport.  

6. 1 0.3  I l  convien t que  l es  rapports  d ’anomal ie  soien t passés  en  revue,  et que  l es  problèmes  
sou levés  soien t documentés,  su ivis  et résolus.  

6. 1 0.4 I l  convient que  l ’ anomal ie  soi t  s ignalée  au  concepteur et  aux u ti l i sateurs.  

6. 1 1  M odi ficati on  du  l og i ciel  

6. 1 1 .1  Général i tés  

Les  mod i fications  du  l og icie l  son t décidées  en  prenant en  compte  l eur impact sur l e  système  
d ’ I&C.  E l les  sont donc soumises  aux exigences  de  6 . 2 .8  et  6 . 4 . 7  de  l ’ I EC  61 51 3:201 1 .  Le  
présent paragraphe  énonce  des  exigences  complémentai res  spéci fiques  ou  d ’une  importance  
particu l i ère  pour l e  l og icie l .  

6. 1 1 .2  Les  mod i fications  du  log icie l  doiven t être  développées  et  véri fiées  de  façon  à  
main ten i r l a  conformi té  aux exigences  de  6 . 2 ,  6 . 3,  6 . 4 ,  6 . 5  et 6 . 6.  E l les  doiven t être  i nstal lées  
su r s i te  en  conformi té  avec l es  exigences  de  6 . 9.  

6. 1 1 .3  I l  convient que  l es  mod i fications  du  l og icie l  soien t i n tégrées  et va l idées  en  conformi té  
avec 6 . 7  et 6 . 8 .  

6. 1 1 .4 Lorsque  l ’ étendue  d ’une  mod i fication  ne  requ iert pas  l ’ appl ication  complète  de  6 . 7  et 
6 . 8 ,  l ’ i n tégration  du  l og iciel  mod i fié  doi t  être  réal isée  selon  un  p lan  de  non-régression  et  
d ’ i n tégration  du  log icie l ,  et l a  va l idation  de  selon  un  plan  de  non-régression  et  de  val idation  
du  l og iciel .  La  j usti fication  de  l ’ adéquation  et  de  l a  ri gueur de  ces  plans  doi t  être  donnée  en  
prenant en  compte  l ’ étendue  des  mod i fications  apportées  à  l a  spéci fication  du  log icie l  et à  l a  
documentation  de  conception  du  log icie l .  Des  enreg istrements  résu l tan t de  l ’appl ication  de  
ces  plans  doiven t être  produ i ts.  
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6. 1 1 .5  Pour la  classe 2,  lorsque la  voie  de la  non régression est utilisée,  l’application du 
plan  de non-régression et d’intégration du logiciel et du plan  de non-régression et de 
validation du logiciel doit donner une confiance appropriée dans la  conformité en  tous points 
du logiciel modifié  à  la  spécification du logiciel modifiée,  et que: 

•  les objectifs de la  modification sont satisfaits; 

•  aucun défaut n’a  été  introduit;  

•  les logiciels prédéveloppés modifiés et / ou nouvellement introduits se comportent comme 
spécifié  dans les documentations pour la  sûreté correspondantes et comme attendu par la  
documentation de conception du logiciel modifiée;  

•  les autres composants logiciels nouveaux ou modifiés sont conformes à  leur spécification.  

6. 1 1 . 6  Les  mod i fications  du  l og icie l  doiven t être  documentées  de  façon  détai l lée.  En  
particu l ier,  tous  l es  documents  l og icie ls  affectés  doivent être  m is  à  j our.  

6. 1 1 . 7  I l  convien t que  l a  documentation  d ’une  mod i fication  du  log iciel  i nd ique:  

•  l es  objecti fs  de  l a  mod i fication  du  l og icie l ,  en  i ncluan t l es  objecti fs  de  n iveau  système s ’ i l  y  
a  l i eu ;  

•  l es  composants  log iciels  créés  ou  affectés  par l a  mod i fication ;  

•  l ’ i den ti fication  des  versions  de  ces  composants,  avant et après  l a  mod i fication  

Les  objecti fs  de  n iveau  système d ’une  mod i fication  son t documentés  conformément aux 
exigences  de  6 . 4 .7  de  l ’ I EC  61 51 3:201 1 .  

6. 1 1 .8  Pour la  classe 2,  il convient que la  documentation d’une modification du logiciel 
indique en  plus: 

•  les changements apportés à  sa  spécification; 

•  les contraintes devant être respectées lors du développement de la  modification; 

•  les références des documents de conception et de réalisation modifiés.  

6. 1 1 . 9  Pour la  classe 2,  le  niveau de détail de  la  documentation d’une modification du 
logiciel doit être  tel que: 

•  elle  contribue de façon appropriée à  l’assurance que le  logiciel et le  système d’I&C 
modifiés sont corrects; 

•  la  conformité du système d’I&C aux exigences applicables de l’IEC 61513:2011  puisse 
être démontrée.  

Les exigences de l’IEC 61513:2011  qui pourraient être concernées sont principalement en 
6. 2. 2. 3,  6. 2. 2. 4,  6. 2. 2. 5,  6. 2. 3. 3,  6. 2. 3. 5 et 6. 2. 4.  

6. 1 1 .1 0  Les  effets  d ’ une  mod i fication  du  log iciel  sur l e  reste  du  système  d ’ I &C et sur l es  
au tres  systèmes  avec lesquels  le  l og icie l  i n terag i t  ou  partage  des  ressources  doiven t être  
évalués.  Tou te  action  nécessai re  doi t  être  en treprise  afin  d ’assurer un  fonctionnement correct 
du  système  d ’ I&C.  

6. 1 1 .1 1  Les  effets  su r l e  l og iciel  des  mod i fications  dans  l e  reste  du  système  d ’ I&C ou  dans  
l es  au tres  systèmes  avec l esquels  l e  l og iciel  i n terag i t  ou  partage  des  ressources  doivent être  
évalués.  Tou te  action  nécessai re  doi t  être  en treprise  afin  d ’assurer un  fonctionnement correct 
du  système d ’ I &C.  

6. 1 2  Défen ses  contre  les  défai l l an ces  de  cau se  com mu ne l iées  au  l og ici el  

Les  défau ts  systématiques  peuvent être  i n trodu i ts  au  n iveau  de  n ’ importe  quel  processus  de  
conception  et de  m ise  en  œuvre  du  fa i t  d ’erreurs  humaines.  Ainsi  de  te ls  défau ts  peuvent être  
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i n trodu i ts  par erreur ou  par omission  dans  l es  documentations  de  spéci fication  d ’exigences  
système  ou  l og icie l  ou  u l térieurement duran t l a  conception  ou  l a  m ise  en  œuvre  du  l og icie l  
(soi t  dans  une  partie  développée  ou  dans  une  conception  pré  existan te  incluse).  Les  défau ts  
systématiques  peuvent aussi  être  i n trodu i ts  par des  ou ti l s  l og icie ls  l orsque  de  te ls  ou ti ls  
sou ffrent eux même de  défau ts  systématiques  i n trodu i ts  au  cours  de  leur processus  de  
conception  ou  de  m ise  en  œuvre.  Les  log iciels  pourraien t a i nsi  poten tiel l ement être  affectés  
par des  défau ts  systématiques  laten ts  qu i  pourraien t mener,  sous  certaines  cond i tions  
d ’activation ,  à  une  DCC dans  p lusieurs  i nstanciations  de  l a  conception  l og icie l l e .  

La  possibi l i té  de  DCC au  n iveau  système  re lève  du  domaine  des  normes  de  p lus  hau t n i veau  
du  SC 45A,  en  particu l ier de:  

•  L ’ I EC  61 51 3: 201 1 ,  5 . 4 . 2 .6  qu i  trai te  de  l a  défense  contre  l es  DCC;  

•  L ’ I EC  61 51 3: 201 1 ,  5 . 4 . 4. 2  qu i  tra i te  de  l ’ évaluation  de  la  fiabi l i té  et de  la  défense  contre  
l es  DCC.  

Le  présent document défin i t  l es  processus  de  développement et de  véri fication  ainsi  que  l es  
exigences  qu i  m in im isen t l a  possib i l i té  pour que  le  l og icie l  présente  des  défau ts  
systématiques  et  donc,  comme de  te ls  défau ts  peuvent provoquer des  DCC,  m in imise  aussi  l a  
possibi l i té  d ’avoi r des  DCC l i ées  au  l og icie l .  
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Annexe A 
( informative)  

 
Li ste typiqu e d ’ une documentation  logiciel l e  

Le  Tableau  A. 1  donne  une  l i ste  typique  d ’une  documentation  l og icie l le .  

Tabl eau  A. 1  – Liste  typi q u e  d ’u ne  docu men tation  log i ci el l e  

Référen ces  au x parag raph es  d u  présen t  d ocu m en t Référen ces  

Docu m en ts  l i es  à  l a  prod u cti on  d u  l og i ci el   

P l an  d ’ assu rance  qua l i té  d u  l og i ci e l *  6 . 2 . 1  

P l an  de  véri fi cati on  d u  l og i ci e l  6 . 2 . 2  

P l an  de  gesti on  de  con fi gu rati on  d u  l og i cie l *  6 . 2 . 3  

Documentati on  pou r l a  sû reté  pou r l es  l og i ci e l s  prédéveloppés  6 . 3  

Spéci fi cati on  du  l og i ci e l  6 . 4  

Documen tati on  de  concepti on  d u  l og i ci e l  6 . 5  

Règ l es  de  programmati on  6 . 6 . 3 . 8 ,  6 . 6 . 4 . 7  

Rapport  de  véri fi cati on  d u  l og i cie l  6 . 2 . 2 ,  6 . 6 . 3 ,  6 . 6 . 4  

P l an  d ’ i n tégration  du  l og i ci e l *  6 . 7  

Rapport  d ’ i n tégrati on  du  l og i cie l *  6 . 7  

P l an  de  val i d ation  du  l og i ci e l *  6 . 8  

Rapport  de  val i dati on  du  l og i cie l *  6 . 8  

Procédure  d ’ i nstal l a ti on  d u  l og ici e l  su r s i te*  6 . 9  

Docu m en ts  l i és  au x an om al i es   

Rapport  d ’ anomal i e  6 . 1 0  

Docu m en ts  l i és  au x m od i fi cati on s  d u  l og i ci el   

Documen tati on  de  mod i fi cati on  du  l og i cie l  6 . 1 1  

P l an  de  non -régress ion  e t  d ’ i n tégrati on  du  l og i ci e l **  6 . 1 1  

Rapport  de  non-régress ion  et  d ’ i n tégrati on  du  l og i cie l **  6 . 1 1  

P l an  de  non -régress ion  e t  de  val i dati on  d u  l og ici e l **  6 . 1 1  

Rapport  de  non-régress ion  et  de  va l i dati on  du  l og i ci e l **  6 . 1 1  

*   Ces  documen ts  peuven t  être  om is  l orsque  l eu r con tenu  est  i ncl us  dans  des  documen ts  système,  par exemple  
l e  p l an  d ’ assu rance  qual i té  d u  système,  l e  p l an  de  gesti on  d e  con fi gu rati on  d u  système,  l e  p l an  d ’ i n tégrati on  
d u  système,  l e  rapport  d ’ i n tégrati on  d u  système,  l e  p l an  de  val i dati on  du  système,  l e  rapport  de  va l i dati on  du  
système  ou  l a  procédure  d ’ i n sta l l ati on  d u  système  su r s i te .  

**  Lorsque  l ’ importance  d ’ une  mod i fi cati on  ne  requ i ert  pas  l ’ appl i cati on  complète  de  6 . 7  et  6 . 8 .  Les  paragraphes  
6 . 2 ,  6 . 3 ,  6 . 4,  6 . 5 ,  6 . 6  et  6 . 9  son t  tou j ou rs  appl i cables  pou r l es  mod i fi cati ons  du  l og i ci e l  e t  donc l es  documen ts  
l i és  à  ces  paragraphes  son t  à  ten i r à  j ou r pour tou te  mod i fi cati on .  

 

Provided by IHS Markit under l icense with  IEC



I EC  621 38:201 8  © I EC  201 8  – 1 03  –  

Annexe B  
( informative)  

 
Correspondance entre l ’ IEC 61 51 3: 201 1  et l e  présent document 

Le  Tableau  B . 1  donne  l a  correspondance  en tre  l ’ I EC  61 51 3:201 1  et  l e  présent document.  

Tableau  B. 1  – Correspondance  entre  l ’ IEC  61 51 3: 201 1  et  le  présent document 

Paragraphes  de  l ’ IEC  61 51 3: 201 1  Paragraphes  du   
présent  document 

5. 4 . 2 . 5  Ou ti l s  6 . 2 . 4  

5 . 4 . 2 . 6  Défense  con tre  l es  DCC 6 . 1 2  

5 . 4 . 4 . 2  Estimati on  de  l a  fi abi l i té  et  d es  défenses  con tre  l es  DCC 

5 . 6 . 2  Documen tati on  d e  concepti on  de  l ’ arch i tectu re  6 . 2 . 4  

6  Cycl e  de  vi e  de  sû reté  du  système  F i gu re  5  5 . 4  

6 . 2 . 2 . 3 . 3  Comportemen t i n terne  d u  système  6 . 3 . 2 ,  6 . 5  

6 . 2 . 2 . 7  Qua l i fi cati on  6 . 2 . 4  

6 . 2 . 3 . 2  Sé l ecti on  des  composan ts  préexi stan ts  6 . 3  

6 . 2 . 3 . 4  Spéci fi cati on  du  l og i ci e l  6 . 4  

6 . 2 . 4  Conception  déta i l l ée  et  réal i sati on  d u  système  6 . 5 ,  6 . 6  

6 . 2 . 5  I n tég rati on  du  système  6 . 7  

6 . 2 . 6  Va l i dati on  du  système  6 . 8  

6 . 2 . 7  I nsta l l ati on  d u  système  6 . 9  

6 . 2 . 8  Mod i fi cati ons  du  système  6 . 1 1  

6 . 3 . 2  P l an  d ’ assu rance  qua l i té  d u  système  6 . 2 . 1  

6 . 3 . 2 . 3  P l an  de  gesti on  d e  con fi gu ration  du  système  6 . 2 . 3  

6 . 3 . 4  P l an  d ’ i n tégration  du  système  6 . 7  

6 . 3 . 5  P l an  de  val i dation  d u  système  6 . 8  

6 . 4 . 4  Documen tati on  d e  l a  conception  d éta i l l ée  et  de  l a  réal i sation  d u  système  6 . 5 ,  6 . 6  

6 . 4 . 5  Documen tati on  d e  l ’ i n tégrati on  du  système  6 . 7  

6 . 4 . 6  Documen tati on  d e  l a  va l i dati on  du  système  6 . 8  

6 . 4 . 7  Documen tati on  d es  mod i fi cati ons  du  système  6 . 1 1  

6 . 5 . 3 . 3  Évaluati on  et  estimati on  des  l og i cie l s  Tous  

8 . 2  Exi gences  re l ati ves  aux obj ecti fs  à  a tte i nd re  Tous  
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Annexe C  
( informative)  

 
Relations  du  présent document avec l ’ IEC  61 508 

C. 1  Gén éral i tés  

La  présente  annexe  établ i t  l a  correspondance  entre  l e  présent document et 
l ’ I EC  61 508-3: 201 0.  

Au  n iveau  du  système,  l ’Annexe  D  de  l ’ I EC  61 51 3:201 1  établ i t  l a  correspondance  avec 
l ’ I EC  61 508-1 : 201 0,  l ’ I EC  61 508-2 : 201 0  et l ’ I EC  61 508-4: 201 0.  

C. 2  Com paraison  des  dom ai nes  et des  con cepts  

L’ I EC 61 508  fa i t  référence  aux «systèmes  re lati fs  à  l a  sécuri té»  en  général  a lors  que  l e  
présent document su i t  l a  pratique  AIEA et fa i t référence  aux «systèmes  importan ts  pour la  
sû reté»  (à  savoi r importan t pour la  sû reté  nucléai re).  

L ’ I EC  61 508  g radue  l e  n iveau  d ’ i n tégri té  de  sûreté  nécessai re  pour un  système i n formatisé  en  
fonction  de  l a  réduction  de  ri sque  qu ’ i l  est  exigé  que  l e  système  assure.  On  atte in t  cela  en  
déterminan t l a  sévéri té  du  risque  associé  à  l ’ évènement dangereux,  et en  évaluant l a  
fréquence  et l es  conséquences  de  l ’évènement dangereux et l a  protection  à  assurer par l e  
système  pour rédu i re  l e  ri sque  à  un  n iveau  tolérable.  

L ’ i ndustrie  nucléai re  a  trad i ti onnel lement u ti l i sé  principalement une  méthode  détermin iste  
pour déterminer l ’ importance  pour la  sûreté  d ’un  système  et son  impact sur l a  sévéri té  du  
risque  associé  à  un  possib le  re jet de  rad ioactivi té.  

L ’ I EC  61 508  requ iert  une  évaluation  de  sû reté  fonctionnel le  i ndépendante  par des  i nd ividus  et 
des  organ isations  don t l ’ expérience  et l ’ i ndépendance  augmenten t avec l e  S I L  (voi r l a  
partie  1 ) .  

Dans  l e  secteur nucléai re,  l es  exploi tan ts  (qu i  son t en  fi n  de  comptes  responsables  de  la  
sû reté  nucléai re)  son t généralement en  charge  de  garan ti r qu ’une  évaluation  de  l a  sécuri té  
fonctionnel le  appropriée  a  été  réal isée,  mais  ce  processus  est souvent soumis  à  l a  
rég lementation  nucléai re  nationale.  
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C.3  Correspondance  entre  le  présent document et l ’ IEC  61 508-3: 201 0  

Tableau  C. 1  – Correspondance  entre  le  présent document et l ’ IEC  61 508-3: 201 0  

IEC  621 38  IEC  61 508-3: 201 0  

5. 4  Cycl e  de  vi e  et  de  sû reté  d u  l og ici e l  e t  du  
système  

7 . 1  Généra l i tés  

6 . 2 . 1  Cycl e  de  vi e  et  de  sû reté  d u  l og ici e l  –  
Assu rance  qual i té  d u  l og i cie l  

6 . 2 . 2  Véri fi cati on  7 . 9  Véri fi cati on  d u  l og i ci e l  

6 . 2 . 3  Gestion  de  confi gu rati on  6 . 2 . 3  Gestion  de  confi gu rati on  du  l og i ci e l  

6 . 2 . 4  Sé l ecti on  e t  u ti l i sati on  des  ou ti l s  l og ici e l s  7 . 4 . 4  Exi gences  concernant  l es  ou ti l s  de  support,  y  
compri s  l es  l angages  de  prog rammati on  

6 . 2 . 5  Sé l ecti on  d es  l angages  

6 . 3  Sé l ecti on  d es  l og i cie l s  prédéveloppés  7 . 4 . 2  Exi gences  généra l es  

6 . 3 . 2  Documentati on  pou r l a  sû reté   Annexe  D  (normati ve)  Manuel  d e  sécu ri té  
d ’ arti cl e  con forme  – Exigences  
suppl émen tai res  pou r l es  composants  
l og i ci e l s  

6 . 4  Spéci fi cati on  du  l og i ci e l  7 . 2  Spéci fi cati on  des  exi gences  pou r l a  sécu ri té  
d u  l og i ci e l  

6 . 5  Conception  du  l og i ci e l  7 . 4  Conception  et  d ével oppement du  l og i ci e l  

6 . 6  Réal i sati on  du  l og i cie l  

6 . 7  Aspects  l og i ci e l s  de  l ’ i n tégrati on  du  système  7 . 5  I n tég rati on  de  l ’ é l ectron i que  programmable  
(matéri e l  e t  l og i ci e l )  

6 . 8  Aspects  l og i ci e l s  de  l a  va l i d ati on  du  système  7 . 3  P l an i fi cati on  de  l a  va l i dati on  de  sécu ri té  d u  
l og i ci e l  

  7 . 7  Va l i dati on  de  sécu ri té  du  l og i ci e l  

6 . 9  I n sta l l ati on  du  l og i cie l  su r s i te   H ors  du  domaine  de  l ’ I EC  61 508-3  du  fa i t  que  
cel a  est  couvert  par l ’ I EC  61 508-1  

6 . 1 0  Rapports  d ’ anomal i e   H ors  du  domaine  de  l ’ I EC  61 508-3  du  fa i t  que  
cel a  est  couvert  par l ’ I EC  61 508-1  

6 . 1 1  Mod i fi cati on  du  l og i cie l  7 . 6  Procédures  d ’ expl o i tati on  et  de  mod i fi cati on  
du  l og i ci e l  

  7 . 8  Mod i fi cati on  d u  l og i cie l  

6 . 1 2  Défenses  con tre  l es  défai l l ances  de  cause   

commune  l i ées  au  l og i ci e l  

 L ’ I EC  61 508-3  tra i te  des  défenses  con tre  l es  
d éfai l l ances  de  cause  commune  l i ées  au  
l og i cie l ,  en  parti cu l i er dans  l ’ annexe  C  et  
l ’ annexe  F .  

 Dans  l e  secteur n ucl éai re ,  cette  éval uati on  
est  l i ée  au  processus  d ’ au tori sati on  
d ’ expl oi tati on  et  d épend  des  au tori tés  de  
sû reté  et  des  règ l emen ts  nati onaux.  

8   Éval uati on  de  l a  sécu ri té  foncti onnel l e  

L ' I EC  61 508-1  impose  des  exigences  portan t  
su r l es  connaissances  techn i ques  et  
l ’ i ndépendance  des  éva l uateu rs  de  l a  sû reté  
foncti onnel l e  g raduées  su r l a  base  d u  n iveau  
d ’ i n novati on ,  de  nouveau té  techn i que  et  d es  
poss ib l es  conséquences  de  défa i l l ances.  De  
p l us ,  l a  p l upart  des  organ i sati ons  qu i  
proposen t  des  éval uateu rs  de  sû reté  
foncti onnel l e  et  des  certi fi cati ons  de  produ i ts  
son t mai n tenant  accréd i tés  par l es  agences  
nati onal es  d ’ accréd i tati on .  

 

NOTE  Les  annexes  i n formatives  de  l ’ I EC  621 38  et  de  l ’ I EC  61 508  ne  son t pas  pri ses  en  compte  par  
l e  Tabl eau  C. 1 .  
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